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Vorwort

In dem vorliegenden Band sind einige Beitrage des 19. und 20. DV-Treffens
der Max-Planck-Institute, abgehalten bei der GWDG in Géttingen, enthal-
ten.

Eine vollstindigere (elektronische) Zusammenstellung der Vortrdge findet
man in dem beschriebenen IT-Portal der MPG des ersten Artikels unter
,,DV-Treffen der Institute®.

Das Thema Sicherheit war bei beiden DV-Treffen eine vorrangige Angele-
genheit, der sich inzwischen auch die IT-Sicherheitszentrale der GWDG
angenommen hat. Neben Virenschutz gehdren natiirlich u. a. auch ein solide
Datensicherung und eine vorausschauende Langzeitarchivierung dazu, die
jeweils mit einem Beitrag hier vertreten sind.

Dass wissenschaftliches Arbeiten nicht mehr ohne EDV auskommt, ist mitt-
lerweile als allgemein bekannt vorauszusetzen. So ziehen Portale und Con-
tent-Management-Systeme ein, um die Kommunikation und Kooperation zu
verbessern, aber auch EDV-Dienstleistungszentren mit entsprechendem
Informationsmanagement, wie es bspw. die GWDG anbietet, gehoren dazu.

Die weitaus meiste Zeit verbringt der Administrator aber immer noch in den
Routineinstallationen der unzédhligen Arbeitsplatzsysteme. Diesem Thema
widmet sich u. a. der letzte Beitrag, der wie gesagt auch nur eine Auswahl
aus dem Gesamt-Portfolio der Vortrége darstellt.



Als (Mit-)Veranstalter mochten wir einmal mehr feststellen, dass wir, wie
auch schon in den letzten Jahren, eine bestens vorbereitete Tagungsumge-
bung nutzen konnten, welche uns die Mitarbeiter der GWDG, koordiniert
durch Herrn Otto, sowie das MPI fiir biophysikalische Chemie mit seinen
Raumlichkeiten zur Verfiigung gestellt haben. Herzlichen Dank!

Fiir die rege Teilnahme, die vielfdltigen Beitrdge und fruchtbare Diskussio-
nen von allen Teilnehmern sei ebenso gedankt. Die gleiche Resonanz wiin-
schen wir ebenso dem Team 2004.

Bonn, Heidelberg, 19.10.2004 Andreas Oberreuter, Dietmar Bussmann
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IT-Portal der MPG

Wilfried Grieger

Gesellschafft fiir wissenschaftliche Datenverarbeitung mbH Gottingen

1.

Geschichte des I'T-Portals

Die Idee eines IT-Portals fiir die Max-Planck-Gesellschaft wurde am 15. und
16. Januar 2002 auf einem Workshop in Heidelberg geboren. Es sollte alle
IT-relevanten Themen beherbergen. Von der GWDG wurde vorgeschlagen,
das Portal mit Hilfe von Lotus Notes zu realisieren. Die Griinde dafiir waren:

eine schnelle Realisierung
eine mehrjahrige Erfahrung mit dem System
eine mogliche Nutzung des Lotus-Notes-Datenbanksystems

die automatische Generierung von WWW-Seiten aus der Datenbank her-
aus ohne zusétzlichen Programmieraufwand

Auf Grund dieser Tatsachen erhielt die GWDG den Auftrag, das IT-Portal
mit Lotus Notes zu realisieren. Federfithrend fiir das Projekt in der General-
verwaltung ist Herr Dr. F. Zite-Ferenczy, das Lotus-Notes-Design stammt
von Frau S. Greber.



Bereits Anfang Februar 2002 konnte der erste Prototyp des IT-Portals der
Max-Planck-Gesellschaft online geschaltet werden.

2. URL des Portals

Der URL des Portals lautet:

https://it-portal.mpg.de

Der Zugang steht jedem Rechner offen, der iiber eine IP-Adresse aus der
Max-Planck-Gesellschaft verfiigt, sich also im MPG-Intranet befindet.
Zusétzlich ist der Zugriff ssl-verschliisselt, so dass die iibertragenen Daten
nicht abgehdrt werden konnen.

3.

Zum Inhalt des Portals

Die Startseite des Portals ist gleichzeitig das Inhaltsverzeichnis:

J£i— IT-Portal der MPG - Mozilla

. Eile Edit View Go Bookmarks Iools Window Help

ol

=( @o Q @ @ % hitps #it- portal.mp . desmpg/mmgvrit- portal.nsUEingangs seite Q, Search 'iga

. 45 Home  EJBookmarks < Members < WebMail <. Connections . BizJoumal < SmariUpdale < Mkiplace

Ansprechpartner in der GV
Rundschreiben der GV zu IT
BAR
Service-Rechenzentren

DV-Beschaffungswesen

Infor

sorgung in der MPG

IT-Portal der MPG

Ansprechpartner bei den Instituten
Infolisten und Newsgroups
Diskussionsforen

DV-Treffen der Institute

Kurse und Workshops

Sonstige Aktivitdten der Institute

Netze

Heinz-Billing-Preis

Datenschutz und Datensicherheit

Niitzliche Links
Hinweise fiir neue Mitarbeiterfinnen

AKTUELLES

Administration dieser Site:

Impressum

Tel. 0551 -201-1518 Fortralt

Dr. Franz Zite - Ferencay, GV Tel, 09921081548 Fortrat

Stand: 27.05.2002 Beta-ersion ferfig am 31 01 2002
Verbesserungsvorschlage willkomment

Sigrun Greber, GWDIS

L[] 2 ©F £) & | Docunent: Done (7085 sets)
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Insbesondere sind die Rundschreiben der Generalverwaltung enthalten, die
den IT-Bereich betreffen:

dschr

iben der GV zu

Mo:

la

ol
_ Eile Edit View Go Bookmarks Tnols Window Help
" @Q Q @ @ _hitps #it- portal.mpy. desmpg/mmg/it- portal.nsiRundsc hreiben%2 0GY FOpenPage O] [Esearch ﬁa
. 4 Home  EJBookmarks < Members < WebMail < Connections . BizJoumal <; SmariUpdale < Mkiplace

Rundschreiben der GV zu IT

Alle Rundschreiben der GY liegen als PDF-Files in einem Passwort-geschlitzten Bereich im Intranet der MPG. Sie kdnnen sich von Ihrer
“Verwaltungsleitung interessierende Rundschreiben ausdrucken lassen, oder aber auch versuchen, das Passwort zu bekommen.

Eine Reihe von Rundschreiben ist jedoch fur Sie "freigegeben”:

= Bundschreiben aus der BAR-Arbeit
= Bundschreiben des Datenschutzbeauftragten
= Gesamthetriebsvereinbarungen

Liste aller (vielleicht!?} interessanten bzw. DV -relevanten Rundschreiben

[RS=hr._JKurstitel
91/81 Infowermittiung in der MPG
26/87 GBV Personaldatenverarbeitung (sh. auch 37/31 und 40/511)
|5/88 Schutz gegen Hacker? allg. Empf. des BAR zu Datensicherheit
86/81 Meufassung des Bundesdatenschutzgesetzes
36/9Z Perspekfiven der EDV—Versorgung in der MPG <BAR=
64/93 Kleine Baumassnahmen
94/93 MNeues Softwarerecht/ Fihren e. Sofware-Katasters
5295 Besondere Einkaufshedingungen der MPG
3/96 GBV zur Einflihrung von SAP R/3 f. d. Haushalts— und Rechungswesen in der MPG
38737 Die WPG und ihre Institute im Internet

i =] [ G | Dasument: Done (0,821 sece)

e

Weiter sind im Portal die fiir einen Antrag beim BAR benétigten Dokumente
und Hinweise enthalten:

BAR - Mozi (=] i
_ Eile Edit View Go Bookmarks Inols Window Help

‘ @Q Q @ @ [ hitps #it- portal-mpg desmpg/mmg v/it- portal nsBAR? OpenPage =] [y Search ) @a

-‘ 43 Home | FJBookmarks % Members & WebMail & Connections . BizJoumal % SmariUpdate % Mkiplace

Beratender Ausschuss fiir EDV-Anlagen in der MPG (BAR)

Der BAR berét den Prasidenten, die Institute und die Generalverwaltung in Grundsatzfragen des ED'~Einsatzes in der MPG und bei
konkreten ED'-Beschaffungsvorhaben. Hierzu hélt der BAR - ein derzeit 13 Mitglieder umfassendes Gremium — vier Sitzungen im Jahr ab
und fuhrt zusétzlich Beratungen im Umlaufverfahren durch. Einzelheiten hierzu unter Richtlinien zur BAR-Antragstellung!

Ansprechpartner bei der GV in allen Fragen zur BAR-Antragstellung ist Herr
DOr. Franz Zite-Ferenczy, Tel. 088/2108-1548, Fax 085/2108-1565

Richtlinien zur BAR-Antragstellung
BAR-Antragsvorblatter
Terrine der n&chsten Sitzungen
vom eBAR
agebogen "Darstellung des OY-Gesamtkonzeptes des Instituts”
= Liste der BAR-Mitglieder
Aulgaben des BAR
= Rundschreiben aus der BAR-Arbeit
Die Geschichte des BAR
Kleines BAR-Glossarium

HOME MPG-HOMEPAGE
Administration dieser Site: Sigrun Greber, GWDG / Dr. Franz Zite-Ferencey, GV Stand: 08.08,200Z
m [=Ezla] | Document: Done (0.523 sees) =l




Auch Datenschutz und Datensicherheit ist thematisiert:

A @a Q @ Q % hitps #it- portal.mp g desmpg/mmgvfit- portal.ns0Datenschute? OpenPage Q, Search 45_2,9

. 4 Home EJBookmarks < Members < WebMail <. Connections . BizJoumal <; SmariUpdale < Mkiplace

Datenschutz - Mozilla (=] [x]
File Edit View Go Bookmarks Tools Window Help

Datenschutz und Datensicherheit

Zentraler Ansprechpartner in allen Fragen des Datenschutzes (und derzeit auch der Datensicherheit) ist Or. Rainer W. Gerling, der
Datenschuizbeaufiragte der MPG. Auf seiner Infor i ite des D. finden Sie jede Menge relevante haterialien und
Hinweise!

Die GWDG hat eine Mailing-Liste fiir Sicherheitshinweise eingerichtet. Um in den Genuss des Mail-Yertellers bezlglich der aktuellen
Sicherheits-Informationen zu gelangen, muss man sich nur auf die Mailingliste “gwdg-sec subskribieren. Dazu sendet man eine Mail an
listproc @gurdg.de mit dem Text:

subscribe gwdg-sec <Vornamen> <Nachnamen>

wobei fur Vor- und Machname der eigene Mame einzusetzen ist.

Zugang zum Archiv der Liste gwdg-sec

« komplette Sammiung: http#Aurww. gwdg.def~server/gwdg -secfindesxchtml
« nach Jahren geordnet. htp#uwvaw. gwdg.del~serverigwdg - sec/summary html

Die Datensicherheitsproblematik ist in der letzten Zeit auch in der MPG immer wichtiger geworden. Deswegen ist auf Initiative des BAR eine
“Task-Force | T-Sicherheit" zusammengestellt worden, welcher neben BAR-Mitgliedern und dem Datenschutzbeauftragten auch Experten aus einigen
Instituten, aus dem RZG und der GWDG sowie ein Vetreter des Gesarmtbetriebsrats angeharen.

Diese Taks-Force hat vorgeschlagen, die Position eines “Information-Security-hvanagers in der MPG" (Arbeitstitel) zu schaffen, der wahrscheinlich bei
der Generalverwaltung angebunden sein wilrde, und einen "I T-Security-Hepdesk” bei der GWDG (oder zumindest unter starker Einbeziehung der
GWDG) einzurichten,

Schon jetzt kdnnen Institute bei der GWDG im Rahmen des Serviceangebots eine ganze Reihe von I T-Sicherheitsdiensten in Anspruch nehmen
(Ansprechpartner in Klammern), wie z. B.

= Beratung zu, Installation und Betrieb von Firewalls (Herr Bodo Gelbe, Herr Andreas IRleiber)
©F [ @ | Document: Done (0,688 séesh F=al

Ansprechpartner fiir den IT-Bereich in den einzelnen Max-Planck-Instituten
kdnnen sich selber in das Portal eintragen:

Ansprechpartner bei den Institu Mozilla =] B[]
File Edit View Go Bookmarks Tools Window Help

@a O @ @ [ hitps:it- portalmpg.desmpg/mmgyeit- portal.nsfiéns prec hpartners20bei% 20den % 20 nsituten? Openfiz | (G Search | "‘5‘5@

-‘ 43 Home | FJBookmarks % Members & WebMail & Connections . BizJoumal % SmariUpdate % Mkiplace

Ansprechpartner bei den Instituten

Zur Ferderung des gegenseltigen Kennenlernens und der institutstibergreifenden Zusammenarbeit moglichst vieler mit der DV oder IT in der MPG
befassten Personen steht Ihnen eine Lotus-Motes—Datenbank bei der GWDG zur Verfligung, in die Sie ifrefwillig!) Ihre Adressdaten und Ihre "Special
Interrests” eintragen kdnnen. Bel Fragen oder Problemen wenden Sie sich an die Managerin dieser Datenbank.

Sie konnen sich alle Inhalte der Datenbank in verschiedenen Formaten ausgeben lassen und auch eine Freitextsuche durchfihren.

Aktuellen Informations— oder Beratungbedarf soliten Sie jedoch besser Uber das MPG—Info anmelden, oder aber in entsprechenden Diskussionsforen
zu befriedigen suchen!

Zur D der Ansprechpartner bei den i (... ist noch nicht die endgiltige "Version — wir arbeiten noch weiter daran ...}

DV-Seiten von Instituten

|[Biochemie itpyfwww.biochem.mpg.defre!

FHI/ GRZ tp fhi—berlinmpg.defgrz/

FHI/PP&B it/ 3.2—herlinmpg.de

Festkdrperforschung ttpAwww mpi- stuttgart mp g, deledu)

Kolloidforschung ttp s/ galaxy. mpikg-golm mpg de/it-service’

Metallforschung ittpAwww mimpg.de (unter "Zentrale wissenschafiliche Einrichtungen”)

Nenhung weiterer interessanter Seiten von der Administration sehr erwiinscht.

©F [) @2 | Document: Dore (0,502 secs) I S|




Wichtig sind natiirlich auch die aktuellen Ankiindigungen, die von Herrn
Ferenczy gepflegt werden:

ozilla =]
. File Edit View Go Bookmarks Tools Window Help
" @Q Q @ Q Sy hitps #it- portal npg. de/mpg/mmg /it portal nst/Akluelles TOpenPage =] [Eosearch ga
. 4 Home  EJBookmarks S Members < WebMail % Connections . BizJoumal <; SmariUpdale < Mkiplace
AKTUELLES
BAR-Sitzung am 29.11.2002:
Einreichungen von Antrigen wegen des DV-Treffens mbglichst bis 13.11.2002 !!
Das WP fUr Biocherie hat eine MAILINGLISTE FUR AUSZUBILDENDE UND AUSBILDER FUR
FACHINFORMATIK eingerichtet , die dem hPG-weiten gegenseitigen Austausch dieser beiden
Personengruppen dienen sall.
|v MNaheres unter http#/maillisthiochem.mpg.de/mailman/listinfo/fachinformatiker
| Anmeldung zum DV-Treffen 2002 lauft.
HOME MPG-HOMEPAGE
Administration dieser Site: Sigrun Greber, GWDG / Dr. Franz Zite-Eerenczy, GV Stand: 30.10.2002
7] ©Ff FJ &3 | Document: Done (0.52 secs) HIF—(IQ

Zum Informationsaustausch sind Diskussionsforen eingerichtet:

kussionsforen - Mozilla [
. File Edit View Go Bookmarks Tools Window Help

| a’ e @ @ [ tips:#i-portal.mpg de/mpg/mmg/it- portal-nsDiskussionsforen?OpenPage =] [y Search ) éo

-‘ 43 Home | FJBookmarks % Members & WebMail & Connections . BizJoumal % SmariUpdate % Mkiplace

Diskussionsforen

Von der GWDG eingerichtete Foren (Lotus-Datenbanken):
= [T-Sicherheit
Backup und Langzeitarchivierung
KWIn32
Mailsystem mit GroupWare—F unktionalitdt auf Basis OpenSource
Trouble—Ticket—System aus Basis OpenSource

Es kdnnen bei Bedarf weitere Foren eingerichtet werden. Wenn Sie eines dieser Foren moderieren wollen, wenden Sie sich bitte an Frau
Greber, Tel. 0551-201-1518.

Foren, die auf Servern von Instituten laufen
(Administration freut sich auf Nennung von Adressen, auf welche verlinkt werden kann!)

Links auf externe Foren zu DV-Themen

{wie obenl)
HOME MPG-HOMEPAGE
Administration dieser Site: Sigrun Greber, GWDG / Dr. Franz Zite-Eerenczy, GV Stand: 03.07.2002
| 060 &F [ & [ Dovimert: bors (0632 sy I F= g




Ein Beispiel dafiir ist das Forum zur IT-Security:

File Edit View Go Bookmarks Iools Window Help
@Q O @ O [ hitps:it- portal mpg. desmpg/mmgueit_disk_security.nsf?OpenDatabase | (B Search |
. 4 Home FJBookmarks S Members < WebMall S Conneetions <. BizJoumal % SmarUpdate < MKiplace

Diskussion (@)nieues Hauptthena  G@)In Fapterkorb verschichen  (§)Papierkorb leeren () suchen M

Alle Dokumente

= Alle Dokumente Datum - | Thema
Bl Mach Autor 7/30/2002 4 wlIT-5icherheit (Holger Becky
El nNach kategorie IT-Sicherheit - Sicherheitskonzepte (Holger Beck 07/38)

IT-Sicherheit - CERT-Funktionen {Holger Beck 07/30)
IT-Sicherheit - Sicherheitsiberpriffungen (Holger Beck 07/30)
IT-Sicherheit - Musterldsungen (Holger Beck 07/30)
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Die I'T-Sicherheitszentrale der GWDG

Holger Beck

Gesellschafft fiir wissenschaftliche Datenverarbeitung mbH Gottingen

1. Einleitung

Wie den meisten bekannt sein diirfte, hat sich der BAR bzw. die Task-Force
,,IT-Sicherheit” des BAR intensiv mit dem Thema IT-Sicherheit befasst. Als
ein Ergebnis hat man die GWDG gebeten, ein Konzept zu entwickeln, das
als Grundlage fiir die Einrichtung einer MPG-weiten IT-Sicherheitszentrale
dienen kann. Die GWDG hat darauthin auf der BAR-Sitzung am 08.03.02
die erarbeiteten Vorstellungen fiir die Umsetzung dieses Konzeptes darge-
stellt. Der BAR hat dem Konzept der GWDG zugestimmt und seine volle
Unterstiitzung zugesagt.

Die GWDG hat jetzt begonnen, die Funktionen einer IT-Sicherheitszentrale
vorzubereiten und entsprechend umzusetzen. Die hier anfallenden Aufgaben
sind teils theoretisch bis konzeptioneller, teils aber auch pragmatischer Art.

2. Inhaltliche Konzeption

Die GWDG plant, zunéchst folgende Schwerpunkte beim Auf- bzw. Ausbau
des Sicherheitsbereichs zu setzen:

11



2.1 IT-Sicherheitskonzepte

Ein sehr allgemeines und umfassendes Thema, bei dem die GWDG zu Prin-
zipien eines Sicherheitsprozesses beraten wird. Durch die vorgestellten
Musterlosungen wird die Umsetzung in das jeweilige Institutsumfeld verein-
facht, allerdings ist mit Einfiihrung und konsequenter Uberwachung der fest-
gelegten Sicherheitsrichtlinien ein nicht unerheblicher Aufwand verbunden.

2.2 CERT-Funktionen

Vernetzte Systeme werden von einer immer mehr ansteigenden Flut immer
neuer Sicherheitsliicken geplagt. Manche wiinschen sich hier ein MPG-
CERT. Die GWDG vermeidet diese Bezeichnung, denn CERTs gibt es schon
einige und die GWDG kann mit den groBeren Einrichtungen nicht konkur-
rieren, wenn man den vollen Funktionsumfang erwartet - ganz abgesehen
davon, dass man das Rad ja auch nicht immer neu erfinden muss. Einige
Funktionen eines CERT wird die GWDG aber iibernehmen miissen und wol-
len.

2.3 Sicherheitsiiberpriifungen

Der Wunsch nach prophylaktischen Security-Scans durch eine vertrauens-
wirdige Institution (z.B. GWDG) scheint bei etlichen Instituten ganz oben
auf den Prioritdtslisten zu stehen. Die GWDG stellt einen solchen Dienst
jetzt zur Verfiigung.

2.4  Musterlosungen zu Einzelproblemen

Hier gibt es Anfragen zu einigen sicherheitsrelevanten Teilbereichen. Die
GWDG kann hier sicherlich nicht alles gleichzeitig auf den Weg bringen.
Die Reihenfolge, in der die GWDG die vorliegenden Anfragen bearbeiten
wird, soll hier noch bestimmt werden. Das ldsst also noch ein bisschen Spiel-
raum fiir konkrete Wiinsche durch die Institute.

3. Personelle Konzeption

Die IT-Sicherheitszentrale wird zunéchst von einem Kernteam getragen, zu
dem einige GWDG-Mitarbeiter (Andreas IBleiber, Bodo Gelbe, Holger
Beck, Hossein Sheikhikhou und Michael Reimann) und ein Mitarbeiter aus
der Max-Planck-Gesellschaft (Dietmar Bussmann) gehoren.

Zusitzliche GWDG-Mitarbeiter fiir spezielle Aufgaben werden nach Bedarf
eingesetzt. Kollegen aus der MPG oder der Universitidt Gottingen sind als
freiwillige Mitarbeiter willkommen. Bei Bedarf ist auch der Einkauf von
externem Expertenwissen vorgesehen.
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Die IT-Sicherheitszentrale ist per E-Mail unter itsz@gwdg.de zu erreichen.

4. IT-Sicherheitskonzepte

Hier geht die GWDG vom Grundschutzhandbuch (GSHB) des BSI (Bundes-
amt fiir Sicherheit in der Informationstechnik) aus. Dieses ist nicht nur auf
Papier erhiltlich, sondern steht auch im Internet zur Verfiigung (http://
www.bsi.bund.de/gshb/deutsch/menue.htm).

Auf den ersten Blick mag man sich von dem (auf Papier drei Aktenordner
dicken) GSHB erschlagen vorkommen. Aber letztlich ist es ein Standard, an
dem man nicht vorbeikommt.

Wir sehen in diesem Ansatz wesentliche Vorteile:
*  Wir kdnnen sofort mit einem umfassenden Konzept starten.
» Das Konzept stammt von einer anerkannten Autoritit.

+ Das GSHB steht online zur Verfiigung und ist somit auch immer online
aktualisiert.

+ Das GSHB ist gut organisiert und strukturiert.
» Das GSHB verfolgt ein Baukastenprinzip.

* Unsere (MPG) eigenen Ergénzungen, Konkretisierungen, Musterldsun-
gen wiren zusétzliche Bausteine

* und lassen sich dann auch online mit dem GSHB verkniipfen.

Das GSHB hat nur den Anspruch, Empfehlungen fiir den Schutz bei ,,norma-
len* Sicherheitsanforderungen zu geben. Das tut es allerdings recht umfas-
send. Bei hoherem Sicherheitsbedarf miissen wir selbst dariiber hinaus
gehende Losungen suchen.

Das GSHB gibt aber nicht nur Empfehlungen zu bestimmten Komponenten
eines IT-Systems, sondern beginnt mit allgemeinen Uberlegungen iiber
Sicherheitskonzepte. Ein Punkt soll hier hervorgehoben werden: Sicherheit
basiert auf einem Prozess. Damit ergibt sich auch eine Aufgabe fiir die MPG
und fiir jedes einzelne Institut (unabhéngig von, unterstiitzt durch und paral-
lel zu den Arbeiten der GWDG als IT-Sicherheitszentrale):

Der IT-Sicherheitsprozess

Das GSHB stellt diesen im Wesentlichen aus folgenden Schritten dar (aus
http://www.bsi.bund.de/gshb/deutsch/b/20.htm):
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 Initiierung des IT-Sicherheitsprozesses

* Erstellung einer IT-Sicherheitsleitlinie (eine allgemeine, eher politi-
sche Zielsetzung der Leitungsebene)

* Einrichtung eines IT-Sicherheitsmanagements (zunichst eine organi-
satorische Aufgabe)

* Erstellung eines IT-Sicherheitskonzepts
* IT-Strukturanalyse
* Schutzbedarfsfeststellung
* IT-Grundschutzanalyse
» ggf. erginzende Sicherheitsanalyse
* Realisierungsplanung

*  Umsetzung

» Aufrechterhaltung im laufenden Betrieb

Wichtige Erkenntnis aus dieser Darstellung ist, dass IT-Sicherheit von der
Leitungsebene initiiert, getragen und aktiv unterstiitzt werden muss. IT-
Sicherheit ist auch nicht das Flicken von Lochern, die gerade mal aktuell und
in aller Munde sind. Es ist eben ein Prozess, der auch eine gewisse Organisa-
tion voraussetzt.

Die GWDG kommt erst da intensiver ins Spiel, wenn es um Unterstiitzung
bei der Erstellung des konkreten Konzepts geht. Aber auch da kann die
GWDG nur beraten. Die Strukturanalyse wie auch eine Schutzbedarfsfest-
stellung miissen primér durch die Betreiber bzw. Nutzer des IT-Systems
erfolgen.

In der Annahme, dass sich viele Szenarien in der MPG wiederholen, kann
die GWDG voraussichtlich am ehesten mit Musterlésungen fiir bestimmte
(wiederkehrende) Teilbereiche helfen.

5. CERT-Funktionen

Im Rahmen des Konzepts IT-Sicherheitszentrale taucht immer wieder der
Begriff MPG-CERT auf. Die GWDG ist sicherlich nicht in der Lage ist, alle
Funktionen, die man bei einem CERT erwartet, zu {ibernehmen. Insbeson-
dere das Austesten von allen Sicherheitsproblemen oder der dazu gehoren-
den Losungen mit der von einem CERT zu erwartenden Vollstandigkeit wire
wohl kaum zu leisten.
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Die GWDG wird daher nur einen Teil der CERT-Funktionen iibernehmen
kdnnen. Geplant ist vor allem:

+ Erstellung von Ubersichten zu Sicherheitsproblemen und deren Losun-
gen (sprich Patches und Workarounds) fiir ausgewahlte Systeme (sprich
in der MPG relevante Bereiche) auf der Basis der von den bekannten
CERTs oder von Herstellern veréffentlichten Informationen

* Bereitstellung von Patches auf Servern der GWDG (als Kopie des-
sen,was die Hersteller zur Verfiigung stellen) fiir ausgewihlte Systeme

+ Alarmierung bei besonders dringenden oder wichtigen Sicherheitspro-
blemen auf der Basis von Informationen wie oben. Dabei wird das ein
Dienst (wie bisher auch schon auf der Mailing-Liste ,,MPG-Info* prakti-
ziert) sein, bei dem die GWDG nach eigenem Dafiirhalten und ohne jeg-
liche Gewihr, dass fiir jeden alle relevanten Informationen auf diesem
Wege verteilt werden, iiber die Auswahl der weitergeleiteten Informatio-
nen entscheidet. Wer die Garantie haben will, dass er wirklich alle mogli-
cherweise relevanten Informationen erhdlt, wird auf die Hersteller,
Security-Listen und CERTSs verwiesen.

e Sammelstelle fiir Informationen tiiber Sicherheitsvorfille bei der MPG
(freiwillige Meldungen, auf Wunsch auch Anonymisierung)

Gewiinscht wird auch eine Hilfe bei Sicherheitsvorfillen durch die GWDG.
Im Rahmen ihrer Mdglichkeiten wird die GWDG auch das leisten. Nur kann
die GWDG hier keine Garantien liber Antwortzeiten und Verfiigbarkeiten
ibernehmen. Insbesondere bei grofieren ,,Epidemien” iiber die MPG verteilt
oder auch umfangreichen Vorfillen an einer Stelle konnte die GWDG auf-
grund der Quantitdt der Anforderungen bei begrenzter eigener Kapazitit
nicht mehr in der Lage sein, die gewiinschten Dienste im gewiinschten
Umfang zu erbringen.

6. Sicherheitsiiberpriifungen

Ein weiterer unter der Rubrik IT-Sicherheitszentrale von der GWDG
erwiinschter Dienst sind Sicherheitsiiberpriifungen durch die GWDG.

Sicherheitsiiberpriifung heif3t hier nicht die Priifung von USV-Anlagen oder
Feuerldschern, sondern das Scannen von Rechnern auf mogliche Unsicher-
heiten bis zum (vorher abgesprochenen) Versuch eines Einbruchs in das IT-
System eines MPIs.

Diesen Dienst bei der GWDG zu suchen, mag manchen MPlen sympathi-
scher sein, als eine fremde Firma zu beauftragen. Immerhin gehort die
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GWDG ja doch (hilftig) zur MPG und man kennt sich oder hat prinzipiell
ein gewisses Vertrauensverhiltnis. (Ein externer Dienstleister konnte dafiir
vielleicht weniger vorbelastet oder unvoreingenommener an die Arbeit
gehen.)

Dei GWDG plant, diesen Dienst mdglichst bald zur Verfiigung zu stellen.
Vorkenntnisse sind bei der GWDG durchaus vorhanden. Moglicherweise
allerdings nicht in der Tiefe, die manche kommerziellen Anbieter haben. Als
Hacker hat sich bei der GWDG wirklich ernsthaft noch niemand versucht.
Ob die Mehrzahl der kommerziellen Anbieter solcher Dienste mehr kénnen,
als die tiblichen Scan-Tools einzusetzen, wire allerdings auch erst zu klaren.
Die GWDG muss (und will) ihr Know-How hier moglicherweise noch ver-
breitern.

Die GWDG nutzt zur Priifung auf Schwachstellen verschiedenen Tools

+ primér Nessus (Linux, Open Source)

* Retina Security Scanner von eEye (kommerzielle Software)

*  LANGuard Network Security Scanner von GFI (kommerzielle Software)

Die Uberpriifungen erfolgen in der Regel von Géttingen aus, aus dem
GWDG-Netz heraus (das moglicherweise an Firewalls der MPle privilegiert
ist) oder aus einem eigenem Class-C-Netz der GWDG (also fiir die Firewalls
der MPIe ein Fremdnetz). Bei Bedarf kann eine Sicherheitsiiberpriifung auch
lokal in Instituten erfolgen, so dass der Scanner hinter der Firewall des MPIs
eingesetzt wird und auch nur lokal ausnutzbare Schwachstellen entdecken
kann (in der Regel wird das wohl nicht nétig sein).

Wer eine solche Sicherheitsiiberpriifung bei der GWDG bestellen darf, ist
noch nicht endgiiltig entschieden. Aus rechtlichen Griinden wird es wahr-
scheinlich nétig sein, nur Anforderungen durch den geschiftsfithrenden
Direktor oder ausdriicklich hierfiir bevollméchtigte Personen zu akzeptieren.
7. Musterlosungen zu Einzelproblemen

Die GWDG wird Musterlosungen zu ausgewéhlten und fiir die MPG rele-
vanten Bereichen ausarbeiten.

Einige Anfragen liegen bereits vor. Andere Dinge ergeben sich schon auf-
grund der Verbreitung und der Wichtigkeit im Bereich IT-Sicherheit. Auf der
Liste stehen bei uns insbesondere

*  Windows-Betriebssystem

+ Internet Explorer
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MS Outlook (in seinen Varianten)

Mail-Systeme einschlieBlich Web-Mail
Firewalls (einschlieBlich Paketfilter auf Routern)
Netzwerkstrukturen in Bezug auf Sicherheit
VPN (Virtual Private Network)

PKI (Public Key Infrastructure)
SSH-Implementationen

Linux-Betriebssysteme

Etwas langwieriger ist von den obigen Punkten sicherlich PKI. Das haben
auch wir noch nicht und miissen es, wenn der Riickgriff auf externe Anbieter
nicht sinnvoller ist, erst aufbauen. Hier kdnnte also eine langere Vorlaufzeit
ndtig sein.

Diese Musterldsungen sind verfiigbar unter

http://'www.gwdg.de/service/sicherheit

oder bei rein MPG-internen Informationen unter

https://it-portal. mpg.de (z.B. Diskussionsforum zur IT-Sicherheit)
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Sophos Anti-Virus — Lizenzen und mehr ...

Manfred Eyf3ell

Gesellschafft fiir wissenschaftliche Datenverarbeitung mbH Gottingen

1. Lizenz fiir Sophos Anti-Virus

Seit 26. Juni 2002 ist ein von der Generalverwaltung der MPG abgeschlosse-
ner Lizenzvertrag mit der Firma Sophos Plc in Kraft. Das Ablaufdatum ist
der 26. Juni 2005.

Lizenziert sind fiir die Institute der MPG die Produkte ,,Sophos Anti-Virus®
und ,,MailMonitor fiir alle gingigen Betriebssysteme. Fiir das Programm
Enterprise Manager* ist nur eine Lizenz zum Gebrauch in der Generalver-
waltung beschafft worden. Gegen eine zusétzliche Gebiihr konnen Institute
auch die Lizenz fiir den ,,Enterprise Manager erwerben.
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Sophos Anti-Virus

Lizenzen und mehr ...

Fir die MPG-Lizenzen gilt, dass
eine private Nutzung durch
Bedienstete, Wissenschaftier und
Studenten, ohne Anrecht auf direkte
Supportleistungen durch Sophos
moglich ist.

19, DV-Treffen eer [

2. Lizenz fiir McAfee abgelaufen

Die bisher in den Max-Planck-Instituten genutzte  Antiviren-Software
»McAfee ist mit dem 30. September 2002 abgelaufen. Die GWDG wird fiir
ihre interne Nutzung — und um auch in Zukunft zum Einsatz dieser Software
Unterstiitzung geben zu kdnnen — eine kleine Anzahl von Lizenzen dieses
Produkts behalten. Den Max-Planck-Instituten, die weiterhin McAfee einset-
zen wollen, kann z. B. der Lieferant der GWDG empfohlen werden:
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Sophos Anti-Virus
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3. Der Einsatz von Sophos Anti-Virus

Mit dem Einsatz des Programmsystems Sophos Antiv-Virus hat die GWDG
mittlerweile ein halbes Jahr Erfahrung. Die Qualitét der Software beziiglich
Erkennung und Beseitigung von Computerviren ist, wie zu erwarten war,
gut. Umstandlich und leider nicht perfekt zu realisieren ist ein automatisches
Programm-Update, wie es eigentlich monatlich durchgefiihrt werden miisste.

Fiir das Funktionieren der Virenerkennung ist absolut notwendig, sdmtliche
bekannten Virenkennungen im eigenen System integriert zu haben. Da die
Verdnderungen in der Funktionsweise von Viren und Wiirmern auch die
Weiterentwicklung der Virenerkennungs-Software erforderlich macht, gibt
Sophos monatlich eine neue Programmversion heraus, die installiert werden
muss. In diese Programmversion sind alle Virenkennungen eingearbeitet, die
bis zum Fertigstellungstermin bekannt sind. Sie sind in den Dateien
VDL.DAT enthalten.
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Sophos Anti-Virus

Verfiigbarkeit T
zak 'ersion Nov.
der Programme >
= Versand CD-ROM
i &
w0 B Eingang CD-ROM
= CD-ROM auf Server
WinNT/2000/XP [2x) ::?:7 il
Netware Win95/98/ME °%
052 poswin3.1x 2%
Notfalidisketie OpenVMS 7w
Macintosh UNIX {12x) 2 N
- = T
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Wihrend der Erscheinungstermin der Software jeweils der erste Montag im
Monat ist, liegt der Fertigstellungstermin meist schon in der vorletzten
Woche des Vormonats. Von diesem Zeitpunkt an (Datum der Datei
VDL.DAT) muss man sdmtliche anschlieBend verdffentlichten Virenken-
nungsdateien seinem System hinzufiigen: sie brauchen nur in das Sophos-
Verzeichnis abgelegt werden.

Versdumt man das Umstellen auf eine neue Monatsversion, darf es nicht
sein, dass man die Erweiterung um Virenkennungsdateien mit der aktuellen
gepackten Datei ,,IDES.ZIP* durchfiihrt, denn dann entsteht eine Liicke bei
den Virenkennungen, weil IDES.ZIP nur die seit der Fertigstellung der aktu-
ellen Monatsversion hinzugekommenen Signaturen enthilt. In diesem Fall
muss man die Datei ,,xxx_IDES.ZIP* laden, wobei xxx die Versionsnummer
derjenigen Monatsversion ist, die man gerade einsetzt. Diese enthilt dann
sdmtliche Virenkennungen ab deren Fertigstellungsdatum. Auf der Folie ist
der 17. Oktober das Fertigstellungsdatum der Version SAV 3.63 und die
Datei ,,IDES.ZIP*, die von Sophos stindig aktualisiert wird, versorgt einen
mit den ab 17. Oktober erschienenen Virensignaturen. Diese Datei wird nach
der Fertigstellung der Version 3.64 weiter um Virenkennungen erginzt und
bekommt am Erscheinungstag der Version 3.64 den Namen
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,»363 IDES.ZIP*“. Diese muss man verwenden, solange man nicht auf die
Monatsversion 3.64 umgestellt hat.

Sophos Anti-Virus Aktualitat

Aogud | Septamber Okdnber
100 180 108 1/ [ 15
2F 2 Mo 2Mi 2Sa | | 2 Mo
Jsa 3 3Do 35S0 3N -
4 S0 4 Mi 4F 4 Mo 4 Mi vers'on 3'“
S Mo 5 Do 55a
D8 B i November 2002
7Mi 7 Sa 7 Mo -
o100 i 17. Okt. 2002
IFr 9 Mo LTI
10 Sa 10 v 10 Do = 36
11 So 11 M M 1—IDES'ZIP
12 Mo 12 Do 12 Sa
1308 13F 13 So 13Fr 362_' DES .ZIP
4 M 14 Sa 14 Mo 14 Sa
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16 Fr 16 Mo 16 Mi 16 Mo I'__:
17 Sa 17 Di 17 Do N Ll ] | IDES.ZIP
18 So 18 Mi g 13 M Remp——
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Auf dem Intranet-Server ,,S-WWW.GWDG.DE* der MPG wird die GWDG
stets nach Lieferung der Monats-CD von Sophos deren Inhalt ablegen. Woll-
ten wir hier ein wirklich aktuelles Angebot machen, miissten wir ab Monats-
mitte tiglich priifen, ob eines der etwa 20 Produkte neu ist, dieses per Hand
herunterladen, um es dann auf den Intranet-Server zu kopieren. Auch aktu-
elle Virenkennungen wollen wir auf dem Intranet-Server aus praktikabilitéts-
griinden nicht anbieten.

Sowohl das Herunterladen von Virensignaturdateien (.IDE-Dateien) vom
Web-Server der Firma Sophos als auch das Holen des monatlich neu erschei-
nenden kompletten Programms ldsst sich leicht mit einer Kommandodatei
realisieren. Damit jedoch Arbeitsplatzrechner, die an ein zentrales Installati-
onsverzeichnis angeschlossen sind, neben den Virenkennungsdateien auch
die Programme einwandfrei automatisch aktualisieren, ist auf dem Server im
Zentralen Installationsverzeichnis ein ,,Setup erforderlich, das — wenn man
nicht den ,,Enterprise Manager* eingesetzt hat — nur manuell (im Dialog)
durchgefiihrt werden kann.
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4.

Automatische Aktualisierung iiber ein Zentrales Installati-
onsverzeichnis

Sophos Anti-Virus .
Aktualisierung

Server (Windows 2000)

| Freigabe interChk" |

WosInst NTInstu3s6

-
'

- /
W\ServeriinterChk\W95Inst\Setup /update » /
r'd

/

WServeriinterChik\W95InstiSei (
C:\Sophos Sweep\Setup
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Die GWDG pflegt ein Zentrales Installationsverzeichnis auf ihrem PC-Netz-
Server ,,Software” fiir die Betriebssysteme ,,Windows 9x“ (W95Inst) und
»Windows NT* (NTInst\i386). In ihm werden sowohl die Programme als
auch die Virensignaturdateien aktuell gehalten. Wihrend es dazu notwendig
ist, im jeweiligen Zentralen Installationsverzeichnis das Kommando ,,Setup*
im Anschluf} an das Laden einer neuen Monatsversion zu geben, ist eine sol-
che manuelle Tatigkeit an den angeschlossenen Arbeitsplatzrechnern nicht
erforderlich.
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Sophos Anti-Virus
Automatische Aktualisierung
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Die Arbeitsplatzrechner vergleichen in bei der Installation festgelegten Zeit-
abstinden die mit jeder Aktualisierung im Zentralen Installationsverzeichnis
um FEins erhdhte ,,Rollout Number®, die in ihrer Registrierungsdatenbank
gefiihrt wird, mit der entsprechenden Nummer in dar Datei ,,SAV.CFG* im
Zentralen Installationsverzeichnis. Ist letztere grofer, muss sich der Arbeits-
platzrechner die neuen Dateien holen.
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Sophos Anti-Virus

Server {(CID)
* IDE xx.11.20029%
*.CF_ 17.10.2002
* DL 17.10.2002
* EX_  17.10.2002
* SM_  17.10.2002
*. SY_ 17.10.2002
SETUP.EXE 17.10.
VDL.DAT 04.11.20024

2002 | automai{sches Update
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Client (Sophos SWEEP)
* IDE xx.11.2002

* . CFG 17.10.2002

* DLL. 17.10.2002

* EXE 17.10.2002

* SMM 17.10.2002

* . 8YS 17.10.2002
SETUP.EXE 17.10.2002
VDL.DAT 04.11.2002

Eytel

Um zu zeigen, dass eine vollstindige einwandfreie Aktualisierung der
Sophos-Programme nicht gelingt, wenn diese mit Kommandotateien auto-
matisch geholt werden und auf das nur im Dialog durchzufiihrende Kom-
mando ,,Setup® verzichtet wird, folgende Folie:

vorher:

Sophos Anti-Virus® Version 3.63
(c) 1989.2001 Sophos Plc. www. sophos.com
‘Windows 2000 Version 5.0 (Build 2195 Service Pack 2]

Sophos Anti-Virus
Update des CID

x|

nachher:

103 Anti Virus® Version 3.63
D02 Sophos Plc, www_sophos.com

Oberflscherrersion:  2.00 (Buid 0202) 18 Version 5.0 [Buld 2135 Service Pack 2)

Erscheinung:datum:  Montag, 4. Movember 2002 '

Abtuslisienmnssdatet - Nichis wersion: 200 [Buid 0220)

Anzahl Veen: 77582 jsdatume  Montag. 4. November 2002
Engineretsiors 210 igsdalec Hichie
hiVien: 77584
Vessionsinformalion wessiory 213
Datsiname. | Version_ Al e
SAV32CLLEXE Nicht vesfuagbar J
SETUP.EXE 1.00.0220 Version -
SODELUS.EXE 1.00.0202 1000220 il
SWNETSUP.EXE 1.00.0220 1.00.0220
SW/SPAWN.EXT Hicht veifiigbar 1.00.0220 '
SWUPDATE B 1.00.0220 Micht vesfiigbat
WSWEEPNT EXE 201.0202 1.00.0220
ACCESSDT.DLL 1.00.0202 1.000220
DESKRES.DLL 201.0202 = <E 1.000220
L% S £ Hicht vefiighar
=t 101022 =
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In den Versionsangaben im Bedienungs-Fenster von Sophos wird zwar ange-
zeigt, dass eine neue Version installiert ist, aber ein Blick auf die Dateien im
Sophos-Verzeichnis zeigt, dass dies nicht wirklich geschehen ist.

Die Dateiiibertragungen bei der Aktualisierung werden mit dem Inhalt der
Datei ,, WSSWEEPNT.CFG* gesteuert. Hier ein Ausschnitt:

Sophos Anti-Virus

WSWEEPNT.INF
(Ausschnitt)

//Files deleted from destination/copied from source - on upgrade
i
DeleteOnUpprade | =WSWEEPNT.EXE, ICMON EXE * SMM_* VDL,
* IDE,INTERC??.CHK, COMMS\INTERC??.CHK

/{ Old components (prec Intemational Beta 3.13) no longer required
DeleteOnUpgrade2=ICNTMON_EXE MFCA0 DLL MSVCRT40DLL.,
ICNTSTATDLL WSWEEPNT HLP WSWEEPNT.CNT

/I Delete previous version langnage dependent files
DeleteOnUpgrade3=ENG\¥_* DEU\*.* ESP\¥ ¥ FRA\* * JPN\* ¥

19. DV-Treffen Evcet [

Diese Datei kann auch ediert werden, um z. B. Einstellungen, die beim Ein-
richten des Programms zentral vorgenommen wurden, zu korrigieren. Die
letzte Folie zeigt beispielhaft den Ausschnitt, in dem festgelegt wird, in wel-
chen Zeitabsténden sich ein Arbeitsplatzrechner aktualisieren soll:
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Sophos Anti-Virus
WSWEEPNT.CFG
(Ausschnitt)

[*%APPNAME\Cumrent Versiom\RunTmmelnfo\SweepNT Specific]
Show Uninstall Info=1

Immediate Sweep On Startup=0

Service As System=1

Upgrade SweepNT=1

Upgrade DOSSweep=1 UpgradeMinuteFregency=1

Upgrade InterCheck=1 Upgrade DailyFrequency=0

Install InterCheck Server=0 UpgradeWeeklyFrequency=0

Install InterCheck Client=1 UpgradeMinuteFrequencyNumber=10
InteractivelUpgrade=0 Upgrade Postponelife DaysNumber=14

AllowUserToPostponeUpgardes=0 Upgrade PostponeNumber=5

AllowUserToPostponeAttempts=1 HandShutDownAfter=9000

AllowUserToPostponelifeDays=0 ShutDownWamUserAfter=5000
ShutDownAfteriWamUser=28000

19. DV-Treffen Eytiel
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Dienste fiir die MPG

Wilfried Grieger

Gesellschafft fiir wissenschaftliche Datenverarbeitung mbH Gottingen

Einleitung

Grundsitzlich bietet die GWDG alle Dienste, die sie anbietet, selbstver-
stdndlich auch den Instituten der Max-Planck-Gesellschaft an. Der kom-
plette Dienstleistungskatalog ,,Rechner, Netze, Spezialisten* ist im WWW
unter dem URL

http://www.gwdg.de/service/nutzung/katalog

abrufbar. Ein regelmiBig angebotener Kurs, ndmlich die ,,Einfiihrung in die
Nutzung des Leistungsangebots der GWDG* erldutert detailliert die einzel-
nen Dienste und die Voraussetzungen zu deren Nutzung.

Laut Votum einer Unterkommission des Beratenden Ausschusses fiir EDV-
Anlagen in der Max-Planck-Gesellschaft (BAR) aus dem Jahr 2001 hat die
GWDG dariiber hinaus vornehmlich die folgenden zentralen Dienste fiir die
Max-Planck-Institute auBerhalb Gottingens anzubieten:

e IT-Sicherheit

e Betrieb von Mail- und Web-Servern
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* Backup und Langzeitarchivierung

+ Bibliothekssysteme und Informationsdatenbanken
* Netzplanung

* Schulungsprogramm

Diese Dienste werden deshalb auch verstérkt in den Instituten bekannt gege-
ben, damit die GWDG ihrer zentralen Rolle gerecht wird. Informationen zu
diesen Diensten lassen sich montags bis freitags von 7.10 bis 23.00 Uhr und
samstags von 10.00 bis 18.00 Uhr iiber die Zentrale Auftragsannahme der
GWDG unter der Telefonnummer

0551 201-1523

anfordern. Diesbeziigliche Anfragen werden an die entsprechenden Mitar-
beiter weiter geleitet, um eine fachkundige Auskunft sicher zu stellen.

In den folgenden Abschnitten werden die zentralen Dienste ndher beschrie-
ben.

1. IT-Sicherheit

Der zentrale Dienst ,IT-Sicherheit” beinhaltet die Beratung und Hilfestel-
lung zu allen sicherheitsrelevanten Problemen in der elektronischen Daten-
verarbeitung. Zur effizienten Unterstiitzung des Dienstes wurde ein
Security-Team in der GWDG eingesetzt. Es besteht aus den Mitarbeitern
Dr. H. Beck, B. Gelbe, A. IBleiber, M. Reimann und H. Sheikhikhou. Bei
Bedarf werden noch weitere Mitarbeiterinnen oder Mitarbeiter in das Team
integriert.

Das Security-Team ist zusétzlich zur obigen Telefonnummer auch unter der
E-Mail-Adresse

itsz@gwdg.de

erreichbar. Eingehende Anfragen werden schnellstmdglich von einem Team-
Mitglied beantwortet.

Im Vortrag ,,IT-Sicherheitszentrale der GWDG* geht Herr Beck genauer auf
die Aufgaben des Teams ein.

2. Mail-Server

Mail-Server werden von den Mitarbeitern B. Gelbe, M. Reimann und
Dr. E. Handke betrieben. Sie sind zusitzlich zur oben angegebenen Telefon-
nummer auch per E-Mail iiber die folgenden Adressen erreichbar:
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bgelbelgwdg.de
mreimanl@gwdg.de
ehandkelgwdg.de

In diesem Dienst bietet die GWDG den Betrieb von virtuellen Mailern an. Er
wird u. a. bereits von der Generalverwaltung, dem Max-Planck-Institut fiir
biophysikalische Chemie und dem Max-Planck-Institut fiir experimentelle
Medizin genutzt.

Weiter kann der Mailer der GWDG eine Priifung auf Viren und SPAM-Mails
des eingehenden Mail-Verkehrs iibernehmen. Entsprechende Informationen
werden im Mail-Header vermerkt. Dieser Teil des Dienstes wird bereits vom
Max-Planck-Institut fiir Hirnforschung und vom Max-Planck-Institut fiir
Limnologie in Anspruch genommen.

3. Web-Server

Auch virtuelle Web-Server werden von der GWDG betrieben. Zustandig fiir
diesen Dienst sind die Mitarbeiter G. Koch und M. Reimann, die zusétzlich
zur oben angegebenen Telefonnummer auch per E-Mail unter den Adressen

gkoch@gwdg.de
mreimanl@gwdg.de

erreichbar sind. Zur Zeit betreibt die GWDG fiir die Max-Planck-Gesell-
schaft 46 virtuelle WWW-Server unter dem Betriebssystem SUN-Solaris,
demnichst unter Linux. Dabei wird auch die Programmiersprache PHP und
das Datenbanksystem mySQL zur Verfiigung gestellt.

4. Backup und Langzeitarchivierung

Ansprechpartner fiir den zentralen Dienst ,,Backup und Langzeitarchivie-
rung® sind die Mitarbeiter Dr. W. Moller, M. Rohrig und Dr. E. Handke, die
zusétzlich zur oben angegebenen Telefonnummer auch per E-Mail iiber die
Adressen

wmoelle@gwdg.de
mroehri@gwdg.de
ehandkelgwdg.de

erreichbar sind. Zur Zeit wird der Dienst bereits vom Max-Planck-Institut
fiir Biogeochemie, vom Max-Planck-Institut fiir biophysikalische Chemie,
vom Max-Planck-Institut fiir Chemie, vom Max-Planck-Institut fiir chemi-
sche Okologie, vom Max-Planck-Institut fiir chemische Physik fester Stoffe,
vom Max-Planck-Institut fiir Geschichte, vom Max-Planck-Institut fiir Hirn-
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forschung, vom Max-Planck-Institut fiir Meteorologie und vom Max-
Planck-Institut fiir Stromungsforschung genutzt.

5. Bibliothekssysteme Aleph - VLib - SFX

Die Bibliothekssysteme Aleph, VLib und SFX werden vom Aleph-Team
betreut. Es besteht aus den Mitarbeiterinnen und Mitarbeitern R. Maal,
A. Bruns, R. Bost und O. Lachkova. Bei Bedarf werden noch weitere Mitar-
beiterinnen und Mitarbeiter hinzugezogen. Das Aleph-Team ist zusétzlich
zur oben angegebenen Telefonnummer auch per E-Mail unter den Adressen

rmaass@gwdg.de
abrunsl@gwdg.de
rbostlgwdg.de
olachko@gwdg.de

erreichbar. Zusétzlich sind zur Informationsverbreitung iiber die verschiede-
nen Systeme noch die drei Diskussionslisten
aleph-projektlgwdg.de
aleph-support@lgwdg.de
mpg-vlib@gwdg.de

eingerichtet. Zur Zeit werden vom Aleph-Team Einzelprojekte von etwa 30
Max-Planck-Instituten bearbeitet.
6. Informationsdatenbanken Ovid

Fiir die Informationsdatenbanken unter Ovid sind die Mitarbeiter J. Hatten-
bach und M. Réhrig zustindig. Sie sind zusétzlich zur oben angegebenen
Telefonnummer auch per E-Mail unter den Adressen

jhatten@gwdg.de
mroehri@gwdg.de

erreichbar. Das Ovid-System wird von nahezu allen Max-Planck-Instituten
genutzt.
7. Informationsdatenbanken Beilstein - Gmelin

Die Informationsdatenbanken Beilstein und Gmelin werden von den Mitar-
beitern Dr. B. Heise und Dr. R. Baier betreut. Sie sind zusétzlich zur oben
angegebenen Telefonnummer auch per E-Mail unter den Adressen

bheiselgwdg.de
rbaier@gwdg.de
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erreichbar. Zur Zeit werden diesbeziiglich Einzelprojekte des Max-Planck-
Instituts fiir Biochemie, des Max-Planck-Instituts fiir biophysikalische Che-
mie, des Max-Planck-Instituts fiir Dynamik komplexer technischer Systeme,
des Max-Planck-Instituts fiir Festkorperforschung, des Max-Planck-Instituts
fiir Kohlenforschung des Max-Planck-Instituts fiir Kolloid- und Grenzfla-
chenforschung, des Max-Planck-Instituts fiir molekulare Physiologie, des
Max-Planck-Instituts fiir chemische Okologie, des Max-Planck-Instituts fiir
Polymerforschung und des Max-Planck-Instituts fiir Strahlenchemie bear-
beitet.

8. Informationsdatenbanken Oracle

Fiir Informationsdatenbanken unter Oracle sind die Mitarbeiter Dr. B. Heise
und Dr. R. Baier zusténdig. Sie sind zusétzlich zur oben angegebenen Tele-
fonnummer auch per E-Mail unter den Adressen

bheiselgwdg.de
rbaier@gwdg.de

erreichbar. Zur Zeit werden Einzelprojekte der Generalverwaltung, des Max-
Planck-Instituts fiir biophysikalische Chemie, des Max-Planck-Instituts fiir
Geschichte und des Max-Planck-Instituts fiir marine Mikrobiologie bearbei-
tet.

9. Informationsdatenbanken Wisconsin Package (GCG)

Die Informationsdatenbanken des Wisconsin Packages, besser bekannt als
GCG-Paket, werden von den Mitarbeitern Dr. R. Bohrer und Prof. Dr.
O. Haan betreut. Sie sind zusétzlich zur oben angegebenen Telefonnummer
auch per E-Mail unter den Adressen

rbohrer@gwdg.de
ohaan@gwdg.de

erreichbar. Das GCG-Paket der GWDG wird zur Zeit vom Max-Planck-
Institut fiir biophysikalische Chemie, vom Max-Planck-Institut fiir experi-
mentelle Medizin, vom Max-Planck-Institut fiir Neurobiologie und vom
Max-Planck-Institut fiir physiologische und klinische Forschung genutzt.
Dariiber hinaus werden die GCG-Systeme im Max-Planck-Institut fiir Bio-
chemie, auf dem Campus in Tiibingen und im Max-Planck-Institut fiir Plas-
maphysik von der GWDG ferngewartet.
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10. Informationsdatenbanken Lotus Notes

Fiir die Erstellung und Pflege von Informationsdatenbanken unter Lotus
Notes sind Frau S. Greber und Dr. W. Grieger zusténdig. Sie sind zusétzlich
zur oben angegebenen Telefonnummer auch per E-Mail unter den Adressen

sgreber@gwdg.de
wgriege@gwdg.de

erreichbar. Informationsdatenbanken unter Lotus Notes dienen der Veran-
staltungsorganisation, als Wiedervorlagesystem, als Adressdatenbank und
zur Kalenderverwaltung, beinhalten also ein komplettes Groupware-System.
Genutzt wird es zur Zeit von der Generalverwaltung und vom Max-Planck-
Institut fiir biophysikalische Chemie.

11. Netzplanung

Die Planung von Dateniibertragungsnetzen innerhalb von Instituten obliegt
den Mitarbeitern H. Witt und Dr. H. Beck. Sie sind zusétzlich zur oben ange-
gebenen Telefonnummer auch per E-Mail iiber die Adressen

hwitt@gwdg.de
hbeck@gwdg.de

erreichbar. Bisher wurde von ihnen die Netzplanung fiir etwa 35 Max-
Planck-Institute durchgefiihrt.
12.  Schulungsprogramm

Informationen zum umfangreichen Schulungsprogramm der GWDG sind im
WWW unter dem URL

http://www.gwdg.de/service/kurse

abrufbar. Selbstverstindlich lassen sich bei Bedarf auch weitere Termine
vereinbaren. Das Abhalten von Spezialkursen durch Mitarbeiterinnen und
Mitarbeiter der GWDG ist auch in den Instituten moglich.
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Alternative Sicherungskonzepte: LiveBackup

Bernd Gliss

Max-Planck-Institut fiir Metallforschung, Stuttgart

Dieser Beitrag schildert eine Alternative zu herkdmmlichen Verfahren der
Datensicherung. Er beruht auf Erfahrungen mit dem Produkt LiveBackup
(LB) der Firma Storactive und seinem Einsatz im Institut wahrend der letz-
ten beiden Jahre.

LiveBackup wird hier konventionellen Verfahren der Datensicherung gegen-
iibergestellt. Unter konventionellen Verfahren verstehe ich Vorgehenswei-
sen, die auf einer periodischen Regelsicherung innerhalb eines bestimmten
Zeitfensters beruhen und eine Verbindung zwischen Klienten und Server
wihrend des Sicherungszeitfensters voraussetzen.

Konzepte, Softwarearchitektur und Implementierungserfahrungen mit dem
Produkt werden dargestellt.
1. Konzepte

LiveBackup sichert Benutzerdaten auf Windows-PCs zeitnah, permanent,
autonom und - falls verlangt - vollstindig. Die Giiltigkeit dieser Aussage
kann man am besten anhand von folgenden Anwendungsbeispielen verste-
hen:

37



1. Riicksichern einer versehentlich geloschten Datei,

2. Sichern von mobilen Rechnern, die zeitweise nicht mit dem Institutsnetz
verbunden sind und

3. Systemwiederherstellung nach Totalausfall eines Rechners.

Hauptanwendungsfall fiir die Datensicherung ist das Zuriickspielen von
versehentlich geloschten Dateien. Bei intensiver Arbeit mit einer Datei
wird es immer wieder vorkommen, daf} nach dem letzten Sicherungstermin
eines konventionellen Verfahrens mit wesentlichen Anderungen begonnen
und vor dem néchsten Sicherungstermin die Datei geldscht wurde. Dies
bedeutet im allgemeinen, daB8 der letzte Anderungszustand nicht wiederher-
gestellt werden kann.

LiveBackup sichert Dateien hingegen beim Entstehen und wéhrend der Ver-
anderung; damit kann man auch in dem genannten Fall den Dateizustand
zeitnah restaurieren. Deshalb ist die in Abb. 1 angedeutete, zunéchst iiberra-
schende Alternative (I know I saved the file..., d.h. Betrachten aller Dateien,
mit denen in einem Zeitintervall gearbeitet wurde) durchaus sinnvoll.
LiveBackup bietet die entsprechenden Versionen zum Riickschreiben an.

Betrachten wir das Sichern mobiler Rechner. Hier bieten konventionelle
Verfahren nur sehr eingeschrankte Moglichkeiten:

Der PC wird nach Riickkehr in das Institut mit dem Hausnetz verbunden und
dann bei der néchsten Regelsicherung miterfa3t oder er wird nach Anschluf3
ins Hausnetz auf Benutzerinitiative hin gesichert (ad-hoc-Sicherung).

LiveBackup arbeitet grundsitzlich anders: Wird die Verbindung des Klien-
ten zum Sicherungsserver unterbrochen, so schreibt der Klient Sicherungsin-
formationen in einen lokalen Plattenbereich, den sogenannten Plattencache.
Dessen Grofe richtet sich nach dem verfiigbaren, nicht anderweitig belegten
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Plattenspeicherplatz. Die Cachegrole kann vom Benutzer iiber die Schnitt-
stelle ,,Control Center* beeinflufit werden.

§ LiveBackup Recovery Assistant I:

What do you know about your file?
Supplying seatch crteria wil makes it easier to find exactly the fils you want

Please check all that apply:

(/T 1 know whete | kept the fle on disk

I™ | know what kind of data the file contained

L\é ¥ | know | saved the file sometime within the last I“U _I:l minute(s).

< Back I Mest > I Cancel

i#fistart H o &8 G |J p LiveBackup Recovery ...
Abb. 1

Nach Riickkehr ins Institut und Wiederherstellen der Verbindung zum Haus-
netz meldet sich der Klient automatisch beim LiveBackup-Server und iiber-
tragt die ,,unterwegs* gesicherten Dateifragmente zu ihm.

Nun zur Totalrestaurierung: LiveBackup legt entweder automatisch bei
Systemstart oder auf Benutzerinitiative einen sogenannten ,,System Check-
point*“ (SC) an, in dem der Gesamtzustand des Systems zu einem bestimm-
ten Zeitpunkt festgehalten wird. Fehlt dieser ,,System Checkpoint®, so kann
man zwar Benutzerdaten zuriickspielen, nicht aber den Gesamtzustand des
Klienten restaurieren. Ich setze voraus, daf3 ein SC vorhanden ist und dal3
der zeitlich néchstgelegene SC zum Restaurieren ausgewdhlt wurde
(s. Abb. 2).

Man wihlt hier den Typ der Riicksicherung aus. Hat man beim Erstellen des
Sicherungsprofils Gesamtsicherung vereinbart, so kann man nun die
Restaurierung aller Dateien, egal ob System- oder Benutzerdatei, verlangen.
Sonst sind nur die gemdB Sicherungsprofil vereinbarten Dateien und Ver-
zeichnisse restaurierbar.
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Welche Moglichkeiten zur Datenwiederherstellung gibt es fiir ein total kor-
rumpiertes System? Auch hier hingen die Moglichkeiten davon ab, ob ein
Systemstand (SC) gesichert wurde oder nicht. Ist ein SC vorhanden, so kann
der LiveBackup-Administrator sogar dann titig werden, wenn der Inhalt der
Festplatten des Klienten vollig korrumpiert ist. Er kann aus dem Inhalt der
LB-Datenbank bootbare CDs erstellen, mit deren Hilfe zunichst ein
Notsys tem inklusive LB-Klient installiert wird. Dieses wird dann um die
restlichen System- und Benutzerdaten - wie oben geschildert - ergénzt.

§ LiveBackup Recovery Assistant A

Chaose a system checkpoint
Select & fime and date to which you would like your spstem to be ralled back
“You should chonse  time and dats wher your PC was working properly

Saved system checkpoints:
DatedTime Clignt 05| Carnr
13710 2003 104319 A
03102003 13:32:43 ik [l

p

kp
02.10.2003 15:56:35 Win2K  {Automatic Checkpaint]

< Back I Next > I Cancel

;ast YWEGODMD 04

Abb. 2

H [ & H @ LiveBackup Recavery ...

2. Architektur

Die geschilderten Mdglichkeiten scheinen zunichst hohen Aufwand nach
sich zu ziehen. Selbst wenn LiveBackup die iiblichen Verfahren der Delta-
und Differenzsicherung sowie der Datenkompression anwendet, erwartet
man eine hohe Belastung des LiveBackup-Servers und der Netzverbindun-
gen zwischen Klient und Server. Dal} dem nicht so ist, ist in erster Linie
Folge der gewédhlten Architektur des Systems.

LiveBackup ist im Gegensatz zu den iiblichen Verfahren ein stark klienten-
orientiertes System. Die Serverseite besteht lediglich aus einer Internet-
Information-Server-Anwendung, die sich einer SQL-Datenbank fiir die
Metadaten und eines Nutzdatenbereichs bedient. Klientenseitig sitzt die LB-
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Komponente ,,Deltafilter" zwischen dem Ein/Ausgabe-Subsystem und dem
Plattentreiber und analysiert den Datenstrom zur Platte (s. Abb. 3). ,,Deltas",
d.h. Differenzen der aktuellen zur bereits gesicherten Datei werden in den
lokalen Datencache bzw. zum LB-Server iibertragen. Der Transfer geschieht
tiber HTTP. Dabei wird {iber Signaturen und eine Zerlegung grof3er Dateien
in einzelne ,,Zonen* dafiir gesorgt, dafl der Vergleich durch Austausch weni-
ger Informationen vorgenommen werden kann (s. Abb. 4).

LiveBackup-Signaturen sind 32-Bit-Priifsummen iiber den Dateiinhalt. Fiir
Dateien von mehr als 1 MB Umfang werden mehrere 32-Bit-Priifsummen
angelegt; somit wird die Datei in kleinere Teilbereiche zerlegt und der Auf-
wand fiir die Priifsummenberechnung wird reduziert.

Klient Server

E/A Subsystem

LB Deltafilter

EfA-Treiber

O3-Anwendung
S0L Server

= ¥ =
Metadaten

Transferagent

Lok. Original-
daten

Sicherung

(Daten)

Abb. 3

Dariiber hinaus realisiert LiveBackup das Prinzip der konteniibergreifenden
Einmalsicherung von Dateien. Wird eine Datei in mehreren Benutzerkonten
identisch abgspeichert, so wird sie einmal gesichert. Uber Verweise und
,Benutzt-Ziahler in den Metadaten wird dafiir gesorgt, dafl die gesicherte
Version erst dann geldscht wird, wenn der letzte Verweis auf die Datei nicht
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mehr bendtigt wird. Dies reduziert das Sicherungsvolumen insbesondere
fiir mehrfach installierte PC-Anwendungen wie Microsoft-Office.

3. Implementierung

Als Hardware fiir LiveBackup ist ein PC-basierter Server und ein SCSI-IDE-
RAID ausreichend. Fiir die Archivierungskomponente, {iber die hier nicht
berichtet wird, ist ein Bandlaufwerk oder eine Bandbibliothek notwendig.
Ohne Archivierungskomponente ermdglicht LiveBackup dem Administra-
tor, die Meta- und die Benutzerdaten - falls notwendig auch bei laufendem
Betrieb - als Block zu sichern. Die so gesicherten Daten koénnen dazu ver-
wendet werden, den Gesamtzustand des LiveBackup-Systems nach dessen
Totalausfall zu restaurieren; sie sind nicht geeignet, um einzelne Dateien
zurlickzuschreiben.

Die Softwarekonfiguration setzt eine 100-prozentige Microsoftumgebung
voraus. Basis des Systems ist in unserem Fall ein Windows-2000-Server.
Daneben miissen der Internet-Informationserver und der Microsoft-SQL-
Server aktiviert sein.

Beispiel: Modifizieren einer Datei

| Email herunterladen ; |

B S B
£ A

dnderte Daten Neue Daten

| LiveBackup ermittelt gednderte Bereiche (Zonen) |

Ohne ZoneBackup: die gesamte Datei mu untersucht werden

. B
. . ] %3

Mit ZoneBackup werden nur die “Zonen” mit aktuellen
Anderungen untersucht

L 1WAl /Al | 4]
Abb. 4

.
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4. Erfahrungen
LiveBackup bietet gegeniiber herkdmmlichen Systemen folgende Vorteile:

1. Es ist unabhédngig von Benutzeraktivitidten. Dies ist in der Praxis duf3erst
wichtig; man kann nie sicher sein, dal der Benutzer notwendige Maf3-
nahmen (z.B. eine adhoc-Sicherung nach Wiederaufnahme der Verbin-
dung eines Notebooks mit dem Institutsnetz) auch durchfiihrt. Hier ist
die Automatik von LB von Vorteil.

2. LiveBackup ist leicht administrierbar. So lassen sich Klienten zu Grup-
pen mit definierten Merkmalen und Sicherungsprofilen zusammenfassen.
Neue Klienten sind dann per Mausklick anlegbar. Abweichungen vom
Gruppenprofil kdnnen jederzeit zugelassen werden. Dem Benutzer kon-
nen Rechte nach einem dreistufigen System zugewiesen werden; insbe-
sondere kann man verhindern, daB ein Benutzer die Sicherungs-
mechanismen aufler Kraft setzt.

3. Die Aktualisierung der Serversoftware erfolgt automatisch durch Ein-
spielen der Folge-CD. Klientensoftware wird {iber Netz automatisch ver-
teilt und aktiviert, falls der Benutzer einwilligt.

LiveBackup hat aber auch eine Reihe von Nachteilen, die in unserem Fall
allerdings nicht gravierend sind:

1. Die zentralen Méglichkeiten zur Riicksicherung sind beschrénkt. Insbe-
sondere gibt es keine Auswahlmoglichkeit fiir den Administrator zum
Restaurieren bestimmter Dateien.

2. Das Anlegen von Systemzustdnden konnte robuster sein; es gibt Hard-
ware-Konfigurationen, bei denen ein Systemzustand nur durch Benutzer-
initiative angelegt werden kann. Dieser Mangel soll in der zur
Auslieferung ansteheden Version des Produkts (2.72) behoben sein.

3. Die Einbindung der Archivierungskomponente ist rudimentér. Insbeson-
dere unterstiitzt sie keine Bandpoolverwaltung, wie sie fiir den Einsatz
von Bandbibliotheken notwendig ist.

Insgesamt hat sich LiveBackup im Praxiseinsatz bewéhrt. Der administra-
tive Aufwand hilt sich in Grenzen. Bisher hatten wir - aufgrund eines Mif3-
verstindnisses bei der Installation einer neuen Version - erst einen
Totalausfall. Auch ein Wechsel der zugrundegelegten Hardware mit
,Umzug® der gesicherten Daten auf sie wurde bewiltigt.

Sobald die angekiindigte Komponente zum Sichern von Windows-Servern
verfiigbar ist, werden wir LiveBackup auch auf diese Systeme anwenden.
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Digitale Langzeitarchivierung in Bibliotheken,
Rechenzentren und der Max-Planck-Gesellschaft

Dagmar Ullrich

Gesellschafft fiir wissenschaftliche Datenverarbeitung mbH Gottingen

Abstract

Ubliche Archivsysteme dienen der sicheren Speicherung von Daten ohne
besondere Berlicksichtigung des schnellen Technologiewandels auf3erhalb
der Systeme. Wird dieser Wandel nicht beobachtet und rechtzeitig auf ihn
reagiert, laufen bestehende Systeme Gefahr, Daten zu sichern, die nicht mehr
lesbar und damit wertlos sind. Institutionen wie Bibliotheken und wissen-
schaftliche Institute arbeiten gemeinsam mit Rechenzentren an Losungen,
um der Gefahr langfristigen Datenverlustes zu entgehen. Die wachsende
Archivierungsdauer wirft Fragen nach der Haltbarkeit verwendeter Spei-
chermedien, der Aktualitit der Speichertechnologie sowie der Verfiigbarkeit
erforderlicher Software auf. Erste Losungen liegen in der regelmifBigen
Erneuerung von Datentrigern, der Emulation von Interpretationsplattformen
oder der Migration veralteter Formate. Es werden konkrete Projekte vorge-
stellt, die solche Losungsansétze realisieren sollen.
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1. Zunehmende Bedeutung Digitaler Langzeitarchivierung

Digitale Langzeitarchivierung ist zurzeit ein Thema wachsenden Interesses.
Worauf beruht dieses Interesse und warum nimmt es stetig zu?

Die Antwort auf diese Frage liegt, dhnlich wie bei analogen Daten, in der
Bedeutung digitaler Daten. Bis vor wenigen Jahren lagen nachhaltig wich-
tige Daten kaum in digitaler Form vor. Das hat sich radikal geéndert. Die
Menge rechtlich oder kulturell bedeutungsvoller digitaler Daten wachst ste-
tig. Bei vielen dieser Daten besteht eine gesetzliche oder sonstige Verpflich-
tung zur Langzeitarchivierung. So hat Die Deutsche Bibliothek den
gesetzlichen Auftrag, alle deutschen und deutschsprachigen, gedruckten
oder elektronischen Publikationen zu sammeln und zu archivieren. Innerhalb
der Max-Planck-Gesellschaft besteht fiir die einzelnen Institute auf der Basis
der vom Senat der MPG beschlossenen ,,Regeln zur Sicherung guter wissen-
schaftlicher Praxis“ die Verpflichtung, Daten, die fiir Publikationszwecke
genutzt wurden, liber mindestens zehn Jahre zu sichern. Das gilt auch fiir
digitale Daten. Neben einer solchen direkten Verpflichtung zur Archivierung
kann auch der besondere kulturelle Wert von Daten Anlass ihrer Archivie-
rung sein. Die langfristige Archivierung dient dann dem Erhalt des kulturel-
len Erbes und des kollektiven Gedéchtnisses. Digitale Daten von solchem
Wert finden sich zB. im Bereich wissenschaftlicher Primédrdaten, wie
Sprachaufzeichnungen, Fotographien oder Messdaten, die kein zweites Mal
erhoben werden konnen. Zwar gibt es fiir den Erhalt solcher Datenbestéinde
moglicherweise keine gesetzliche Verpflichtung, aber dennoch kdnnen es
gerade solche Besténde sein, deren Verlust besonders schwer wiegen wiirde.

2. Vier zentrale Aspekte Digitaler Langzeitarchivierung

Ein Hauptfaktor fiir die zunehmende Bedeutung Digitaler Langzeitarchivie-
rung ist der schnelle Technologiewandel im Bereich der elektronischen
Datenverarbeitung. Im Gegensatz zu beispielsweise gedruckten Texten kon-
nen digitale Daten schon nach wenigen Jahren nicht mehr lesbar sein.
Sowohl die verwendeten Speichermedien als auch die Software zur Darstel-
lung der Daten veraltern in vergleichsweise kurzer Zeit.

Auf der anderen Seite nimmt die Menge digitaler Daten, fiir die eine zuver-
lassige langfristige Speicherung erforderlich ist, rasant zu. Hierzu tragt
zunehmend auch die EDV-gestiitzte Forschung mit ihren digitalen Messtech-
niken bei. Eine weitere Ursache liegt in den vereinfachten Produktions- und
Publikationsmdglichkeiten digitaler Daten, die auch deren leichte Wieder-
und Weiterverwendung in neuen Kontexten einschlief3t.
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Neben Zeitdruck und Menge spielt die grofie Heterogenitéit der Daten eine
wichtige Rolle. So kann es sich bei den zu archivierenden Daten um wissen-
schaftliche Primérdaten, wie Bilddateien, digitale Tonaufnahmen, Messer-
gebnisse und komplexe Datenbanken handeln. Ahnlich vielfiltig, jedoch in
der Regel textuellen Inhalts, sind digitale Publikationen inklusive spezieller
Netzpublikationen. Letztere sind teilweise sehr kurzlebig und liegen nicht
notwendig auf einem direkt archivierbaren Trigermedium vor. Weiter kon-
nen hier Retrodigitalisate urspriinglich analoger Bestéinde genannt werden.
Hierbei handelt es sich vorwiegend um Bilddateien. Auch im Umfeld von E-
Learnig-Systemen entstehen zum Teil hoch komplexe, proprietire Formate.
Ahnlich wie Verwaltungsdaten sind sie hiufig besonders eng an das Pro-
gramm gebunden, in dem sie erstellt und bearbeitet werden. Diese Proprietit
stellt fiir die langfristige Archivierung eine besondere Schwierigkeit dar.

Die breite Palette digitaler Daten ldsst auch die Archivierungsanforderun-
gen sehr unterschiedlich ausfallen. Wo bei einigen Daten lediglich einer
gesetzlichen Auflage {iber wenige Jahre geniigt werden muss und die Wahr-
scheinlichkeit, dass die Daten tatsdchlich noch mal gelesen werden, echer
gering ist, konnen andere Bestdnde von groflem allgemeinen Interesse und
auf unabsehbare Zeit als kulturelles Erbe von Bedeutung sein.

3. Mebhr als ,,nur speichern*

Um digitale Daten langfristig verfiigbar zu halten, muss an zwei Stellen
angesetzt werden. Zum einen muss der Erhalt des gespeicherten Bitstreams
auf einem entsprechenden Speichermedium gesichert sein. Zum anderen
muss dafiir Sorge getragen werden, dass dieser Bitstream auch interpretier-
bar bleibt, d.h. dass eine entsprechende Hard- und Software-Umgebung ver-
fiigbar ist, in der die Daten fiir einen menschlichen Betrachter lesbar
gemacht werden konnen.

Um die Sicherheit von Speichermedien zu gewéhrleisten, kann anhand der
geschitzten Lebensdauer eine entsprechende Erneuerungspolitik entwickelt
und umgesetzt werden. Dabei muss auch die Moglichkeit beriicksichtigt
werden, dass noch vor Ablauf der erwarteten Lebensdauer des Mediums die
verwendete Speichertechnologie veraltet und daher nicht nur ein Wechsel
des Tragermediums, sondern deutlich weitreichendere Neuerungen erforder-
lich werden. Das ist derzeit sogar hdufiger der Fall, als die tatsdchliche phy-
sische Unbrauchbarkeit des Speichermediums. Ebenso wie bei iiblichen
Archivierungs- und Backupverfahren sollten zusétzlich zu den bei Kopier-
vorgdngen impliziten Kontrollallgorithmen, je nach Sicherheitsbedarf,
zusétzliche Priifungen, z.B. anhand von Checksummen vorgenommen wer-
den. Géngige Vorgehensweisen wie redundante Datenhaltung ggf. auf unter-
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schiedlicher Hardware und rdumlich getrennte Aufbewahrung gewinnen
besonders fiir die Langzeitarchivierung an Bedeutung.

Die sichere Archivierung der gespeicherten Bits ist jedoch ,,nur die Voraus-
setzung fiir die Losung einer wesentlich umfassenderen Problemstellung.
Die archivierten Daten miissen langfristig verfligbar gehalten werden. D.h.
sie miissen anhand inhaltlicher Aspekte suchbar, zuverldssig zitierbar und in
fiir Menschen lesbarer Form darstellbar sein. Letzteres kann nur gewahrlei-
stet werden, wenn systematisch sichergestellt wird, dass fiir alle archivierten
Datenobjekte auch in ferner Zukunft mindestens eine Interpretationsplatt-
form verfiigbar ist.

Ein Digitales Langzeitarchiv muss also neben dem zuverldssigen Speichern
von Bitstreams die drei Funktionen Suchbarkeit, Identifizierbarkeit und
Interpretierbarkeit bieten. Um ein archiviertes Datenobjekt anhand
bestimmter Kriterien suchen zu kdnnen, werden in der Regel zusitzliche,
das Datenobjekt beschreibende Daten erfasst. Solche inhaltsbeschreibenden
Metadaten, wie sie beispielsweise in Bibliothekskatalogen zu finden sind,
bilden, insbesondere bei nicht textuellen Daten, oft die einzige Moglichkeit,
ein Archiv effizient zu durchsuchen. Neben den inhaltlichen Metadaten gibt
es noch eine Reihe anderer, z. T. speziell fiir die Archivierung relevanter
technischer oder administrativer Metadaten. Die oben angefiihrte Hetero-
genitdt zu archivierender Daten erschwert eine Festlegung einheitlicher
Metadatenstandards fiir Archivsysteme erheblich. Weiter unten wird daher
auch ein Archivsystem vorgestellt werden, das die inhaltlichen Metadaten
extern verwaltet und die zugehorigen Informationsobjekte iiber eine ein-
deutige Referenz mit diesem externen System verbindet. Die langfristige
Giiltigkeit solcher Identifikatoren ist von entscheidender Bedeutung, um den
wissenschaftlichen und kulturellen Wert von Archivinhalten zu bewahren.
Denn nur mittels langfristig giiltiger Identifikatoren bleiben die Datenob-
jekte ggf. auch systemiibergreifend auffindbar und zuverléssig zitierbar. Die
Identifikatoren miissen daher den gleichen langfristigen Bestand haben wie

die archivierten Datenobjekte selbst!.

Der wichtigste Punkt hinsichtlich der Verfiigbarkeit von archivierten Daten
liegt jedoch darin, dass der gesicherte Bitstream interpretierbar bleiben
muss. Im Gegensatz zu analogen Daten, z.B. Druckerzeugnissen, reicht es
bei digitalen Daten nicht aus, lediglich das Trigermedium zu sichern. Ein
Buch ist in der Regel menschenlesbar, solange es physisch ausreichend

1. Weiterfithrende Informationen zu dem Themenbereich ,,persistent identi-
fier finden sich unter: www.persistent-identifier.de [2004, 21. Mérz]
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erhalten bleibt. Eine gesicherte Datei dagegen kann aufgrund ihres veralteten
Formats, auch wenn die Diskette, das Magnetband oder die CD-ROM vdllig
unbeschidigt sind, wertlos sein, da sie nicht mehr interpretierbar ist. An die-
ser Stelle liegt die grofite Herausforderung der Langzeitarchivierung. Der
technologische Wandel muss systematisch beobachtet werden, um zu reagie-
ren, bevor Informationen unzugénglich werden.

4. Emulation oder Migration?

Zur Sicherung der Interpretierbarkeit eines archivierten Bitstreams werden
zwei Grundstrategien verfolgt. Hinter beiden steht das Ziel, stets eine EDV-
Umgebung verfiigbar zu haben, mittels derer die enthaltenen Daten wieder
lesbar gemacht werden konnen.

Ein Ansatz besteht darin, eine veraltete EDV-Umgebung nachzubilden.
Dabei kann es sich sowohl um eine Hardware- als auch um eine Software-
emulation handeln. In einer so emulierten Umgebung kann das archivierte
Datenobjekt dann interpretiert und menschenlesbar dargestellt werden. Der
Vorteil eines solchen Vorgehens liegt darin, dass keine Verdnderungen am
Datenobjekt erforderlich sind. Der Nachteil ist, dass es sich in der Regel um
eine sehr aufwendige Technik handelt.

Demgegeniiber steht die Migration von Datenobjekten in ein aktuelles For-
mat. Diese Losungsmoglichkeit ist die derzeit haufigste. Der Vorteil der
Migration liegt auf kurze Sicht in ihrer Einfachheit. In der Praxis ist es in der
Regel leichter, eine einzelne Datei einer neuen Umgebung anzupassen als
die ganze Umgebung an die Datei. Langfristig jedoch hat diese Einfachheit
einen nicht unbetrichtlichen Preis. Jede Anderung des urspriinglichen
Datenobjekts birgt die Gefahren seiner moglichen Beschadigung oder sogar
seines Verlusts. Mit Blick darauf, dass die Migration das Original verandert,
ergibt sich zwangsldufig auch die Frage, was als Original zu verstehen ist. So
kann z.B. bei einer Keilschrifttafel fiir den Archidologen auch die Textur der
Tonoberfliche wichtige Informationen enthalten und digitale Fotos einer sol-
chen Tafel sind fiir ihn ggf. nur in sehr hoher Auflésung eine geeignete
Arbeitsgrundlage. Ein Literaturwissenschaftler dagegen wird hauptsachlich
an dem textuellen Inhalt Interesse haben und mdglicherweise sogar mit einer
guten Abschrift arbeiten konnen. Auf welche Darstellungsaspekte bei der
Migration einer entsprechenden Bilddatei am ehesten verzichtet werden
kann, ist oft eine schwierige Frage, die nur mit Blick auf die Nutzergruppe
des Archivsystems sinnvoll beantwortet werden kann.
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5. Beispiele

Im Folgenden sollen einige Beispiele bestehender Archivierungsverfahren
erste Losungsansitze zu den aufgezeigten Problemen vorstellen.

5.1 Langzeitarchivierung GWDG / Max-Planck-Institut fiir biophy-
sikalische Chemie (MPI BPC)

Das MPI BPC hat auf Grund der vom Senat der Max-Planck-Gesellschaft
am 24. November 2000 verdffentlichten ,,Regeln zu Sicherung guter wis-
senschaftlicher Praxis* die Verpflichtung, Daten von Wissenschaftlern, die
fiir Verdffentlichungen genutzt wurden, iiber zehn Jahre aufzubewahren. Der
Focus des Interesses liegt auf einer zuverldssigen, unkomplizierten Speiche-
rung von Datenbestdnden zur Erfiillung dieser Aufbewahrungspflicht und
nicht so sehr auf Aspekten einer spateren Nutzung der Daten. Daher ist die-
ses Beispiel gut geeignet, um besonders die Seite der Bitstream-Preservation
zu beleuchten. Im vorliegenden Fall wird die Sicherung der Daten durch
Nutzung des Archivsystems der GWDG mit seiner redundanten rdumlich
verteilten Datenhaltung realisiert.

MPIBPC

MF Uni G& BE IT \ GWDG

TSh-Server
s oy cle

tsm3z.gwdg.de

e

Bandroboter- Bandroboter- /
System

System
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In Géttingen stehen an raumlich getrennten Standorten zwei Magnetband-
Roboter des Typs ADIC AML/J mit je einer Kapazitit von 200 TByte und
270 TByte zur Verfiigung. Als Standorte dienen die Betriebseinheit IT im
Universitits-Klinikum und die GWDG selbst. Zwischen beiden Gebauden
liegt eine ungefdhre Distanz von drei Kilometern. Die Daten des MPI BPC
werden an beiden Standorten gehalten. Das Einstellen der Daten erfolgt {iber
ein einfaches HTML-Eingabe-Interface. Aus den dort gemachten Angaben
wird eine Informationsdatei erstellt. Uber die eingestellten Daten wird eine
MDS5-Checksumme generiert. Alle Daten werden anschlieend iiber den ver-
einbarten Zeitraum von 10 Jahren aufbewahrt und nach Ablauf dieser Zeit-
spanne geloscht. Das Verfahren ist unkompliziert und erfiillt seinen
vorgegebenen Zweck, einer Aufbewahrungspflicht von zehn Jahren nachzu-
kommen.

5.2  DoBeS: Dokumentation Bedrohter Sprachen2

DoBeS ist ein Projekt des Max-Planck-Institutes fiir Psycholinguistik (MPI
PL) in Nijmegen, Niederlande. Es handelt sich um digitale Sprachaufzeich-
nungen aussterbender Sprachen. Diese Aufzeichnungen umfassen Video-,
Audio- und auch Textdateien. Der kulturelle Wert dieser Daten und die sehr
lange Archivierungsdauer geben diesem Projekt seine besondere Bedeutung.
Die betroffenen Daten wiren im Verlustfall nicht wieder herstellbar, da nie-
mand die betroffenen Sprachen mehr beherrscht. Thr Verlust wiirde bedeuten,
dass die Menschheit einen wesentlichen Teil ihres Sprachschatzes fiir immer
verliert. Gleichzeitig ist die Dauer der Aufbewahrung nicht absehbar. Zwar
wird aktuell ein Zeitraum von 50 Jahren betrachtet, doch ist der tatsdchlich
erforderliche Archivierungszeitraum unbegrenzt, solange das Interesse am
sprachlichen Erbe anhilt.

Um dieser besonderen Aufgabe gerecht zu werden, haben sich die Projektbe-
teiligten fiir ein Vorgehen entschieden, dass auf eine Vielzahl von Kopien an
unterschiedlichen Standorten setzt. Im Gegensatz zum zuvor vorgestellten
Projekt, bei dem eine redundante Datenhaltung bei rdumlicher Trennung
genutzt wird, setzt DoBeS auf die Sicherung der Daten {iber Institutionsgren-
zen hinaus. Zu diesem Zweck wurde mit verschiedenen Rechenzentren Kon-
takt aufgenommen. Derzeit werden die Daten in zwei Rechenzentren der
Max-Planck-Gesellschaft in Garching (RZG) und Goéttingen (GWDG)
sowie am MPI PL selbst gehalten. Auf diesem Wege wird eine Vielfalt

2. http://www.mpi.nl/DOBES/ [2004, 21. Mérz]
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sowohl hinsichtlich der eingesetzten Technik als auch der institutionellen
und organisatorischen Strukturen erreicht.

Das hohe MaB an langfristiger Sicherheit der Daten dieses Projektes zeigt
exemplarisch einen besonderen Aspekt der Langzeitarchivierung, der leicht
ibersehen werden kann. Langfristige Sicherheit und Zugénglichkeit von
Daten wirft nicht nur technische Fragen auf, sondern auch organisatorische,
institutionelle und, im Falle vergleichbar langer Zeitrdume, sogar politische.

5.3  Das Archivsystem der Koninklijke Bibliotheek in Den Haag (KB)

Bevor das Archivsystem der Koniglichen Bibliothek in Den Haag im folgen-
den Kapitel vorgestellt wird, soll noch kurz auf ein fiir Digitale Archive
wichtiges Referenz-Modell eingegangen werden.

Das OAIS-Referenz-Modell®

Das ,,Reference Model for an Open Archival Information System®, kurz
OAIS-Referenz-Modell, bildet die unterschiedlichen Funktionseinheiten in
einem Digitalen Archiv ab. Hierzu gehoren die Funktionseinheiten ,,Deli-
very & Capture® sowie ,,Ingest”, die den Eingabevorgang in das Archivsy-
stem umfassen. Die Funktionseinheit ,Datamanagement” bildet die
Metadatenverarbeitung ab. ,,Access” und ,,Packaging & Delivery* beschrei-
ben den Ausgabevorgang. In der Funktionseinheit ,,Archival Storage* erfolgt
die eigentliche Speicherung der Daten. Die Funktionseinheit ,,Preservation®
dient der Sicherstellung der Langzeitverfiigbarkeit, also der langfristigen

3. Consultative Committee for Space Data Systems (CCSDS), Reference
Model for an Open Archival Information System (OAIS), Washington,
DC 20546, Januar 2002. Verfiigbar: http://ssdoo.gsfc.nasa.gov/nost/isoas/
wwweclassic/documents/pdf/CCSDS-650.0-B-1.pdf [2004, 21. Mérz]
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Interpretierbarkeit der Datenobjekte. Dieses Modell* erlaubt eine differen-
zierte Sicht auf die verschiedenen Prozesse in einem Archiv.

Dellvery

Data| Delivery Packagm Data
Data
& Ingest [ Access [’
@ Management

Archival Storage

Administration Monitoring & Logging

Das im folgenden Abschnitt vorgestellte Archivsystem der Koniglichen
Bibliothek der Niederlande in Den Haag entspricht weitgehend diesem
Modell.

Digital Information Archiving System (DIASY):
Das Archivsystem der Koninklijke Bibliotheek in Den Haag (KB)

Gemeinsam mit IBM wurde an der Koniglichen Bibliothek in Den Haag ein
System entwickelt, das auf den IBM-Produkten DB2, Content Manager und

4. Grafik entnommen aus: Van Diessen, Raymond J, Preservation Require-
ments in a Deposit System, Amsterdam, IBM Niederlande, Dezember
2002, IBM/KB Long-Term Preservation Study Report Series Number 3,
Seite 4. Verfiigbar: http://www-5.ibm.com/nl/dias/resource/preserva-
tion.pdf [2004, 21. Mirz]

5. http://www-5.ibm.com/nl/dias/ [2004, 21. Mérz]
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Tivoli Storage Manager basiert. Die untenstehende Grafik® zeigt den Aufbau
des Systems.
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Die zentralen Komponenten des OAIS-Referenz-Modells sind leicht wieder-
zuerkennen. Der Bereich ,,Archival Storage umfasst die Aufgaben der
,.Bitstream Preservation®, der Bereich ,,Preservation® beinhaltet die Funktio-
nen zur Gewdhrleistung der Langzeitverfiigbarkeit. Bei diesem Beispiel soll
der Focus auf das ,,External System®, von dem aus ein Informationsobjekt
angefordert wird, und auf die Funktionseinheit ,,Preservation” gelenkt wer-
den.

Bei dem ,,External System‘ handelt es sich um den Bibliothekskatalog der
KB, in dem alle bibliografischen Metadaten der Archivobjekte verwaltet
werden. Die Verwaltung inhaltsbeschreibender Metadaten findet hier also
nicht innerhalb des eigentlichen Archivsystems statt, sondern verbleibt im
Bibliothekskatalog. Die Verbindung von Katalog und Archivsystem wird
durch eindeutige Referenzen auf die Archivobjekte gesichert. Die langfri-

6. Grafik entnommen aus: Van Diessen, Raymond J. und Steenbergen,
Johan, The Long-Term Preservation Study of the DNEP Project - an
Overview of the Results, Amsterdam, IBM Niederlande, Dezember 2002,
IBM/KB Long-Term Preservation Study Report Series Number 1, Seite
6.  Verfligbar:  http://www-5.ibm.com/nl/dias/resource/overview.pdf
[2004, 21. Miérz].

54



stige Eindeutigkeit solcher Referenzen im Sinne eines ,,Persistent Identifier*
zu gewihrleisten, ist ein Entwicklungziel von DIAS.

Die Funktionseinheit ,,Preservation” beinhaltet diejenigen Funktionen des
Systems, die die Langzeitverfiigbarkeit der Datenobjekte sicherstellen sol-
len.

Arbeiten an der KB im Bereich Langzeitverfiigbarkeit (Funktionsein-
heit ,,Preservation)

Im Rahmen der Entwicklung von DIAS wurden bereits erste Konzepte ent-
wickelt, um die langfristige Verfligbarkeit der archivierten Daten zu sichern.

., Preservation Layer Model“ und ,, View Path*

Um ein digitales Datenobjekt lesbar zu halten, muss eine entsprechende
Plattform verfiigbar sein. Diese umfasst Hardware, Betriebssystem und
Anwendungssoftware. Eine funktionsfdhige Kombination dieser Ebenen
wird als giiltiger ,,View Path* eines digitalen Datenobjektes angesehen und
dem entsprechenden Objekt zugeordnet. Um rechtzeitig zu erkennen, wann
ein Datenobjekt Gefahr l4uft, dass kein giiltiger View Path mehr erhalten ist,
wurde an der KB ein Modell entwickelt, dass die moglichen View Paths in
ihre Komponenten zerlegt, das ,,Preservation Layer Model“. Wird eine
Komponente obsolet, ldsst sich automatisch feststellen, welche View Paths
davon betroffen sind und somit welche Datenobjekte. Auf der Grundlage
dieser Erkenntnis kann dann entweder eine Emulationsstrategie entwickelt
oder eine Migration betroffener Datenobjekte angegangen werden.
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Die nachstehende Grafik’ zeigt die Bezichungen von View Path und Preser-
vation Layer Model.

Preservation Layer Model Beispiel: View Path

7. Die Grafiken wurden einer Présentationsfolie von Dr. Raymond van
Diessen, IBM, entnommen. Die Prisentation fand im Rahmen eines Con-
tent Manager User Workshops am 09. Mai 2001 in Amersfoort statt. Die
Grafiken wurden geringfligig verdndert.
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Universal Virtual Computer (UVC)

Einen interessanten Losungsansatz im Bereich Emulations- und Migrations-

strategien hat IBM mit dem Konzep‘[8 des ,,Universal Virtual Computer® ent-
wickelt.

: Inerpreter :

niversal Virtual Compute

Dieses Konzept stellt eine Kombination aus Emulation und Migration dar.
Auf der einen Seite wird ein sehr einfaches Modell einer Interpretationsplatt-
form entworfen. Die Spezifikation ist so einfach gehalten, dass sie leicht auf
jeder beliebigen realen Hardware emuliert werden kann. Das zu interpretie-
rende reale Dateiformat bleibt erhalten, jedoch nicht, um selbst interpretiert
zu werden, sondern, um im Bedarfsfall auf der Basis einer Formatanalyse
von einer auf der UVC-Plattform laufenden Interpretationssoftware darge-
stellt zu werden. Wenn die Emulation des UVC auf aktueller Hardware gesi-

8. Die Grafik wurde einer Prisentationsfolie von Joost Hubregtse, IBM
Global Services, entnommen. Die Prisentation fand im Rahmen eines
Content Manager User Workshops am 05.-06. September 2002 in Essen
statt.
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chert ist und fiir das jeweilige Dokument eine entsprechende Formatanalyse
erstellt wurde, kann die langfristige Interpretierbarkeit des digitalen Doku-

ments als gewihrleistet angesehen werden’.
Ubergangslosung ,, Reference Workstation

Eine fiir die Archivierung besonders schwierige Aufgabe stellen installier-
bare Datenobjekte dar. Das sind Datenobjekte, die auf einem Rechner instal-
liert werden miissen, um ihre Informationsgehalt zugédnglich zu machen.
Solche ,,installables* konnen z.B. Datenbanken oder multimediale Lexika
sein. Fiir diese Sorte Datenobjekte hat die KB eine Interimslosung entwik-
kelt. Vor Ort wurden genau spezifizierte PCs aufgestellt, die eine kontrol-
lierte Hard- und Software-Umgebung darstellen. Sie kdnnen auch als eine
konkrete Reprisentation eines der oben beschriebenen moglichen View
Paths angesehen werden. Auf diesen Rechnern werden die betroffenen
Datenobjekte installiert und anschlieend wird ein komplettes Disk-Image
archiviert. Im zukiinftigen Bedarfsfall kann dieses Disk-Image auf der
urspriinglichen Hardware an der KB wieder zuginglich und nutzbar gemacht
werden.

Dieser Ansatz zeigt zum einen, wie unbefriedigend derzeitige Losungen oft
noch sein miissen, aber auch, dass ein einfacher pragmatischer Ansatz oft die
einzige reale Losung darstellt. Solche Ansidtze gewéhrleisten, dass ein Infor-
mationsverlust verhindert wird bis umfassendere Losungen vorliegen.

9. Eine ausfiihrliche Beschreibung der Funktionsweise des UVC findet sich
in: Lorie, Raymond, The UVC: a Method of Preserving Digital Docu-
ments — Proof of Concept, Amsterdam, IBM Niederlande, Dezember
2002, IBM/KB Long-Term Preservation Study Report Series Number 4.
Verfiigbar: http://www-5.ibm.com/nl/dias/resource/uvc.pdf [2004, 21.
Miirz]
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Nutzung des CMS der Fa. Infopark durch die
GWDG

Wilfried Grieger

Gesellschafft fiir wissenschaftliche Datenverarbeitung mbH Gottingen

Einleitung

Auf dem ersten DV-Treffen der Max-Planck-Institute, das in Gottingen statt-
fand und von der GWDG organisiert wurde, namlich 1993, wurde von der
GWDG das gerade neue World Wide Web vorgestellt. Damals wurde es all-
gemein bestaunt und vielleicht sogar als elitire Spielwiese abgetan. Mittler-
weile hat es sich vehement durchgesetzt. Das WWW ist aus unserer
Alltagswelt kaum noch wegzudenken.

Vergessen sind Parallelentwicklungen, die es natiirlich auch gegeben hat,
beispielsweise das Hyper-G der Universitidt Graz aus dem Jahr 1994, das
spéater noch Hyperwave genannt wurde, um etwas mehr an das Surfen zu
erinnern. Wenn sich Hyper-G anstelle des WWW durchgesetzt hitte, miis-
sten heute Browser mit Namen Harmony (unter Unix) oder Amadeus (unter
Windows) bedient werden. Die Software wurde eben in Osterreich entwik-
kelt.

Die Vorteile von Hyper-G gegeniiber dem WWW waren:
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1. Das Informationsangebot war hierarchisch strukturiert, die Navigation
erfolgte sowohl entlang der Links als auch innerhalb der Struktur.

2. Alle Dokumente wurden automatisch beim Einfiigen indiziert. Die Suche
konnte nach Titeln, Stichwortern oder auch im Volltext erfolgen.

3. Die Hyperlinks wurden auf Konsistenz {iberwacht und nétigenfalls auto-
matisch aktualisiert.

4. Die Browser waren zu allen wichtigen Informationssystemen offen: zum
WWW, Gopher usw.

,»Sicherlich ist die Anfangshiirde beim Aufbau eines Informationsangebotes
bei Hyper-G hoher als in anderen Informationssystemen, weil die Doku-
mente nicht wie z. B. im WWW-Server iiber das Dateisystem verwaltet wer-
den, sondern nur iiber systemeigene Schnittstellen mit neuen, zunéchst
unbekannten Funktionen. Aber nur dadurch, dass der Benutzer nicht direkt
auf Betriebssystemebene die Dokuemnte manipuliert, kann sichergestellt

werden, dass das Informationsangebot jederzeit konstistent und damit pro-

fessionell erstellt ist.!

Wenn damals Hyper-G den Wettlauf um das komfortabelste Informationssy-
stem gewonnen hétte, wire heute ein Vortrag {iber das Content Management
System (CMS) der Firma Infopark iiberfliissig.

1. Das Content Management System NPS

Die Max-Planck-Gesellschaft hat zur Verwaltung ihrer WWW-Seiten und
fiir weitere Anwendungen das Content Management System NPS der Firma
Infopark beschafft. Dieses System steht auch allen angeschlossenen Institu-
ten zur Nutzung zur Verfiigung. Fiir die Max-Planck-Institute steht ein ,,Bau-
kasten bereit, mit dem die einzelnen Institute ihre WWW-Seiten gestalten
konnen. Alle Daten werden in einer Datenbank, nimlich Oracle, gespeichert
und verwaltet.

Um jedoch das CMS in seiner inneren Struktur besser zu verstehen, hat die
GWDG ein Projekt begriindet, das die Migration des Inhalts des bestehenden
WWW-Servers der GWDG in das CMS vorsieht und nicht den Baukasten
der Max-Planck-Gesellschaft verwendet. Die GWDG ist dazu zunéchst ein
eigenstdndiger Mandant des CMS geworden.

1. W. Dalitz, G. Heyer: Hyper-G - Das Internet-Informationssystem der
2. Generation, Heidelberg 1995
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2. Struktur des WWW-Servers im CMS

Als erstes wurde die Struktur des Inhalts des aktuellen WWW-Servers unter

dem URL
http://www.gwdg.de
im CMS nachgebildet:

Objektauswahl - Hierarchie - Mozilla Firefox

File Edit View Go Bookmarks Tools Help Y

@ D@ @ [ tipdens mpg de S000MPSS/CMObjectHisrarchyPags jsp = [GL

|3 Firefox Help [ Firefox Support | Plug-in FAG

Objektauswahl - Hierarchie =] =] Bl [
‘Wahlen Sie ein Ohjekt aus, das Sie ansehen oder bearbeiten machten.

B Hiersrchie
£

/ROOTPUBfgwig_test

17 Objekte, Anzeige aller Ergebnisse Deteils

Name Bearbeiter  Arbeitscontent Freigegehener Content

[ wdg test & % GWDG -
6 @ _images [& % Images A
& @ _orga [ %8 Organisation i
B @ sktuell o % Akuuel A
= design @ % Design -
B @& forschung [ %8 Forschung & Entwicklung ]
B B ewdg & % Uberdie GWDG A
L fnnpressum [ % Dhmpressum/Disclaimer ]
S| mastertemplate ¥  Mestertemplete der GWDG S
Fom mastertemplate 2 [  Mastertemplate - Zyrei ]
W nawi links [  Linke Navigation ]
| navi. mikre &  Mikonavigation R= ),

Done

Der Aufbau der einzelnen Seiten erfolgt dabei durch die Templates. Insbe-
sondere wird die Mikronavigation durch das Template navi_mikro gesteuert:
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Arbeitsseite - Mozilla Firefox 2]

File Edit View Go Bookmarks Tools Help \

@ D@ @ [ ttpsemsmpg MOk g bjectid=1255439 o [C
[ Firefox Help [ Firefox Support [ ] Plug-in FAQ

Arbeitsseite [=] =] (6] (%] IIEI

/ROOTPUBgwdg testnavi_mikro.html

Objektbeteh:  Kopieren +] | Workflowbesehl: [ Bearveiten ~| ol

W] navi_mikro [ Mikronavigation S

Mikronavigation Letzte finderung: 28.032003 12:10
HTML-Code
<p>cfont size="-1">
¢a href-"/gudg_test/index htnl" targe
<npsob] list="ohjectsToRoot’ start
<np3abj inserbvalue="anchor" noms
<np3ahj insertvalue="var® nam:
</npsobi>
</npach3>
</npzobi>
</font><fpr

"_bop" bitle="OVDG" s6WDG-Startseites /a>

Attribute (baseGroup)

Titel: Mikronavigation
Gilltigab: 2803.200300:00
Gilltig his:

Content-Typ: himl

Links
1 Link, Anzeige aller Ergebnisse
Titel Linktyp Zielart Ziel
3 GWDE Linkim Text Interner Link _ gwdg test (fgwdg test) s

Done

Zu beachten ist dabei die Sprache npsobyj, die eigens fiir das CMS entwickelt
wurde und Abldufe automatisiert. Die Syntax ist HTML-dhnlich.

In der Vorschau lassen sich dann die Seiten anzeigen:
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GWDG - Mozilla Firefox &) i
File Edit View Go Bookmarks Tools Help [¥]

SRMCRE" § @ [ tiiicms mpg e 301 5/Previewwgriege/c 7e06CIB9Naf36640 72e51 91 abedec fgwilg_testindex il o &

L Firefox Help [ Firefox Support [ Plug-in FAQ

Gesellschaft fiir
wissenschaftliche
Datenverarbeitung mbH
Gottingen

Aktuell

GWDG

Service

Forschung &

Entwicklung

Suche

Impressum

Englisch
Die Gesellschaft fr wissenschaftiiche
Datenverarbeitung mbH Géttingen (GWDG)
ist Rechen- und Kompetenzzentrum fur die
Max-Planck-Gesellschaft und Hochschul-
rechenzentrum for die Universitat Gottingen.

G

Done

Damit liegen die Seiten jedoch noch nicht auf dem aktuellen WWW-Server.
Sie miissen noch exportiert werden, was mit Hilfe eines Jobs erfolgen kann:
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obs - Anzeigen - Mozilla Firefox

[y Firefox Help [ Firefox Support [ Plug-in

FaQ

Konfiguration - Jobs - Anzeigen
Eigenschafen des Jobs "GWDG-Test-Export (guid_export)”

Job starten | Protokoll anzeigen | Letete Ausgabe anzeigen |

Beginn der letzten Ausfihrung
Ende der letzten Ausfihrung:

Position in der Warteschlange
Nichster Ausfihrungstermin
Ausfihrangsplan:

Skript

Ergebnis der letzten Ausfihrang:

: gwd_export

: GWDG-Test-Export

: benutzerdefinierter Job

: Exportiert etmalig GWDG-Test Website
2 la

Erforderliches Jobausfthrangsrecht:
Login, unter dem das Skript ausgefithrt wird:

werlege

: 2502.0004 09,24 (Server-Zelt 25.02.2004 09:24)
: 25.00,2004 09,24 (S erver.Zeit; 25.02.2004 09:24)
: kelne

: Keln Austihrungsplen gesetzt,

:ohj vithId 1195020 exportSubtree filePrefis /SAT/gwd-export

Eile Bookmarks  Tools Help
@ - -@ @ [ ttpsemsmpg . e jsp? _export o &

HEGE [

@ 2000-200% Infopark AG. - ALl ight:

3

“AkiuelLer Benuize: Wilkried Grieger

Done

Nach dem Ausfiithren des Jobs werden die Seiten aus dem CMS auf den
aktuellen WWW-Server kopiert, so dass sie im WWW offentlich verfiigbar

sind.
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Der Einfluss des GO*-Projektes auf die MPG

Hartmut Koke

Gesellschafft fiir wissenschaftliche Datenverarbeitung mbH Gottingen

1. Ausgangslage

Das GO*-Projekt entstand aus einem von der DFG initierten Innovations-
wettbewerb an deutschen Hochschulstandorten mit dem Ziel, Leistungszen-
tren durch Schaffung eines integrierten Informationsmanagement im
Verbund von Rechenzentrum, Bibliothek, Medienzentrum sowie den Infor-
mationseinrichtungen der Fachbereiche bzw. Institute und anderer For-
schungseinrichtungen aufzubauen

GO* ist ein gemeinsamer Antrag der Universitit Gottingen und ihres
Bereichs Humanmedizin, der in Abstimmung mit der Max-Planck-Gesell-
schaft eine hochst leistungsfahige IT/ID-Dienstleistungsumgebung fiir alle
Forschenden, Lehrenden und Lernenden bereitstellen will.
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Leistungszentren fiir Forschungsinformation

21. November 2003

Forderimitiative der DFG

Innovationswettbewerb an einzelnen Hochschulstandorten
durch Aufbau von Leistungszentren
— Themenkreis 1

* Integriertes Informationsmanagement an Hochschulen durch neuartige
Organisationsmodelle im Verbund von Rechenzentrum, Bibliothek,
Medienzentrum sowie den Informationseinrichtungen der Fachbereiche
bzw. Institute.

— Themenkreis IT

« Digitale Text- und Datenzentren zur Sammlung, Sicherung und
Bereitstellung von digitalen Quellenbestinden und Datengrundlagen fiir
Forschung und Lehre.



Leistungszentren fiir Forschungsinformation
Themenkreis I - GO*

* Antrag der Universitiit zum Themenkreis I , Integriertes
Informationsmanagement“
— Ortlicher Verbund der Rechenzentren GWDG und MRZ

— Einbeziehung der Universitiitsbibliothek und verschiedener weiterer
Rechen- und Medienzentren

— Einbeziehung der Max-Planck-Gesellschaft iiber ihre hiilftige
Beteiligung an der GWDG

2. Globale Ziele

Zur Verbesserung der Informationsversorgung und -leistungen fiir die Nutzer
der Universitit Gottingen, des Bereichs Humanmedizin und der Max-
Planck-Institute soll die Leistungsfahigkeit der IT- und der Informations-
dienstleister am Standort durch Kooperation und konsequente Nutzung von
Synergieeffekten gesteigert werden.

Hauptziele sind dabei:

2.1  Wirtschaftlichkeitssteigerung

Durch die systematische Biindelung von gemeinsamen Funktionen und Bil-
dung von Kernkompetenzen der einzelnen Dienstleister konnen auch bei
begrenzten Budgets hohe bzw. steigende Anforderungen der Nutzer erfiillt
werden. Die Steigerung der Leistungsfahigkeit wird zum einen durch die
Optimierung der Abldufe, d.h. durch Produktivititssteigerung von
Geschiftsprozessen, zum anderen durch Ausrichtung auf Elemente einer
maBgeschneiderten IT/ID-Infrastruktur durch Kosten sparende Ansdtze wie
»Capacity on Demand* und ,,Ressourcen-Sharing* erreicht.
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2.2 Gestaltung und Optimierung von gemeinsamen Geschiiftsprozes-
sen

Fiir eine Kooperation der Dienstleister sind gemeinsame Geschiftsprozesse
notwendig. Diese miissen exakt definiert werden. Thre Leistung muss anhand
von Kennzahlen mess- und vergleichbar gemacht sowie iiberwacht werden.

2.3  Bereitstellung und Virtualisierung von kundenindividuellen
Informationsservices

Der Zugriff auf die komplexen im GO*-Umfeld gebotenen Vorginge und
Leistungen muss flir den Anwender virtualisiert werden, um die Benutzer-
freundlichkeit zu erhohen. Der Nutzer muss auch auf komplexe Leistungen
einfach zugreifen und sie nach seinen Vorstellungen anpassen konnen. Dazu
ist eine enge Abstimmung mit den einzelnen Nutzergruppierungen erforder-
lich.

Leistungszeniren fiir Forschungsinformation
Themenkreis I - GO*
* Globale Ziele

— Effizienzsteigerung und Qualitiitsverbesserungen durch Abstimmung

der vorhandenen I'T-Infrastrukturen

— Reengineering und Optimierung der IT-Strukturen und —Prozesse in
allen Bereichen

— Planungen und Implementation in enger Abstimmung mit Nutzer-

Gruppierungen

3. Technische Kernziele

Zu den Kernaufgaben, die durch schnelle Innovationen geprigt sind und
zugleich erhebliches Know-how in der organisatorischen und technischen
Umsetzung erfordern, gehoren folgende Themenkreise:
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Ubiquitirer Informationszugriff sowie Erzeugung, Speicherung
und Archivierung von Informationen in einer fiir den Nutzer
transparenten Form, die die Komplexitiit von Netzwerk-Struktu-
ren und -Technologien sowie der zugrunde liegenden verteilten
Ressourcen verbirgt. Dazu miissen bereitgestellt werden:

Single SignOn, Authentifizierung und Verzeichnisdienste, Sicherheit
(Verschliisselungsverfahren usw.)

Um verteilte Daten und Ressourcen gesichert im Netzwerk, auch iiber
verschiedene Betriebssysteme hinweg, zur Verfiigung zu stellen, ist eine
plattformiibergreifende Authentifizierung notwendig. Dies ist eine Vor-
aussetzung fiir ,,Single SignOn“-Ldsungen, die es dem Benutzer ermogli-
chen, sich mit seinem Benutzernamen und Kennwort in der
Gesamtstruktur anzumelden und danach die Daten zu referieren bezie-
hungsweise Ressourcen und Dienste zu benutzen, fiir die ihm die
Berechtigung eingerdumt wurde.

Abgestuftes System von Netzwerkverbindungen, das durchgehend vom
aktuellen Arbeitsplatz zu lokalen und externen Informationsquellen
addquate Ubertragungsleistungen, -medien und Qualititsmerkmale
bereitstellt.

Bereitstellung von Rechen- und E/A-Leistung

Der wachsende Bedarf an Parallelrechnerleistung macht eine Erweite-
rung der Parallelrechnerkapazitit notwendig. Es liegt nahe, neben den
vorhandenen Parallelrechnersystemen von IBM ein Parallelrechner-Clu-
ster auf der Basis von PC-Hardware und dem Linux-Betriebssystem auf-
zubauen; mit einem System von ca. 200 Prozessoren kann ein groBer Teil
des zusitzlichen Bedarfs gedeckt werden. Ein solches Linux-Cluster bie-
tet die Rechenleistung zu einem sehr viel giinstigeren Preis, allerdings
ohne die hohe Interprozessor-Kommunikationsleistung der IBM-Multi-
prozessorsysteme. Die breite Streuung der Anforderungen der verschie-
denen Nutzergruppen garantiert die Auslastung beider Systeme, wenn
die Anwendungen anforderungsbezogen auf die unterschiedlichen Rech-
nersysteme verteilt werden.

Leistungsfahige Speicher-, Backup-, und Archivierungs-Systeme, die,
unter Nutzung von SAN-Technologien, auch in einem verteilten Umfeld,
flexibel administriert werden konnen.

Allgemeine Web-Services, Portale, Hilfsdienste (Mediendienste, CMS,
FM usw.)
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3.2

70

Leistungszentren fiir Forschungsinformation

GO* - Aufgabenstellungen

I. Ubiquitiirer Informationszugriff d.h. Erzeugung, Speicherung
und Archivierung von Informationen in einer fiir den Nutzer
transparenten Form

s

Single SignOn, Authentifizierung und Verzeichnisdienste, Sicherheit
rschliisselungsverfahren nsw.)

Abgestuftes System von Netzwerkverbindungen, das durchgehend vom aktuellen
Arbeitsplatz zu lokalen und externen Informationsquellen adiiquate Ubertragungs-
leistungen, -medien und Qualititsmerkmale bereitstellt.

Bereitstellung von Rechen- und E/A-Leistung

Leistungsfihige Speicher-, Backup-, und Archivierungs-Systeme, die, unter Nutzung von
SAN-Technologien, auch in einem verteilien Umfeld, flexibel administriert werden
kinnen.

Allgemeine Web-Services, Portale, Hilfsdienste (Mediendienste, Content Management,
Facility Management Systeme,

Spezialisierte Dienstleistungen durch den integrativen Ausbau
von Dienstleistungs- und Maschinenzentren

Unterstiitzung der Wissenschaftler im Forschungsbereich und bei Aufbau
und Betrieb lokaler Infrastrukturen

Bereitstellung von Basisdiensten als Grundlage fiir andere Forderpro-
gramme (z.B. Themenkreis 11, Antrag der Niederséchsischen Staats- und
Universititsbibliothek in Gottingen)

Unterstiitzung von kooperativen Maflnahmen und Verfahren auf Basis
der Methoden des E-Learning in der wissenschaftlichen Lehre, bei Schu-
lung und Weiterbildung sowie in der Ausbildung



Leistungszentren fiir Forschungsinformation
GO* - Aufgabenstellungen

6

II. Spezialisierte Dienstleistungen durch den integrativen Ausbaun
von Dienstleistungs- und Maschinenzentren.

— Unterstiitzung der Wissenschaftler im Forschungsbereich und bei Aufbau und
Betrieb lokaler Infrastrukturen.

— Bereitstellung von Basisdiensten als Grundlage fiir andere Forderprogramme
(z. B. Themenkreis I1, Antrag der Niedersichsischen Staats- und
Universitatsbibliothek Gottingen).

— Unterstiitzung von kooperativen Mafinahmen und Verfahren auf Basis der
Methoden des E-Learning in der wissenschaftlichen Lehre, bei Schulung und

Weiterbildung sowie in der Aushildung.

3.3 Reorganisation und Optimierung der Geschiiftsprozesse

» Kooperation und Arbeitsteilung zwischen den beteiligten Institutionen
* Einrichtung eines Lenkungsgremiums

» Abrechnungsverfahren, Effizienz- und Qualititskontrolle, Outsourcing

* Flexible Team-Strukturen als Kompetenz- und Dienstleistungs-Gruppie-
rungen
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Leistungszentren fiir Forschungsinformation
GO* - Aufgabenstellungen

ITI. Reorganisation und Optimierung der Geschiiftsprozesse

— Kooperation und Arbeitsteilung zwischen den beteiligten Institutionen.

— Einrichtung eines Lenkungsgremiums.

— Abrechnungsverfahren, Effizienz- und Qualititskontrolle, Qutsourcing

— Flexible Team-Strukturen als Kompetenz- und Dienstleistungs-Gruppierungen

Zur Zeit erfolgt die Ausarbeitung des Antrages fiir die Teilnahme in der
2. Stufe. Die Konzeptionsphase ist bereits weitgehend abgeschlossen:

» Schwerpunktsetzung im Bereich ,,Nutzerorientierung*
* Definition und Optimierung des Dienstleistungsangebotes
* Steuerung der Investitionsvorhaben nach GO*-Zielvorgaben

* Organisationsstrukturen
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Leistungszentren fir Forschungsinformation
DFG-Farderungsumfang

* 1. Ausschreibungsstufe
— Forderung von 4 Projektantriigen fiir die Ausarbeitung eines
detaillierten Umsetzungskonzeptes (bis zu 50 T€ je Projekt).
* 54 Antriige wurden eingereicht
+ Gottinger Antrag unter den ersten vier

* Erstellung des Umsetzungskonzeptes innerhalb eines halben Jahres

* 2. Ausschreibungsstufe

— Hieraus Auswahl von 2 der 4 in der ersten Stufe ausgewiihlten Zentren,
die fiir Aufbau und Betrieb iiber einen Zeitraum von maximal 5 Jahren
mit bis zu € 500.000 pro Jahr geférdert werden sollen.

Die Forderung dieses Antrags wird die Integration bisher getrennter Abldufe
und die Biindelung von personellen und maschinellen Ressourcen am Got-
tinger Wissenschaftsstandort in erheblichem Ausmalf} ermdglichen.

Durch Einbeziehung der Max-Planck-Gesellschaft und durch iiberregionale
Kooperationen werden iiber den 6rtlichen Zusammenhang hinaus wichtige
Impulse fiir die Losung der auch im internationalen Kontext relevanten Pro-
blemstellungen erwartet.
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Leistungszentren fiir Forschungsinformation

Die folgenden Folien 10-18 sind selbsterkldrend und beschreiben eine Reihe
von Projekten, die im Zusammenhang mit GO* stehen und im Vorgriff auf
die geplanten Zielsetzungen unmittelbare Relevanz fiir die Institute der MPG
aufweisen.

Dazu zdhlen das Content-Management-System, das eDOC-Server-Projekt
im Zusammenhang mit den Vorhaben zur Langzeitarchivierung, verschie-
dene Einzelprojekte zur Starkung der IT-Sicherheit und die Einrichtung von
Verzeichnisdiensten, die Umsetzung von Konzepten zur einheitlichen
Authentifizierung einschlieflich einer umfassenden PKI-Infrastruktur.
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Applikationsserver fur die
MPG

* Content Management Projekt der MPG (+ GWDG)
— Einfithrung eines Content Management-Systems durch die Pres
+ CMS NPS5 von Infopark ausgewiihit
+ 2-tigiger Workshop im Juli in Gittingen mit Vertretern aus allen Instituten
* Mehrtigiger Administrator Kurs in Géttingen
Aufbau der zentralen NPS- und DatenbankServer in der GWDG im November 02

abgeschlossen

Software-Installation durch von der MPG beauftragte Firma

— Betriebsfertige i‘bergabe noch im Februar 2003
— FEigene Content Projekte der GWDG
+ WWW-Server der GWDG als Pilotprojekt

+ Dienstleistungen fiir Institute

Applikationsserver fiir die

* E-Document Server fiir die MPG
— Angebot der GWDG fiir die Bereitstellung eines professionellen E-Document
ystems

+ Basis fiir das eDocument-Server Projekt der MPG ok Clancy Soctety

— System zum Verwalten und Verdffentlichen von wissenschaftlichen Dokumenten

— Realisierung des Angebotes

2 Server mit je 1,6 TB Plattenspeicher, Spiegelbetrieb
Systembetrenung durch GWDG, Arbeitsteilung GWDG/ZIN

Backup auf Bandroboter der GWDG
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IT-Sicherheit

* Wachsendes Bedrohungspotential

— Gefihrliche Symbiose von Hackern und Virenschreibern

* Zunehmend komplexe IT-Security-Landschaft
— Antiviren-Software auf Servern, Nutzer-PC’s und Gateways
— Netz und Anwendungs-Firewalls

— Intrusion-Detection-Systeme und Schwachstellenscanner

I'T-Sicherheit

* Einrichtung eines IT-SEC Teams
— Aufkldirung, Musterlésungen, Workshops

— Erkennung und Beseitigung von Schwachstellen in Netzen und
Anwendungen

* Entwurf und Einfiihrung von Sicherheitsleitlinien

— Schwachstelle ,,Mensch*
* Security Workshop der GWDG vom 24. bis 26. September

— Der Workshop richtet sich an die EDV-Betreuer der von der GWDG betreuten
Institute,
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_Active Directory

Zugriff auf verteilte Daten und Ressourcen (Drucker, etc
entsprechend den zugewiesenen Berechtigungen

Anmeldung mit Benutzername und einem Passwort im gesamten Netz
(Single SignOn)

Zentrale Administration und Software-Verteilung

Delegierbar auf Instituts- oder andere Organisations-Ebenen

_Active Directory

Bl i : i

* Verzeichnis-Struktur

g e
BAIPG-RE

T el ke - e,k
W TSR TR

Ty g e
AP
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Strategische Aufgaben

ﬁberga ng von ,Archivierung® zu ,,Langzeit-Archivierung*
— Basis-technische Aspekte
+ Mengen-Problem

+  TUberwindung der technischen Obsolenz
(Daneraufgabe !)
« Verfiigharkeit, Redundanz it
Standardisierte Beschreibung der fiir die Archivierung
erforderlichen Funktionen (Metadaten, etc. )

Okonomische Aspekte

W.V.a.

Relevante Projekie zum Thema Langzeit-
Archivierung im Gottinger Kontext

* DFG-Forderinitiative
— Themenkreis 1 (Integriertes Informationsmanagement )
« GO* Antrag
— GWDG, MRZ, (SUB)

*« MPG Konzept-Papier ,,Virtual Wisdom*
— Gemeinsames Treffen GWDG/MPG/SUB in Gottingen am 20. Februar

= SUB

— Aufbau eines Zentrums fiir digitales Wissensmanagement am
Wissenschaftsstandort Gittingen
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GWDG Sicherungs-/Archiv-Umgebung
- heute
mit SAN Komponenten

Ghit-Ethemnet
IBM pSeries 660

Brocade SilkiMorm 3840 Brocade SilkWorm 3800
15x Shortwave
1x Longwave
2x SCILC
Compaq HBA
. 26132921
3 LOILC

1BM FASIT200
TEOGE RAID & netis

M FAStT200
TOOOE RAID § neti
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Verteilung von Windows-XP-Klonen

Ulrich Schwardmann

Gesellschafft fiir wissenschaftliche Datenverarbeitung mbH Gottingen

Einleitung

Eine einfache Methode zur Ausstattung vieler Rechner mit einer gleichge-
stalteten Benutzeroberflache ist die Erstellung vollstindiger Kopien einer
einmal erstellten Installation. Diese Methode wird tiblicherweise als Klonen
bezeichnet. Es ist nun ein in der Windows-Welt zur Gewohnheit gewordenes
Problem, dass sich Klone eines Rechners im Netzwerk nicht vertragen.
Diese Gewohnheit ist natiirlich eine schlechte, es muss keineswegs notwen-
digerweise so sein: Linux-Rechner mit DHCP-Konfiguration kennen die
Schwierigkeiten nicht.

Aber es gibt eben bei Windows-Rechnern eine starke Kraft, die dafiir sorgt,
dass das einfache Kopieren eines lizenzpflichtigen Betriebssystems mit
Schwierigkeiten gekoppelt wird.

Was trotzdem méglich ist, und welche Klimmziige notwendig sind, um auch
hier zu einer Losung zu kommen, die dem einfachen Klonen mdglichst dhn-
lich ist, ist Gegenstand dieses Beitrages. Die wesentlichen Prinzipien sind im
Rahmen eines Schiilerpraktikums entstanden, an dem Phillip Jaquet und
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Johannes Lier (beide 11.Jg.), Max-Planck-Gymnasium, Gottingen, teilge-
nommen haben.

1. Ziel

Das Ziel ist die Ferninstallation von Windows XP bei vielen gleichartigen
Rechnern. Die hier entwickelten Verfahrensweisen sollten ebenfalls bei
anderen Windows-2000-Derivaten funktionieren.

Wichtigstes Prinzip dabei soll sein, dass nach entsprechenden Vorarbeiten
die Ferninstallation vollkommen automatisch ablduft, also insbesondere
keine Anwesenheit eines Administrators oder einer sonstigen Person am
Rechner notwendig ist.

Allenfalls das physikalische Einschalten eines Rechners konnte als Ausloser
der Ferninstallation in Frage kommen, wobei die Installation zum Beispiel
bei Einschalten durch WakeOnLAN und PXE-Boot nach entsprechenden
Vorarbeiten im PXE-Server ebenfalls automatisch durchgefiihrt werden
kann.

Einfacher wire allerdings eine Installation, die bei vorhandenem Betriebssy-
stem (z.B. Linux) durch Remote Shell durchgefiihrt wird. Dieses Verfahren
lasst sich zum Beispiel bei VMware-Installationen durchhalten, kann aber
auch bei realer Hardware zum Zuge kommen.

Eine weitere wichtige Eigenschaft sollte zudem die einfache Handhabung
der Installationsinstanzen sein. Damit ist insbesondere die Beschréankung der
Anzahl der vorzuhaltenden Instanzen auf im wesentlichen eine Masterkopie
pro Softwareinstanz gemeint.

2. Software zum Klonen von NTFS-Partitionen

Es gibt bereits Erfahrungen mit verschiedenen Softwaresystemen, die in der
c't 23, 2003 in einem Test von Imaging-Programmen zusammengefasst wur-
den. Hierbei handelt es sich zuallererst um Software, die fiir Backup-Zwecke
ganzer Installationen eingesetzt wird, bei der also der Aspekt der Individua-
lisierung im Netzwerk keine Rolle spielt.

Dabei geschieht das Lesen im allgemeinen durch eine komprimierte Low-
Level-Kopie von nicht leeren Blocks. Beim Schreiben wird meist eine vor-
handene Partitionierung, oft auch eine entsprechende Formatierung des
NTFS vorausgesetzt.

Das Ergebnis des c't-Tests ldsst sich in Kiirze wie folgt zusammenfassen:

» Knoppix mit Partimage bekam gute Noten.
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* NTFS ist hier im Schreibmodus noch experimentell; doch wenn es Fehler
gab, dann beim Lesen.

* Der Befehl diskdump (dd), also das Schreiben des kompletten Raw-
Device unter Linux/Knoppix in geniigend grofle Zielpartitionen geht
auch.

* Drive Image (PowerQuest) gibt es nur auf Windows 2000/XP und kostet
70,- €. Das Urteil von c't: ,,Hier paart sich hervorragende Technik mit
diversen Macken und Schikanen.*

* Norton Ghost hat eher schlecht abgeschnitten: ,,Fast nichts klappt auf
Anbhieb.“ (c't)

3. Remote Installation Service (RIS)

Warum hier nicht das Microsoft-Werkzeug der Wahl, RIS, verwendet wurde,
liegt vor allem an seiner Unvertraglichkeit mit VMware: Unter VMware mit
bridged networking war keine PXE-Anmeldung am RIS-Server gelungen.
Fiir VMware miissen sowieso (kleine) Plattendateien fiir die RIS-Installation
verteilt werden, dann kann man auch gleich die Klone verteilen. Aber es gibt
mit RIS ein weiteres Problem, das iiber den Rahmen der VMware-Klones
hinausweist:

* RIS-Images sind genau wie Windows-XP-Klones nur auf identische
Hardware {ibertragbar, wobei RIS geradezu fiir VMware geschaffen
wiére, wenn es denn ginge.

* AuBlerdem muss eine zusétzlich Infrastruktur aufgebaut werden. RIS
braucht einen eigenen Softwareserver und den PXE-Bootserver.

4. Klonen von NTFS-Partitionen

Es sind verschiedene zusétzliche Voraussetzungen beim Klonen von Win-
dows-Systemen zu erfiillen, die hier kurz angesprochen werden sollen.

Windows-Installationen sind sehr stark mit der Hardware verwoben: Hard-
ware-Anderungen erzwingen iiblicherweise den Versuch der automatischen
Installation neuer Treiber. Dies wiederum ist fast immer mit irgendeinem
Eingriff des Administrators verbunden, der eine CD einlegen muss, einen
Installationspfad bestitigen muss oder einfach nur auf OK klicken muss.
Dies widerspricht dem oben genannten wichtigsten Prinzip. Daher wird im
folgenden von Systemen mit (nahezu) identischer Hardware ausgegangen.

Es muss auf irgendeine Weise die Lizenzierung des Klones erfolgen. Hier
kann unter Umsténden einfach die Existenz einer entsprechenden Sammelli-
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zenz, die sich iiber die verwendete Hardware erstreckt, als ausreichend ange-
sehen werden. Vorzugsweise aber sollte dies nach den Vorgaben von
Microsoft geschehen.

Als weitere Voraussetzung muss zur Vertrdglichkeit der Klone im Netz eine
Individualisierung der sogenannten Security Identifier (SID) durchgefiihrt
werden. Da zudem eine Domédnenanmeldung mdglich sein soll, und der
indivduelle Computername daher der Doméne bekannt zu sein hat, muss
auch der Computername gedndert werden.

5. Sysprep

Microsoft bietet selbst ein Werkzeug zur Individualisierung von Klones an,
ohne spéter eventuelle SID-Konflikte zu erleiden. Es befindet sich als soge-
nanntes MS-Supporttool auf der Windows-XP-Professional-CD im Ordner

Support/Tools/Deploy.cab
und besteht aus den folgenden Komponenten:

* Sysprep.exe ist jene Datei, die den Computer ,,versiegelt”, d.h. den
SID-Wechsel initialisiert und bei erncutem Systemstart das Setuppro-
gramm aufruft.

+ Sie greift auf die Setupcl.exe zu, die nach Neustart das Setup steu-
ert.

* Die Setupmgr.exe hilft bei der Erstellung einer so genannten Ant-
wortdatei ,,sysprep.inf“, in der die jeweiligen Angaben, die beim
Setup gemacht werden miissten, bereits vordefiniert werden konnen. So
lauft das Setup nach Systemstart komplett automatisch und verlangt
keine Eingabe des Users.

Das Supporttool setzt den gleichen HAL (hardware abstraction layer) vor-
aus, was bedeutet, dass die Hardware sehr dhnlich sein muss, aber dass es
durchaus kleinere Unterschiede geben darf. Zum Beispiel erlaubt es zusitz-
lich verschiedene Massenspeicher-Controller.

Zum einen diese Eigenschaft, die fiir allgemeine Klones interessant sein
diirfte, sowie die Tatsache, dass es sich um ein von Microsoft selbst vorge-
schlagenes Verfahren handelt, haben den Ausschlag fiir die Auswahl dieses
Verfahren gegeben.

Ein Nachteil dieses Programms besteht jedoch darin, dass Sysprep automa-
tisch auch den Computernamen auf zufillige Weise ohne Einflussmoglich-
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keit dndert. Daher muss hinterher ein neuer determinierbarer Computername
festgelegt werden und mit diesem der Doméne beigetreten werden.

Sysprep ,,versiegelt™ das System in der Terminologie von Microsoft, d.h. es
wird bei Neustart ein neuer Setup des Systems inklusive Lizenzierung (es
wird vorher ein entsprechender Lizenzschliissel iibergeben) und Hardware-
anpassung durchgefiihrt.

6. Der Setupmanager von Sysprep

Mit Hilfe des Setupmanagers, einem interaktiven Assistenten, wird die Ant-
wortdatei erstellt. Nach dem Aufruf und einem Klick auf ,,Weiter* wéhlt
man , Neue Antwortdatei erstellen” aus und klickt noch einmal auf ,,Weiter*.
Im nun folgenden Fenster wihlt man ,,Systemvorbereitungsinstallation® aus.

® Windows-Assistent fiir den Installations-Manager

Meue oder vorhandene Antwortdatei
Eine Antwartdatei leqgt fest, wie Windows installiert und konfiguriert wird.

tochten Sie eine neue Antwortdatei erstellen oder eine vorhandene andern?
* Meue Antwortdatei erstellen

" Varhandene Anbwartdatel andern

i

< Zuriick | Waiter » | Abbrechen

Die anderen beiden Funktionen erstellen eine jeweils andere Antwortdatei
fiir unterschiedliche Optionen, beides ist allerdings fiir das Klonen von
Installationen nicht von Nutzen.

Nachdem man im néchsten Fenster die richtige Windows-Version ausge-
wiahlt hat (Windows XP Professional), wird im darauffolgenden Fenster ,,Ja,
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vollautomatisierte Installation™ ausgewéhlt. Nach einem erneuten Klick auf
,»Weiter” beginnt die eigentliche Erstellung der Antwortdatei.

In einer Liste links sicht man die Einstellungen, die zu bearbeiten sind, und
auf der rechten Seite erscheinen die Eingabefelder.

Zunéchst muss man den Namen und die Organisation eingeben. Nach einem
Klick auf ,,Weiter” erscheinen die Einstellungen der Anzeige, die jedoch
allesamt auf ,,Windows Standard* verbleiben konnen.

B Windows-Installatio ns-Manager

Datei
= Allgemeine Einstellungsn Software anpassen
Softwate anpasssh Sie konnen die Windowsnstallation anpassen, indem Sie einen Standardnamen und
Anzsigesinstellungen eine Standardorganisation angeben.
Zeitzane Geben Sie den Standardnamen und die Oiganisation ein, die Sie verwenden machten.
Froduct Key angeben “whenn in diese Felder nichts eingetragen wird, werden der Mame und die Organization in
= Metzwerkainstelungen der Antwortdatei nicht angegeben.
ComPL.llemame iame |GW’DG
Administratork ennwsort
Metzwerkkampanenten Organization; ]Ges fiir Wissenschaftiche Datenverabeitung

Arbeitzgruppe oder Domane
=1 Enweiterte Einstellungen
Telefonie
Regionale Einstellungen
Sprachen
Dinucker installieren
Einmaliges Ausfiihien
Zustzliche Befehle
Zu duplizierende OEM-Zeichenfc

< > I Wwieiter > | Abbrechen |

Nach einem erneuten ,,Weiter“-Klick stellt man die richtige Zeitzone ein,
damit die Systemuhr im neuen Windows richtig eingestellt ist.

Im néichsten Fenster wird ein giiltiger Lizenz-Key abgefragt. Achtung: Die
Standardlizenzen von Windows sehen Disk-Cloning mit ein und demselben
Produktschliissel nicht vor! Man benétigt schon eine entsprechende Lizenz,
um auf diesem Weg das Disk-Cloning legal durchzufiihren. Eine Moglich-
keit, mehrere Keys fiir mehrere Rechner einzugeben, gibt es nicht.

Im nun folgenden Fenster ist es moglich, den Computernamen festzulegen.
Hier ist es allerdings nicht ratsam, einen Computernamen einzugeben, da
sonst jede neue Maschine den gleichen Computernamen hat und somit nicht
im Netzwerk vertreten sein kann! Somit sollte hier auf ,,Neuen Computerna-
men generieren” geklickt werden, damit Windows einen zufélligen Namen
auswiahlt. Leider fehlt, wie bereits erwédhnt, an dieser Stelle ein Verfahren,
aus der vorhandenen MAC-Adresse des Rechners einen individuellen, aber
bekannten Rechnernamen zu generieren.
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Das néchste Feld erbittet das neue Passwort des Administrators. Dieses
sollte nicht verschliisselt werden, da es sonst nach dem Versiegeln zu einer
Fehlermeldung kommt. Achtung: Das neue Passwort muss identisch mit
dem alten sein, da es sonst zu Fehlern nach dem Systemstart kommt! Die
Anzahl der automatischen Anmeldungen sollte auf,,2* festgelegt werden, da
es weitere zwei Zyklen des Restarts gibt durch Festlegung des Rechnerna-
mens und Doméinenanmeldung.

B Windows-Installations-Manager.

Datei 7

= Allgemeine Einstelungen Administratorkennwort
Software anpassen Geben Sie ein Kennwart fiir das Administratorkonto auf dem Zielcomputer ein.
Anzeigeeinstelungen
Zeitzone Legen Sie die Eingabe flir das Administratortkennwort auf den installierten Computern fest.
Product Key angeben

=l Netzwerkeinstellungen e
Computemame * Folgendss Administratarkennwort venwenden [max 127 Zeichen]:
Adrinistratork ennwort
Netzwerkkomponenten Fennwort; |mm"
Arbeitsgruppe oder Domane o —
= Ernweiterte Einstellungen Kennwart bestatigen: |
Telefonie
Regionale Einstellungen ™ Administratorkennwaort in der Antwartdatel verschlisseln
Sprachen . .
. ; IV Wenn der Computer gestartet wird, automatisch als Administrator anmelden
Drucker installieren
Einmaliges Ausfiitren Anzahl der automatischen Anmeldunger: B j;l

Zusétzliche Befehle
Zu duplizierende DEM-Zeichent:

< > < Zurick. Weiter » | Abbrechen | |

Im nun folgenden Fenster ,,Netzwerkkomponenten* kann das Netzwerk fiir
den neuen Computer festgelegt werden. Bei unserem Beispiel reicht die Vor-
gabe.

Das néchste Fenster gibt die Moglichkeit, sich in einer Arbeitsgruppe bzw. in
einer Domine anzumelden. Die automatische Anmeldung an einer Doméne
ist zum Zeitpunkt des Sysprep-Aufrufs allerding sehr problematisch. Erstens
ist der Name des Rechners durch Sysprep zufillig vorgegeben, was nicht in
jeder Doméne akzeptiert werden kann. Zweitens klappt die Anmeldung an
einer Samba-Domine, z.B. der Doméne GWDG-SAMBA, via Sysprep
nicht  automatisch, da  durch  Sysprep die Eintragung
requiresignorseal in der Registrierungsdatenbank wieder auf ,,1¢
gesetzt wird (siehe dazu auch das Kapitel ,,Beitreten des Computers in eine
Doméne®). Es sollte daher hier zunéchst ,,Arbeitsgruppe* angewihlt werden.

Beinahe alle Eintrdge der Gruppe ,,Erweiterte Einstellungen® kénnen auf
Standard belassen oder je nach Bedarf geéndert werden, lediglich in ,,Einma-
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liges Ausfiihren wird ein Skriptname eingetragen. Nach dem Klick auf
,Fertig Stellen” kann die nun fertige Antwortdatei gespeichert werden.

Systemvorbereitungsprogramm @

Wwienn die Prifung bzw. die Installation von
Anwendungen abgeschloszen ist, klicken Sie auf
"Erneut versiegeln'.

Lizcht die Dbensachungssitzung und versiegelt
den Computer erneut.

Erneut versiegeln

Ubersachungsneustart izt rur im Herstellermodus
werfiighar.

Startet die Herstellersitzung nach dem Meustart.

Hersteller

Flagz
[~ PnP W Minis etup
[~ NoSIDGen [ Woraktiviert
Herurterfahren: | Shutdown ﬂ

Hiernach kann sysprep.exe selber ausgefiihrt werden. Es erscheint ein
Eingabefeld, in welchem lediglich die Option ,,Minisetup® angeklickt wird
und im Dropdownfeld ,,Shutdown* angewahlt wird. Driickt man nun auf den
Button ,,erneut versiegeln®, wird das System heruntergefahren. Nach erneu-
tem Hochfahren von Windows (evtl. auf einer anderen Maschine) werden
die Einstellungen der Antwortdatei ausgefiihrt und die SIDs geéndert.

7. NewSlID ist keine brauchbare Alternative

Weitaus unkomplizierter als die beschriebene Methode mit ,.sysprep™
erscheint die Moglichkeit, mittels eines simplen Programms direkt die SID
zu dndern und danach zu rebooten. Im Internet stofit man dabei eigentlich
nur auf ein Programm: NewSID von SysInternals. Dieses Programm kann
man sich kostenlos unter

http://www.sysInternals.com/ntw2k/source/
newsid.shtml

herunterladen.

Das Programm wird in einer ZIP-Datei geliefert und bringt, einmal ent-
packt, eine ausfithrbare Datei mit sich, die mittels ,,newsid.exe /a“
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auch automatisch aus der Kommandozeile ausfiihrbar ist. Egal auf welche
Art und Weise es bei unseren Tests eingesetzt wurde, verbrauchte das Pro-
gramm schlagartig annéherend 100 % der CPU-Auslastung und vergroferte
die Auslagerungsdatei. Stie} diese an ihre Grenzen, gab das Programm eine
Fehlermeldung aus und beendete sich. Berichte aus dem Internet legen nahe,
dass NewSID offenbar nur auf wenigen Systemen funktioniert.

8. WSname: Die automatische Vergabe eines neuen Compu-
ternamens

Die Verwendung eines zusétzlichen Programmes zur neuerlichen Festlegung
des Computernamens wére nicht nétig, wenn sysprep MAC-Adressen zur
Namenswahl nutzen konnte.

Das Programm Workstation Name Changer (WSname . exe) als ZIP-Datei
kann von dem URL

http://mytoolsandstuff.tripod.com/wsname266.zip

heruntergeladen werden. Entpackt man die Datei, hat man das Executable
direkt vorliegen. Fiihrt man dieses ohne weitere Optionen aus, erscheint die
Aufforderung, den neuen Computernamen einzugeben. Danach startet sich
der Computer nach einer Sicherheitsabfrage neu und der Computername ist
gedndert. Das Programm ermdglicht es durch Einbindung in ein einfaches
Script, diesen Vorgang zu automatisieren und bestimmte weitere Features zu
nutzen. All diese werden auf

http://mytoolsandstuff.tripod.com/wsname.html
erldutert.

Die wichtigsten Optionen sind:

/N:Neuername

Das Programm benennt den Computer in Neuername um. Nach erfolgrei-
cher Umbenennung wird der User gefragt, ob er den Computer neu starten
mdchte.

/Reboot

Diese Flag sollte immer gesetzt werden, um die Maschine neu zu starten,
damit die Anderungen wirksam werden und um die Abfrage auf Neustart zu
umgehen.
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Der PC startet sich nicht neu, wenn keine Umbenennung stattgefunden hat.
Soll der PC nicht rebootet werden und keine Aufforderung erscheinen, sollte
die Flag /Noreboot gesetzt werden.

/RDF:"Pfad/zur/Datei.txt"
und
/DFK: "Suchwortl Suchwort2"

Diese beiden Befehle weisen WSname an, in einer bestimmten Datei nach
dem neuen Computernamen zu suchen. Befinden sich im Pfad zur Datei oder
in den Suchwortern Leerzeichen, so miissen Anfiihrungszeichen gesetzt wer-
den.

Achtung: In diesem Beispiel sucht WSName nach der Zeichenfolge
"Suchwortl Suchwort2" (Ohne die Anfithrungszeichen), und nicht
etwa nach den einzelnen Wortern.

Besonders hilfreich fiir die gezielte automatische Individualisierung ist die
DFK:!Mac-Option (/dfk: !'Mac), der ein Dateiname mit MAC-Adressen
und zugehorigen Rechnernamen mitgegeben wird. WSName sucht hierbei
automatisch in der Datei nach der MAC-Adresse der primédren Netzwerk-
karte (Achtung: Bei der MAC-Adressen-Bestimmung werden normaler-
weise Striche mit angegeben; diese werden von WSname nicht erkannt!)

gabeaufforderung

Der aktuelle Computername GUDG-1372B ist nicht korrekt.
Der Computernane wird nun gedndert und Windows danach neu gestartet.
Bitte warten...

Der Uorgang wurde erfolgreich ausgefiithet.

Die Datei ist so aufgebaut, dass pro Zeile zunichst die Suchbezeichnung
steht, dann ein Gleichheitszeichen und dann die neue Computerbezeichnung,
demnach also in einer Zeile

Suchwort = Computername
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wobei die Suchwort-Zeichenfolge unikat bleiben muss, da das Programm
sonst durcheinander kommt.

Als Beispiel also

00508B052AE8 = gwdg-vxpil

Suchwortl Suchwort2 = gwdg-vxpi2

usw.

Beispiele fiir die Verwendung dieser Syntax:

* Einen Computer zu Neuername umbenennen
wsname.exe /N:Neuername /reboot

* Einen Computer anhand des Suchbegriffes GWDG0203 in der Datei
c:\windows\scomp02. txt umbenennen:

wsname.exe /rdf:"C:\Windows\SComp 02.txt"
/dfk :GWDG0203 /reboot

* Einen Computer anhand der MAC-Adresse als Suchbegriff in der Datei
D:\rename\ren. txt umbenennen

wsname.exe /rdf:D:\rename\ren.txt /dfk:!'MAC
/reboot

Insbesondere diese Variante der Namenszuordnung bietet sich fiir die Ver-
wendung von virtuellen Maschinen an, da hier die MAC-Adresse in der
Konfigurationsdatei fiir die VM festgelegt werden kann.

Bei jedem der hier angegebenen Beispiele ist die Option /reboot optio-
nal, jedoch wird der User beim Weglassen der Flag aufgefordert, die
Maschine neu zu starten. Mit der Option /noreboot statt /reboot wird
der Computer nach erfolgreicher Umbenennung nicht neu gestartet und der
Administrator wird auch nicht aufgefordert dies zu tun.

Der Programmierer dieses hilfreichen Werkzeuges erbittet bei Gebrauch des
Programms eine kleine Information dariiber, wo und in welcher Weise man
das Programm nutzt. Seine Mailadresse ist wsname@clarke.co.nz.

9. Doménen-Anmeldung via NETDOM

Um einen Rechner per Shell-Kommando einer Doméne hinzuzufiigen, kann
das Programm netdom.exe verwendet werden. Es ist im Lieferumfang
von Windows XP Professional ebenfalls in den sogenannten ,,Supporttools*
enthalten.
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Um diese Windows-XP-Supporttools zu installieren, muss daher zunichst
auf der Windows-CD im Ordner /Support/Tools das Programm
Setup.exe ausgefiihrt werden.

Das Programm NETDOM ist ein reines Kommandozeilenprogramm. Die
Befehlssyntax lautet wie folgt (alles in eine Zeile geschrieben):

Netdom.exe JOIN Computername /Domain:domain
/UserD:Domainuser /PasswordD:Domainuserpass
/UserO:Lokaleruser /PasswordO:Lokalespass
/reboot:Zeitinsekunden

Die folgenden Eintrige miissen angepasst werden:
Computername

Hier muss der Netzwerkname der Maschine eingegeben werden, die einer
Domine beitreten soll. Es kann an dieser Stelle auch die Umgebungsvariable
$COMPUTERNAMES% cingesetzt werden, die den lokalen Rechnernamen ent-
hilt.

Domain

Der Name der Domine, der beigetreten werden soll.

Domainuser

Der Username auf der Domine, der berechtigt ist, der Doméne beizutreten.
Domainuserpass

Das Passwort, welches den Doménen-User identifiziert. Wird an dieser
Stelle statt des Passwortes ein * eingetragen, erscheint bei Ausfiihrung des
Befehls eine Eingabeaufforderung, um das Passwort einzugeben.

Lokaleruser

Der lokale User mit Administrationsrechten, unter Windows XP standard-
maBig ,,Administrator®,

Lokalespass

Das Passwort des lokalen Users. Auch hier kann ein Stern gesetzt werden,
um nachtréglich eine Eingabeaufforderung anzuzeigen

Zeitinsekunden

Eine Angabe, nach wievielen Sekunden der Rechner automatisch neu gestar-
tet wird, um die Doménenanmeldung zu vollenden.
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Das folgende Beispiel bewirkt den Eintritt des Computers GNDG-Winxp05
in die Doméne GWDG-Windomain mit dem Doménenuser winxp, dem
Doménenpasswort 7761e8 und den lokalen Administratorrechten. Das
Administratorkennwort wird abgefragt, nach fiinf Sekunden startet sich der
Rechner dann neu.

Netdom.exe join GWDG-Winxp05 /domain:GWDG-Windomain
/userd:winxp /passwordd:776le8 /usero:administrator
/passwordo:* /reboot:5

Die Reboot-Option nach Zeitintervall hat sich fiir die Zwecke der Individua-
lisierung von VMware-Maschinen als unbrauchbar erwiesen, da hier
schlussendlich eine Abschaltung der Maschine nétig ist, damit die verwen-
dete virtuelle Platte anschlieBend wieder in den nicht bechreibbaren Modus
gebracht werden kann. Hier muss ein explizites ,,shutdown -s® verein-
bart werden.

ommand Prompt = —QT]E]}
B

;ler Rechner ist in keiner Domine angemeldet. Windows wird den Rechner nun
[llin der Domtne anmelden und neu starten.
fBitte warten...

Die Verwendung von netdom im Skript verlangt die explizite Angabe des
Passwortes der Doméne im Klartext. Daher darf die entsprechende Skript-
datei den Benutzern der Installation nicht zugénglich werden. Am einfach-
sten geschieht dies durch eine vollstdndige Loschung der Datei nach Benut-
zung.

10. Domiinen-Anmeldung an Samba-Domiéne

Mit Windows XP ist Microsoft dazu iibergegangen, die Doméanen-Anmel-
dung standardmaBig tiber eine durch ein spezielles Microsoft-Protokoll gesi-
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cherte Verbindung abzuwickeln. Diese Einstellung wird durch die
Versiegelung und anschlieBende Individualisierung wieder voreingestellt.

Sofern der Domaéanenkontroller mit einem Samba-Server betrieben wird,
kann es deshalb zu Problemen bei der Doménenanmeldung kommen. Daher
muss man in diesem Fall den entsprechenden Registry-Eintrag anpassen.
Der Wert des Schliissels requiresignorseal in

Hkey Local Machine\System\CurrentControlSet\
Services\Netlogon\Parameters)\

muss dann auf Null gesetzt werden.

11. Ablauf des Klonens fiir VMware-Installationen

Die Verwendung dieses Verfahrens bei der Verteilung von VMware-Maschi-
nen lésst sich durch verschiedene Eigenschaften von VMware zusitzlich ein-
fach steuern.

Die Einrichtung und Update der Master-Installation, die dann auf die
gewiinschten anderen Rechner verteilt wird, kann durch Fremdpersonen,
z.B. durch Kurshalter, geschehen. Notwendig hierfiir ist im allgemeinen nur
das Administrator-Passwort im Windows XP der verwendeten virtuellen
Maschine.

Die fiir die Versiegelung notwendigen Dateien befinden sich auf einer (virtu-
ellen) Diskette auf einem speziellen Rechner, auf die lediglich der Admini-
strator Zugriff hat, der auch die entsprechenden Domainen-Rechte besitzt.
Typischerweise wird von ihm auch die Update-Kontrolle fiir Sicherheitspat-
ches und das Einspielen weiterer Service-SW durchgefiihrt.

Anschliefend geschieht durch ihn die Versiegelung des Systems. Damit die
Installation auch spiter, zum Beispiel beim nédchsten Kurs zu dem Thema,
noch zur Verfiigung steht, empfiehlt sich eine vollstdndige Archivierung der
virtuellen Platte des Systems.

Aus diesem Archiv heraus lasst sich dann die Installation durch Kopieren
der virtuellen Platten auf die gewiinschten Rechner verteilen.

Anschlieflend ist ein initialer Neustart des versiegelten Systems mit persi-
stenter Platte notig. Im Anschluss der dadurch erreichten Initialisierung fahrt
das System automatisch herunter. Fiir den normalen Betrieb wird dann auf
den Einsatz nicht persistenter Platten umgeschaltet.

94



12. Problem der Dominen-Anmeldung bei nicht persistenter
VMware-Platte

Nach einer gewissen Zeit (ca. 3-4 Wochen) erncuert Windows 2000/XP
automatisch die Doménen-Anmeldung mit der Vergabe neuer Schliissel auf
beiden Seiten. Daher ist spitestens nach dieser Periode eine erzwungene
Dominen-Neuanmeldung mit dann wieder persistenter Platte notwendig.

Dies geschieht automatisch, indem bei jedem Start des Systems nach einem
geeigneten Skript im Floppy-Laufwerk B: geschaut wird. Ist es da, wird es
ausgefiihrt und damit eine Dominen-Ab- und -Anmeldung erreicht. Ubli-
cherweise ist dieses Skript nicht vorhanden, lediglich in einem speziellen
Servicemodus mit persistenter Platte wird das zweite Diskettenlaufwerk in
der VMware-Konfigurationsdatei als virtuelles Laufwerk (Image) eingebun-
den. Auf diese Diskette kann in eine Log-Datei der Returncode der Ab- und
Anmeldung geschrieben werden. Dies kann dann auch zur Erfolgskontrolle
verwendet werden (Loopback-Device).
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Internet- und Intranet-Technologien in der wissenschaftlichen
Datenverarbeitung - 15. DV-Treffen der Max-Planck-Institute,
18. - 20. November 1998 in Gottingen

1999

Plesser, Theo und Helmut Hayd (Hrsg.):

Forschung und wissenschaftliches Rechnen - Beitrige zum
Heinz-Billing-Preis 1999

2000

Kaspar, Friedbert und Hans-Ulrich Zimmermann (Hrsg.):

Neue Technologien zur Nutzung von Netzdiensten - 16. DV-
Treffen der Max-Planck-Institute, 17. - 19. November 1999 in
Gottingen

2000



Nr. 56

Nr. 57

Nr. 58

Nr. 59

Nr. 60

Nr. 61

Nr. 62

Nr. 63

Plesser, Theo und Helmut Hayd (Hrsg.):

Forschung und wissenschaftliches Rechnen - Beitrige zum
Heinz-Billing-Preis 2000

2001

Hayd, Helmut und Rainer Kleinrensing (Hrsg.):

17. und 18. DV-Treffen der Max-Planck-Institute
22. - 24. November 2000 in Gottingen

21. - 23. November 2001 in Gottingen

2002

Plesser, Theo und Volker Macho (Hrsg.):

Forschung und wissenschaftliches Rechnen - Beitrige zum
Heinz-Billing-Preis 2001

2003

Suchodoletz, Dirk von:

Effizienter Betrieb grofier Rechnerpools - Implementierung am
Beispiel des Studierendennetzes an der Universitit Gottingen
2003

Haan, Oswald (Hrsg.):

Erfahrungen mit den IBM-Parallelrechnersystemen
RS/6000 SP und pSeries690

2003

Rieger, Sebastian:

Streaming-Media und Multicasting in drahtlosen Netzwerken -
Untersuchung von Realisierungs- und Anwendungsmaoglichkei-
ten

2003

Kremer, Kurt und Volker Macho (Hrsg.):

Forschung und wissenschaftliches Rechnen - Beitrige zum
Heinz-Billing-Preis 2002

2003

Kremer, Kurt und Volker Macho (Hrsg.):

Forschung und wissenschaftliches Rechnen - Beitrige zum
Heinz-Billing-Preis 2003

2004



Nr. 64 Koke, Hartmut (Hrsg.):
GO* — Integriertes Informationsmanagement im heterogenen
eScience-Umfeld: GO*-Vorantrag fiir die DFG-Forderinitia-
tive ,,Leistungszentren fiir Forschungsinformation*
2004

Nr. 65 Koke, Hartmut (Hrsg.):
GO* — Integriertes Informationsmanagement im heterogenen
eScience-Umfeld: GO*-Hauptantrag fiir die DFG-Forderinitia-
tive ,,Leistungszentren fiir Forschungsinformation*
2004

Nr. 66 Bussmann, Dietmar und Andreas Oberreuter (Hrsg.):
19. und 20. DV-Treffen der Max-Planck-Institute
20. - 22. November 2002 in Gottingen
19. - 21. November 2003 in Gottingen
2004





