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Vorwort

Im vorliegenden Band werden einige Beitrédge des 21. DV-Treffens der Max-
Planck-Institute wiedergegeben. Das Treffen fand vom 17. bis 19. November
2004 bei der GWDG in Géttingen statt.

Eine vollstindigere, elektronische Zusammenstellung der Vortrige findet
sich im IT-Portal der MPG (https://it-portal. mpg.de) unter ,,DV-Treffen der
Institute®.

Die Zahl der Vortrage war diesmal so groB3, dass teilweise parallele Sitzun-
gen abgehalten werden mussten. Diese hatten die Themen Content-Manage-
ment-Systeme und Rechner- bzw. Speicher-Cluster sowie Grid-Computing
als Schwerpunkte. Zu diesem Themenkomplex finden sich im vorliegenden
Band dann auch drei Artikel.

Wissenschaftliche Datenverarbeitung bedeutet zumeist auch, insbesondere
in der MPG, Dienstleistung fiir Wissenschaftler. Da liegt es nahe, auch die
Verwaltung eines solchen Serviceangebotes durch den Einsatz der Datenver-
arbeitung effizienter zu gestalten. Deshalb finden sich dazu in diesem Band
ebenfalls drei Vortrage.

Ein weiterer Schwerpunkt der Veranstaltung waren die Themen Sicherheit
und Recht in der EDV, die aus dem Arbeitsumfeld nicht mehr wegzudenken
sind. Leider ist von den vielen interessanten und aufschlussreichen Vortri-
gen hier nur der von Herrn Gercke vertreten.



Aus der breiten Themenvielfalt des 21. DV-Treffens seien beispielhaft noch
der Einsatz von LDAP bei der GWDG erwihnt sowie die IP-Telefonie, die
mittlerweile den Kinderschuhen entwachsen ist.

SchlieBlich mochten wir es als Veranstalter dieses DV-Treffens nicht versiu-
men, uns bei der GWDG fiir die Organisation vor Ort herzlich zu bedanken,
insbesondere bei Herrn Otto, der die Hauptlast in Gottingen trug.

Freiburg, 04.10.2005 Christoph Gartmann, Jochen Jéhnke



Ressourcenverwaltung in einer komplexen Anfor-
derungs- und Verteilungsstruktur

Ulrich Schwardmann

Gesellschaft fiir wissenschaftliche Datenverarbeitung mbH Gottingen

1. Ressourcen-Management

Das Ressourcen-Management soll dazu dienen, die Nutzung der Ressourcen
zu optimieren. Die Frage nach dem, was ein solches Optimum der Nutzung
darstellt, ist nicht a priori offensichtlich, und ist insbesondere aus der Sicht
der mit den Ressourcen beschiftigten Akteure sehr unterschiedlich:

Die Sicht der Benutzer

ist gepragt von den folgenden beiden Aspekten:

+ Anwendung mit Bedarf an Ressourcen

* Anspruch auf Zuteilung von Ressourcen

Dabei besteht tiblicherweise der Wunsch nach:

» kurzer Antwortzeit (Turn-Around-Zeit)

* evt. sogar sofortiger Antwortzeit (Echtzeitverarbeitung)

* hohem Grad der Automatisierung der Nutzung



* und nach Transparenz der Zuteilung
* sowie Beratungskompetenz bei Problemfillen

Die Bearbeitung der Anwendungen des Benutzers durch lokale Provider
muss diesen Forderungen gentigen. Die Anbindung des Benutzers an einen
lokalen Provider leitet sich nur daraus ab.

Die Sicht der Betreiber

ist demgegentiiber meist durch das Dilemma dominiert, zu viele Benutzer auf
zu wenig Ressourcen abbilden zu miissen. Wegen dieser tiblichen Ressour-
cenknappheit ist also ein maximaler Gesamtdurchsatz durch optimale Aus-
lastung der Ressourcen zu gewéhrleisten.

Die Durchsatzmaximierung wird dabei durch die folgenden Punkte gestiitzt:
* Systemstabilitit

o Zeitliche Optimierung (keine Verschnitte, keine Ausfithrungsverzogerun-
gen)

* Nutzungsoptimierung (keine blockierenden Konkurrenzen, keine Mehr-
fachausfiihrungen)

Es ergibt sich dabei fiir die Betreiber die zusétzliche Schwierigkeit, dass die
Komplexitit der Zuteilungsanspriiche stindig zunimmt.

Diese zunehmende Zuteilungskomplexitit entsteht durch:

* Verwendung einer sehr komplexen Ressourcenstruktur durch
* hybride Parallelverarbeitung
+ 1/0
* Datenbanken

* und Anforderungsstruktur

+ Dialog
* Grafik
* Batch
+ Web

e Datenbank

* Echtzeitverarbeitung



den Wunsch der Benutzer nach kurzfristiger starker Bevorzugung

Server-Hosting evt. als Teil eines Parallelrechners

iiberregionale Ressourcenzuteilungen (GRID)

2. Grid-Computing

Die zentrale Forderung des Grid-Computing kann auf den folgenden einfa-
chen Grundgedanken gebracht werden:

,Irgendein Nutzer will mit irgendwelchen Programmen oder Daten
irgendwo Ressourcen nutzen.

Um die Auflésung all dieser hierin formulierten Unbekannten sowohl auf
der Seite des Nutzers als auch der Seite der Betreiber bewerkstelligen zu
konnen, muss ein betrachtlicher Aufwand an Infrastruktur aufgebaut werden.

Im Wesentlichen man braucht dafiir:

* eine Anpassung an die Abstraktion von Ressourcen
+ eine Instanz zur Zuteilung der Ressourcen

» eine Zertifizierungsauthoritéit (CA)

* einen Weg, Programme und Daten am gewiinschten Ort zur Verfiigung
zu stellen

e eine Metrik, um den Aufwand dafiir zu messen und
e ein Interface, um dies in seinem Verhiltnis zum Nutzen darzustellen

* ein Zuteilungs- und Abrechnungsverfahren

3. Der Ressourcen-Manager

Erst wenn ein Mangel in der Verfiigbarkeit von Ressourcen auftritt, muss
dieser gerecht verwaltet werden. Dabei hiangt der Aufwand, der fiir die Ver-
waltung betrieben wird, zuallererst davon ab, wie eng oder lose die Zusam-
menarbeit der beteiligten Akteure ist: Auf Abteilungsebene reicht als
Ressourcen-Manager oft ein Wandkalender.

Erst bei der ersten Beschwerde, die nicht mehr im Rahmen gegenseitiger
Ubereinkunft geregelt werden kann, entsteht die Bedarf nach allgemein giil-
tigen Regeln und nach einem Automatismus, eben einem Ressourcen-Mana-
ger, der diese Regeln durchsetzt.



+ Dabei verlangt die Heterogenitit der Anspriiche sehr bald vielfiltige und
transparente Steuerungsmechanismen fiir diesen Automatismus,

* und die Stabilitdt des Ressourcen-Manager, sowohl was die Robustheit
als auch was die Jobkontrolle angeht, wird dabei vorausgesetzt.

4. Spezialfall Parallelverarbeitung

Parallelrechner stellen eine Ressource dar, die fiir die Ressourcenzuteilung
einige zusétzliche Schwierigkeiten mit sich bringt. Die Parallelverarbeitung
ist eine Uberflussressource im folgenden Sinne:

e Sie verkiirzt die Turn-Around-Zeit eines einzelnen Jobs,
» aber sie vermindert hdufig den Gesamtdurchsatz des Systems,

* es sei denn, durch die Parallelitidt wird die Summe der Verarbeitungszei-
ten aller Threads kiirzer: dies wird superlinearer Speedup.

Es wire nun im Sinne der Gerechtigkeit des Ressourcen-Managements wiin-
schenswert, tiber eine Kontrolle dieser parallelen Effizienz zu verfiigen. Lei-
der ist ein solcher Ansatz zur Zeit aber schwierig zu realisieren. In einigen
Féllen lésst sich eine ineffiziente Nutzung durch die Auslastung der Prozes-
soren und das Kommunikationsprofil erkennen, aber im Allgemeinen gibt es
keine sicheren Indikatoren fiir Moglichkeiten der Effizienzverbesserung.
Insbesondere automatische Riickkopplungen derartiger Messgroflen sind
noch nicht hinreichend entwickelt, dass sie sicher zum Einsatz kommen kon-
nen.

Hinzu kommen fiir die Parallelverarbeitung die folgenden Merkmale:

* Parallele Aufgaben haben fiir gew6hnlich ein hoheres Anforderungsvo-
lumen,

+ allein die parallele Ressourcenanforderung erhoht die Zuteilungskomple-
Xitét.

» Die sogenannte ,,Hybride Parallelitit”, also die gleichzeitige Nutzung der
Mehrprozessor-Eigenschaft vieler heutiger Rechner zusammen mit den
Techniken des Message-Passing iiber Rechnergrenzen hinweg, erzeugt
dann noch eine zuséitzliche Komplexitit in der Zuteilung.

5. Welche Prinzipien helfen bei der Ressourcenverwaltung?

Bei der Automatisierung eines Regelwerks zur Ressourcenverwaltung sind
etliche Komponenten notwendig. Die Basis stellt iiblicherweise ein Queu-
ing-Mechanismus dar. An dieser Stelle sollen einige weitere prominente



Prinzipien behandelt werden, die tiber die grundlegenden Mechanismen des
Queuing-Systems hinausgehen und die fiir ein komfortables Ressourcen-
Management wertvoll sind:

» Jobkontrolle

*  Backfill

» Fairshare

*  Checkpoint/Restart

» Lastausgleich und Jobmigration

» Exklusivitit bei der Steuerung der Ressourcennutzung

5.1 Jobkontrolle

Dies besagt zunichst, dass alle beteiligten Prozesse dem Ressourcen-Mana-
ger bekannt sein miissen. Diese scheinbare Selbstverstindlichkeit ist im
Umfeld der Parallelverarbeitung, insbesondere unter Beteiligung mehrerer
Rechner, nicht einfach zu 16sen. Die Forderung ist aber gleichzeitig von
wesentlicher Bedeutung fiir die Stabilitit des Gesamtsystems, da sonst die
Verwaltung von Resten unkontrolliert beendeter Jobs zur aufwindigen
Handarbeit der Systemadministratoren wird.

Ferner muss die Verwendung der Ressourcen flir alle beteiligten Prozesse
protokolliert werden: Accounting.

5.2 Backfill

Dies ist ein Mechanismus, der vor allem der htheren Auslastung eines Paral-
lelrechners dient. Um einen parallelen Job mit vielen Prozessoren zur Aus-
fiihrung zu bringen, ist deren vorzeitige Reservierung notig.

Wihrend der Zeit der Reservierung stehen diese Ressourcen normalerweise
leer. Ist dem Batchsystem aber bekannt, wie lange auf die Zuteilung der rest-
lichen Ressourcen fiir den parallelen Job noch zu warten ist, und ob ein
anderer Job mit den reservierten Ressourcen fiir die fragliche Zeit bis zu
deren geplanter Nutzung auskommt, kann dieser Job auf den reservierten
Ressourcen rechnen, ohne den sonstigen Ablauf zu beeintrachtigen. Die fur
das Batchsystem benétigten Informationen lassen sich aus den Angaben der
Benutzer {iber die geplante Rechenzeit der Jobs entnehmen.

Da die Gesamtauslastung des Systems damit steigt, lassen sich die Benutzer
meist davon iiberzeugen, dass eine verldssliche Angabe dieser Information
in ihrem eigenen Interesse ist.



Insgesamt wird dadurch die Turn-Around-Zeit der Aufgaben mit geringem
Anforderungsvolumen vermindert.

time

nodes
Abb. 1: Backfill - das ist wie Mogeln beim Tetris-Spielen

53 Fairshare

Fairshare ist ein Mechanismus zur Priorisierung von Jobs fiir Gruppen und
Einzelpersonen, fiir Anforderungsprofile, die tiber die Queue-Definitionen
gegeben werden, und fiir Nutzungsprofile. Uber eine geeignete Formel wird
hierbei die Prioritét eines Jobs so gedndert, dass das Gesamtsystem sich im
Mittel dem gewiinschten Verhalten anpasst. Auf diese Weise ist es zum Bei-
spiel moglich, Benutzern oder Benutzergruppen im Durchschnitt eine Min-
destzuteilung an Ressourcen (entsprechend zum Beispiel der finanziellen
Beteiligung am Gesamtsystem) zukommen zu lassen oder zu Zeiten dringen-
den Bedarfs eine vorziigliche Behandlung zu gewihren, die spiter wieder
ausgeglichen werden kann.

5.4  Checkpoint/Restart

Checkpoint/Restart beschreibt die Moglichkeit, einen unvollendeten Job
kontrolliert an einem bestimmten Punkt der Ausfiihrung unterbrechen zu



konnen, und ihn spéter und auf anderer Ressource wieder aufnehmen zu
konnen. Dabei sind folgende Prinzipien wichtig:

*  Checkpoint/Restart soll periodisch oder durch Signal erfolgen, und zwar
auf Benutzer- oder auf Betriebssystemebene

* Betriebssystem-Checkpoint/Restart braucht Betriebssystemunterstiitzung
(diese ist bei Linux zum Beispiel nicht gegeben)

» User-Checkpoint/Restart braucht die Implementation eines Signalhand-
lers

» das Ressourcen-Management-System braucht eine Schnittstelle dahin

*  Checkpoint/Restart erh6ht die Ausfithrungssicherheit und erméglicht die
zeitliche Zerlegung der Jobs

* es kann im Zusammenhang mit Backfill die Auslastung erhéhen oder es
erhoht die Flexibilitdt durch Jobmigration (s. u.).

5.5 Lastausgleich und Jobmigration

Lastausgleich erhoht den Gesamtdurchsatz, indem die Last auf allen verfiig-
baren Ressourcen verteilt wird. Dies kann bei zu hoher Gesamtlast allerdings
alle Ressourcen blockieren (Denial of Service). Daher muss fiir jede Res-
source eine fiir den Durchsatz optimale Last angestrebt werden.

Zudem kann Jobmigration (Jobpriorisierung durch das Betriebssystem) Res-
sourcen fiir hochpriorisierte Anforderungen freistellen. Dies sind Anforde-
rungen, die im Zusammenhang mit der Echtzeitverarbeitung und dem
Dialogbetrieb notig werden.

Die Jobmigration kann damit die Menge der zur Verfligung stehenden Res-
sourcen erhéhen. Insbesondere geschieht dies durch die Hinzunahme von
Ressourcen mit anderweitigen Aufgaben, zum Beispiel Dialog- oder
Arbeitsplatzrechner.

5.6  ExKklusivitit bei der Steuerung der Ressourcennutzung

Viele Ressourcen sind gemeinsam nutzbar: SMP-Proz, Speicher, Platten und
NICs. Aber es gibt Prozesse, die fiir diese Ressourcen Exklusivitét brauchen.
Speziell bei der Parallelverarbeitung kann dies von besonderer Bedeutung
sein, weil zum Beispiel das schnelle Netzwerk, die Speicherhierarchie oder
der Plattenplatz nicht durch andere Jobs auf dem gleichen Rechner gleichzei-
tig beansprucht werden soll, um eine ausreichende Effizienz zu gewahrlei-
sten.



6. Ressourcen-Management-Systeme

Die folgenden Tabelle gibt eine Ubersicht iiber die Verfiigbarkeit der wich-
tigsten Prinzipien fiir das Ressourcen-Management, soweit dies zum Zeit-
punkt des Vortrags bekannt war.

Open- PBSPro Grid- Load- LSF
PBS Engine leveler
Jobkontrolle - + 0 + +
Backfill - ? - + +
Fairshare - ? - + +
Checkpoint - ? - 0 ?
Jobmigration - ? - - ?
Nutz.-Steuer. 0 ? 0 0 +

7. Ein Spezialfall fiir das Ressourcen-Management: die
Systempflege

Soweit die Systempflege nicht im Hintergrund des laufenden Betriebs durch-
gefiihrt werden kann, sondern die exklusive Nutzung eines Knotens voraus-
setzt, zum Beispiel um einen Neustart des Systems herbeizufiihren, handelt
es sich um eine Ressourcenzuweisung, die ebenfalls vom Ressourcen-Mana-
gement-System behandelt werden kann und sollte.

Ublicherweise hat diese Systemaktivitit maximale Prioritit. Es ist ein
sequentieller Prozess, der exklusiv auf (evt. genau) einem Knoten durchge-
fithrt werden muss.



Leistungsvergleich verschiedener Global-
Filesystem-Produkte in einer SAN-Umgebung

Reinhard Sippel

Gesellschaft fiir wissenschaftliche Datenverarbeitung mbH Gottingen

1. Einleitung

1.1  Vorteile globaler Filesysteme bei der Massenspeicherverwaltung

Globale Filesysteme ermdéglichen in einer Storage Area Network (SAN)
Umgebung mehreren Klienten heteregoner Plattformen, gemeinsam auf die-
selben Massenspeicher-Ressourcen zuzugreifen.

Die Kombination von SAN mit einem globalen Filesystem bietet fiir den
Betrieb von File-Servern folgende Vorteile:

* Erh6hung der Ausfallsicherheit

Durch Verwendung eines globalen Filesystems kann der Fileservice
redundant aufgebaut werden, so dass beim Ausfall eines Rechners ein
anderer die entsprechenden Funktionalititen tibernehmen kann.

* Reduzierung der Ausfille wegen Wartung

Durch die redundante Auslegung der Umgebung koénnen einzelne
Systeme gewartet werden, ohne den Produktionsbetrieb zu unterbrechen.
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* Verbesserung der Datenzugriffszeiten

Durch den Zugriff auf die Massenspeicher-Ressourcen iiber das SAN
werden Zugriffszeiten vergleichbar mit denen lokaler Platten erzielt.

* Verringerung des administrativen Aufwands

Die SAN-Architektur, die Betriebsoberfldchen der Storage Devices und
die globalen Filesysteme stellen Administrationwerkzeuge zur Verfii-
gung, mit deren Hilfe die Massenspeicher-Ressourcen zentral verwaltet
werden konnen.

* Verbesserung der Skalierbarkeit des Massenspeichers

Die globalen Filesysteme bieten die Moglichkeit, die Datenbereiche im
laufenden Betrieb zu vergrofern.

1.2  Kriterien fiir die Evaluierung von Global-Filesystem-Produkten

Fiir die Evaluierung von Global-Filesystem-Produkten sind folgende Punkte
relevant:

* unterstiitzte Plattformen

* Funktionalititen wie Quota, NFS oder Exportmechanismen
+ Stabilitt

* Durchsatzleistung entsprechend den Benchmark-Tests

* Administrierbarkeit

* Hersteller-Support

¢ Kosten

N

Konfigurationsméglichkeiten von Rechnern mit globalen
Filesystemen

Die Global-Filesystem-Klienten greifen gemeinsam auf Massenspeicherbe-
reiche im SAN zu. Auf den Klienten kénnen Anwendungen laufen, wie bei-
spielsweise Mail-Service, Datenbank-Service, Compute-Service oder NFS-
Service

Um beim Zugriff mehrerer Rechner auf gemeinsame Bereiche Datenkorrum-
pierung zu vermeiden, miissen die Zugriffe durch Locking-Mechanismen
oder durch den Einsatz von Metadatenservern gesteuert werden.



Die folgende Abbildung illustriert den allgemeinen Aufbau einer Global-
Filesystem-Konfiguration. In dieser Umgebung wird Massenspeicher direkt
iiber das SAN zur Verfiigung gestellt (SAN-Attached Storage Devices).
Mehrere Rechner sollen gemeinsam mit Hilfe eines globalen Filesystems auf
die Storage Devices zugreifen. Wie in der Abbildung dargestellt, sind die
Global-Filesystem-Klienten {iber Fiberchannel-Interface mit dem SAN ver-
bunden. Die Nutzdaten werden iiber das SAN transferiert. Zur Synchronisa-
tion der Nutzdaten miissem Locking-Mechanismen oder Metadaten-Server
bereitgestellt werden. In der Abbildung ist ein Medatatenserver iiber TCP/IP
mit den Klienten verbunden. Der Metadaten-Server greift nicht auf die Nutz-
daten im SAN zu. Der Abgleich der Metadaten erfolgt tiiber TCP/IP. Es emp-
fiehlt sich, fiir den Metadatentransfer ein eigenes Subnetz zur Verfiigung zu
stellen. (Es sind auch Konfigurationen méglich, bei denen der Metadaten-
Server direkt auf einem Klienten implementiert ist; es muss allerdings darauf
geachtet werden, dass die Last auf diesem Rechner nicht zu grof3 wird.)

[
0]
S
<
2]
b

TCP/IP

Server

Client Client Client Client

SeEue

SAN-Attached Storage Device




3. Ubersicht iiber die bei der GWDG evaluierten Produkte
Die GWDG hat die folgenden Global-Filesystem-Produkte getestet:

3.1  StorNext File System (SNFS)

Das StorNext File System (SNFS) der Firma adic unterstiitzt folgende
Betriebssysteme:

« AIX

* RedHAT Enterprise Linux (ia64 ab AS 3.0)
* RedHAT Enterprise Linux (x86)

* Apple OS X (von Apple als Xsan angeboten)
* SGIIRIX

* Sun Solaris

*  SuSE Linux (x86)

*  Windows

Das Produkt umfasst folgende Funktionalitéten:
*  Quota-Unterstiitzung

e NFS-Unterstiitzung

* Tuning-Moglichkeiten

3.2 Global File System (GFS)

Das Filesytem GFS 6.0 liegt komplett als Open-Source-Produkt vor. Mit
Support wird GFS 6.0 im RedHAT-Enterprise-Linux-AS-3.0-Paket vertrie-
ben.

Die unterstiitzten Betriebssysteme sind:

* RedHAT Linux (x86 und ia64)

* RedHAT Enterprise Linux AS 3.0 (x86 und ia64); (Support)
* SuSE Linux (x86)

Als Funktionalitidten stehen zur Verfligung:

* Quota-Unterstiitzung

e NFS-Unterstiitzung

* Tuning-Moglichkeiten
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3.3  SAN Filesystem (SFS)

Das Filesystem SFS wird von der Firma DataPlow angeboten. Es unterstiitzt
folgende Betriebssysteme:

e RedHAT Linux (x86) (ia64 ab Ende 2004)
* SGIIRIX

* Sun Solaris

* SuSE Linux (x86); (ia64 ab Ende 2004)

*  Windows

Zu den Funktionalititen gehoren:

* Quota-Unterstiitzung (ab Ende 2004)

NFS-Unterstiitzung

Tuning-Moglichkeiten

der Zugriff auf viele kleine Files ist optimiert

4. Kriterien zur Erstellung anwendungsnaher Leistungstests
(Benchmarks)

In verteilten heterogenen DV-Umgebungen koénnen auf verschiedenen Ser-
vern Anwendungen mit unterschiedlichen Anfordungen fiir den Massenspei-
cherzugriff vorliegen. Ein unter UNIX auf exim-Basis betriebener Mail-
Server muss beispielsweise sehr schnell auf sehr viele kleine Files zugreifen
konnen.

Demgegeniiber liegt im UNIX-Cluster der GWDG eine Umgebung vor, in
der kleine, aber insbesondere auch sehr grof3e Files verarbeitet werden. Hier
ist bei Benchmarks der Durchsatz fiir das Schreiben und Lesen grof3er Files
die relevante GrofSe.

Zum Test einer Umgebung mit vielen kleinen Files wurde das Benchmark-
Programm postmark von Network Appliance verwendet. Postmark fiihrt
File-Erzeugungen, Lese- und Schreiboperationen und File-Loschungen
durch.

Fiir den postmark-Benchmark wurden folgende Parameter gesetzt:
* Anzahl Files: 10.000
* Anzahl Transaktionen: 10.000



» File-GroBe: 100 Bytes bis 50 KBytes
* Block-Gro6Be fiir Lese- und Schreibzugriffe: 512 Bytes

Fiir die Bestimmung des Durchsatzes in einer Umgebung mit grolen Files
wurde die Zeit fiir das

e Schreiben,

* Lesenund

* konkurrierendes Lesen und Schreiben

gemessen.

Als File-GroBe wurde 2 GByte gewdahlt.

5. Ubersicht iiber die bei der GWDG durchgefiihrten Bench-
marks

Die I/O-Operationen wurden auf drei Klienten gleichzeitig durchgefiihrt. Bei
der Auswertung des postmark-Benchmark gibt die Gesamtlaufzeit ein gutes
MaB fiir die Qualitét des Filesystems in Bezug auf die Verarbeitung vieler
kleiner Files. Die folgende Tabelle zeigt das Ergebnis der Benchmarks:

Postmark I/O mit grof3en Files
® (l;aelf?zr:itt- Lesen Schreiben Lesen bei | Schreiben
Schreiben | bei Lesen
SNFS | 760 s 60 MB/s 30 MB/s 10 MB/s 27 MB/s
GFS 590-950s | 53 MB/s 28 MB/s 35 MB/s 15 MB/s

SFS 180's keine stabilen Werte

6. Ergebnis der Evaluierung

6.1 Das bei der GWDG zukiinftig eingesetzte Global-Filesystem-Pro-
dukt

Die GWDG wird als globales Filesystem das Produkt StorNext File System
(SNFS) der Firma adic einsetzen. Griinde fiir die Entscheidung sind:

« Die Stabilitdt bei den Benchmarktests

* Die Liste der unterstiitzen Betriebssysteme
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* Der Hersteller-Support

Insbesondere waren die Unterstiizung von AIX und Windows sowie die
Lauffihigkeit auf einer ia64-Architektur bei der Auswahl ausschlaggebend.

6.2  Die zukiinftige Konfiguration der UNIX-File-Server bei der
GWDG

Die folgende Abbildung skizziert den Einsatz eines globalen Filesystems fiir
den UNIX-File-Service der GWDG. Die Filesysteme werden auf drei Rech-
nern mit ia64-Architektur zur Verfiigung gestellt; diese Rechner sind als
SNFS-Klienten an das SAN angebunden. Zwei Rechner mit x86-Architektur
werden als Metadaten-Server fiir diese Umgebung eingesetzt.

Um im Fehlerfall eine schnelle Rekonstruktion der Daten aus dem Backup
sicherzustellen, wird der gesamte File-Service nicht in einem groBen Filesy-
stem abgebildet, sondern auf mehrere kleinere Filesysteme verteilt. In der
Praxis werden die Daten nach ihren Funktionalititen auf die einzelnen File-
systeme verteilt. So werden beispielsweise Anwendungs-, Benutzer- und
temporidre Daten in unterschiedlichen Filesytemen abgelegt. Dabei werden
die Benutzerdaten nach ihrer Institutionszugehorigkeit aufgeteilt.

In der Abbildung wird die Aufteilung der Nutzdaten abstrakt durch acht
Filesysteme (FS 1 ... FS 8) dargestellt. Dabei sind alle Filesysteme FS 1 bis
FS 8 auf allen drei SNFS-Klienten iiber das SAN im Zugriff. Bei dieser
Konfiguration werden die Filesysteme iiber NFS an die Applikationsrechner
exportiert. Das heif3t, hier fungieren die SNFS-Klienten als NFS-Server.

Um die Last auf den Rechnern zu verteilen, stellen die NFS-Server nicht
jeweils alle Filesysteme zur Verfiigung, sondern nur eine Untermenge. So
exportiert beispielsweise der erste Fileserver die Filesysteme FS 1 bis FS 3,
der zweite FS 4 bis FS 6 und der dritte FS 7 bis FS 8. Im Fehlerfall oder fiir
Wartungszwecke kann ein Fileserver die Filesysteme eines anderen mit
iibernehmen, da durch den Einsatz des globalen Filesystems auf jedem NFS-
Server alle Filesysteme iiber SNFS im Zugriff sind. Somit ist ein unterbre-
chungsfreier Produktionsbetrieb gewihrleistet.

Die SNFS-Metadaten-Server verwalten jeweils auch nur eine Untermenge
von Filesystemen aktiv. Der erste Metadaten-Server ist aktiv fiir FS 1 bis
FS 4, der zweite fiir FS 5 bis FS 8. Jeder Medataten-Server steht fiir die File-
systeme des jeweils anderen als Standby zur Verfiigung. Beim Ausfall eines
Metadaten-Servers kann der andere Server die Filesysteme des ausgefallen
Rechners mit iibernehmen.



Das globale Filesystem soll bei zukiinftigen Anwendungen nicht nur fiir den
NFS-Service eingesetzt werden, sondern SNFS-Klienten werden auch auf

Produktionssystemen, wie Parallelrechnern oder Backup-Servern, zur Verfii-
gung gestellt.

NFS NFS NFS
ia64 ia64 ia64
NFS-SERVER NFS-SERVER NFS-SERVER
FS1...FS3 FS4...FS6 FS7...FS8
SNFS—Client SAN SNFS-Client SAN SNFS-Client | saN
FS1...FS8 FS1...FS8 FS1...FS8
TCP/IP
x86 x86
Metadaten-Server Metadaten—Server
active active
FS1..FS4 FS5..FS8
satnd by satnd by
FS5..FS8 FS1..FS4
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winstant-Cluster* fiir das D-Grid

Christian Boehme

Gesellschaft fiir wissenschaftliche Datenverarbeitung mbH Gottingen

1. Was ist das D-Grid?

Communities
Astrophysik Bioinformatik Medizin

Programme

Community- |

Middlew are |“

Teilchenphysik

Standard-

Middleware

Infrastruktur
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Das D-Grid ist eine Initiative des Bundesministeriums fiir Bildung und For-
schung (BMBF) zur Schaffung einer so genannten ,,e-Science*-Infrastruktur.
Diese soll es Wissenschaftlern erméglichen, IT-Ressourcen einfach durch
Spezifikation der gewiinschten Eigenschaften zu reservieren. In einem
Schichtenmodell sind dazu zwischen den Anwendern (oben) und den vor-
handenen Ressourcen vermittelnde (Software-)Schichten notwendig, die
so genannte Middleware. Bei der Formierung des D-Grids kommt zwei Zie-
len besondere Bedeutung zu:

e Ziel 1: Anwender in der Wissenschaft iiberzeugen

» Etablierung von ,,Community-Grids*, also Grids fiir bestimmte For-
schungsrichtungen

* Die,,Gridifizierung* von Anwendungen soll durch die D-Grid-Initia-
tive begleitet werden

e Ziel 2: Bereitstellung von Diensten, nicht Definitionen
* Das D-Grid soll von vorneherein eine breite Ressourcen-Basis haben
* Dazu gehoren nicht nur Ressourcen in Rechenzentren, sondern auch
diejenigen in Forschungsinstituten
2. Motivation: Forschungsinstitute und D-Grid

Betrachtet man die Situation an den Forschungsinstituten, so gibt es gute
Griinde, sich am D-Grid zu beteiligen:

+ Zeitweise freie Ressourcen

* Interesse

* Geeignete Software

Es spricht allerdings auch einiges gegen eine Beteiligung:
* Keine dauernd freien Ressourcen

* Hohe Einstiegshiirde

+ Keine geeigneten Test-, Entwicklungs- und Demonstrationsumgebungen
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3. Das Konzept des ,,Instant-Clusters*

Instant-Cluster CD

£ § o -’:d
w;;;f /-‘

e

Node3

Der ,,Instant-Cluster soll die Hindernisse auf dem Weg zu einer Beteiligung
am D-Grid wenigstens teilweise aus dem Weg rdumen. Es handelt sich um
eine mit minimalem Aufwand zu installierende, weitestgehend vorkonfigu-
rierte Grid-Umgebung in Form eines PC-Clusters, der von einer CD-ROM
bzw. per PXE(Pre-Execution Environment)-Boot gestartet wird. Die vorhan-
dene Umgebung wird dabei nicht dauerhaft verdndert, so dass beliebig zwi-
schen Grid-fahigem Linux-Cluster und originaler Konfiguration gewechselt
werden kann.
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4. Der Startvorgang

P -
P

Frontend Node

Gestartet wird zunéchst ein Terminalserver. Unter diesem Begriff sind ver-
schiedene Server zusammengefasst die auf dem Cluster-Frontend vorkonfi-
guriert von der CD-ROM gestartet werden, um im Folgenden weiteren
Rechnern (Clients) den Start und die Integration in den Cluster per PXE-
Boot zu erlauben. Dazu gehoren vor allem ein DHCP-Server fiir die Zutei-
lung der IP-Nummern und die Bekanntgabe der PXE-Boot-Informationen,
ein TFTP-Server, auf dem ein Bootloader, Kernelimage und Miniroot fiir die
Clients bereitgehalten, und ein NFS-Server, von dem die Clients das eigent-
liche Root-Verzeichnis (auf der CD-ROM enthalten) sowie eventuell Daten-
austauschverzeichnisse einhdngen konnen. Ferner 14uft hier der Distributor-
Server fuir das automatische Kopieren aktualisierter Konfigurationsdateien,
fiir die automatische An- und Abmeldung neuer bzw. aus dem Cluster ent-
fernter Clients und die automatische Bearbeitung von Host-Zertifizierungs-
anfragen.
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Nach dem Terminalserver konnen die Clients gestartet werden. Entspre-
chend der vom DHCP-Server des Terminalservers erhaltenen Informationen
laden die Clients den PXELINUX-Bootloader vom TFTP-Server. PXE-
LINUX l4adt dann Kernelimage und Miniroot vom TFTP-Server, die dann
die CD-ROM per NFS als Rootfilesystem einhdngen. Dann starten die Cli-
ents den Distributor-Client. Zu seinen Aufgaben gehort das Einhdngen der
vom Frontend exportierten Verzeichnisse und das Erstellen der fiir jeden Cli-
ent notwendigen Host-Zertifizierungsanfrage.

5. Middleware: Globus-Toolkit

Resource Information Data
Management Services Management
t
"‘d..- .E
l 1 l ] l 1  PICH-G?
1 l
Security ,

Entsprechend dem Stand der D-Grid-Planung Ende 2004 ist das Globus-
Toolkit (Version 2.4) als Middleware im ,Instant-Cluster integriert. Es
besteht aus folgenden Teilen:

*  GRAM: Ressourcen-Zuteilung

*  MDS: Dynamische Grid-Informationen

*  GridFTP: File-Transfer

*  GSI: X509/SSL-basierte Transportsicherung

Eine Vorabversion der CD wurde auf der CeBIT 2005 verteilt.
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6. Links und Danksagung

Links (weiterfiihrende Literatur):

Knoppix

http://www.knoppix.org

Globus-Toolkit

http://www-unix.globus.org/toolkit/

D-Grid http://www.d-grid.de
Danke an:
Jan Engelhardt | http://linux01.org:2222/
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Leistungsmessung fiir Parallelrechner: Der HPC
Challenge Benchmark

Oswald Haan

Gesellschaft fiir wissenschaftliche Datenverarbeitung mbH Gottingen

1. Einleitung

Bei der Beschaffung neuer Rechnerhardware fiir numerisch intensive
Anwendungen steht als Auswahlkriterium die Frage nach der Leistung im
Vordergrund. Bei vorgegebenen Investitionsmitteln wird die maximale Leis-
tung gesucht, bei vorgegebenem Leistungsbedarf der minimale Preis. Leis-
tung wird in dem Bereich des High Performance Computing (HPC) durch
die Einheit Flop/s gemessen, das ist die Anzahl der Rechenoperationen mit
FlieBkommazahlen, die das System pro Sekunde bearbeiten kann. Entschei-
dend ist dabei nicht die maximal mogliche Rechenleistung, die sich aus der
Zahl der Prozessoren, der Anzahl der pro Prozessor gleichzeitig arbeitenden
Rechenpipelines und der fiir die Geschwindigkeit der Pipeline ma3gebenden
Taktrate ergibt als 1y, = Nproc * Npipe * Tepy- Vielmehr hingt die vom System
erzielbare Rechenleistung in erster Linie von den Eigenheiten der bearbeite-
ten Anwendungen ab, so dass ohne Beriicksichtigung dieser Eigenheiten
keine realistischen Aussagen iiber die Nutzleistung gemacht werden konnen.
Diese Nutzleistung kann also nur tiber Benchmarks auf dem zu beschaffen-
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den System festgestellt werden, wobei die Benchmarks die zu erwartenden
Anwendungen repriasentieren miissen.

Im Folgenden wird der HPC Challenge Benchmark vorgestellt, der eine
Reihe von Anwendungen unterschiedlicher Charakteristika enthélt und des-
sen Ergebnisse durch geeignete Gewichtung Aussagekraft fiir verschiedenste
Anwendungsprofile hat.

2. Der HPC Challenge Benchmark

Anwendungsprogramme lassen sich durch einige typische Grundmuster von
Operationsfolgen charakterisieren, die unterschiedliche Komponenten eines
Rechnersystems beanspruchen und deren Bearbeitungsgeschwindigkeiten
deshalb von der Leistung dieser Komponenten beeinflusst werden. Die sechs
wichtigsten Grundmuster sind in der folgenden Abb. aufgefiihrt.

]
i Unterschiedliches Programm-Verhalten

= Verhalten auf einer CPU
a) zeitlich lokal => Daten aus dem Cache
b) rdumlich lokal => Daten aus dem Speicher

¢) weder zeitlich noch raumlich lokal
=> nur ein Datum pro Cache-Zeile nutzbar

= Kommunikationsverhalten
a) kleine Datenbldcke => Latenzzeit
b) groRe Datenbldcke => Bandbreite
c) kollektive Operationen => Synchronisation

MPG-DV Treffen 2004 0. Haan HPC Challenge Benchmarks 3

Die Leistungsfihigkeit eines Parallelrechnersystems fiir ein definiertes
Anwendungsspektrum kann ermittelt werden, wenn die Verteilung der
Grundmuster in dem Anwendungsspektrum bekannt ist und wenn fiir die
Grundmuster Standard-Benchmarks vorliegen:
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B |
Standard-Benchmarks fur Parallelerechner

= Fir jedes Programm-Verhalten mindestens ein
~Standardisierter” Beispielbenchmark
(z.B. L-a => Linpack)

= Produktions-Anwendungen nach Phasen mit
unterschiedlichen Programm-Verhalten aufschliisseln

= Leistungsverhalten fur Produktions-Anwendungen aus
den Ergebnissen der ,standardisierten”
Beispielbenchmark zurtickrechnen

MPG-DV Treffen 2004 O. Haan HPC Challenge Benchmarks 4

Die Vorteile der Nutzung solcher Standard-Benchmarks gegeniiber speziel-
len Benchmarks fiir alle relevanten Anwendungen eines Anwendungsprofils
sind in der folgenden Abb. aufgefiihrt:
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B |
Vorteile von Standard-Benchmarks

= Begrenzter Aufwand zur Gewinnung von
Leistungswerten

= Verfugbarkeit von Leistungswerten fir viele
Rechnertypen

= Madglichkeit zur Modellierung von Leistung unter
verschiedenen Lastprofilen

MPG-DV Treffen 2004 O. Haan HPC Challenge Benchmarks 5

Die Idee von Standard-Benchmarks fiir Grundmuster von Operationsfolgen
wurde von einer Gruppe um Jack Dongara und Piotr Luszczek von der Uni-
versity of Tennesse aufgegriffen und in Form des HPC Challenge Bench-
mark realisiert. Im HPC Challenge Benchmark sind sieben Typen von
Programmen enthalten, deren Zuordnung zu den verschiedenen Grundmu-
stern in den folgenden Abbildungen wiedergegeben wird:
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Der HPC Challenge Benchmark
http://icl.cs.utk.edu/hpcc/index.html

= 7 verschiedene Benchmarks mit unterschiedlichem
Programm-Verhalten

+ HPL (LINPACK) =>  L-aundK-b
« DGEMM => L-a
e STREAM => L-b
- PTRANS (A<-A+BY) = Kb
e Random Access => L-c und K-a
e FFT (1dim.) == L-b und K-b
e b_eff => K-a und K-b

= Kein Benchmark testet K-c (kollektive Kommunikation)

MPG-DV Treffen 2004 O. Haan HPC Challenge Benchmarks 6

B ]
Test-Varianten im HPCC Benchmark

HPL und PTRANS G Gesamtsystem

DGEMM und STREAM SN  Single Node
EP  Embarrassingly Parallel

= Random Update SN EP G
= FFT EP G
= b eff paarweise sequentiell

Ringtausch parallel

MPG-DV Treffen 2004 O. Haan HPC Challenge Benchmarks 7
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Ergebnisse der HPC Challenge Benchmarks sind auf den Webseiten des Pro-
jektes zu finden. Bisher haben Hersteller und Betreiber von Parallelrechner
Daten von 40 Systemen auf diesen Seiten verdffentlicht. Die folgende Abb.
zeigt einen Ausschnitt aus einer der moglichen Ansichten der Ergebnisse:

HPC CHALLéi\IGE

News Download FAQ Links  Collabarators Sponsors  Upload  Results

Results - Base Runs Only — 43 Sy on Tue Nov 16 05:30:40 2004

Type - Speed - Count c-wpL | e-prmans | CRanm | P ed | eere Dandwidth. | Latency
PT/P5/PC/CM/CS/IC/IA/SD | TFlop/s sB/s Gup /s cB/s SFlop/s GFlop /= GB/s usec
Alpha 21164 0.6GHz 1024 0.0452 10.277 0.517 0.03174 12,08
aipha 21184 .e7seHz Siz 0.2232 5.774|  o.o28946 0.s32 15.477 n.ee1 0.03571 8.14
alpha 212648 iemz 128 o.asos| 1.507 . 0,803 . owmz7es s7.31
Alpha 212648 1GHz 484 o.e181 2.738 1388 0.02265 25,51
Alpha 212648 0.8338Hz 454 0.4337 s.02a|  0.o0e283 0.791 4.508 1,045 0.01729 s0.10
alpha z1264C ieHz age| _ o.5s0s| s.370| _ o.o0s0s0) 1303 soos| 1zis)  o.0zze0 s9.53
AME opteran 1.4GHz 128 0.2526 3.247 1623 0.03627 23,68
AMD Optaran 2.28Hz 64 0.2180 c.220|  o.o04700 2.397 13.548 3.879 0.17003 1146
Cray ®1 MSP oecHz 64| o.5218| 3.229 . 14900 RECERCER z0.33
Gray K1 MSP 0.56Hz 60 0.5778 30,431 14.974 103291 20.53
Cray ®1 Mzp 0.58Hz 120 10810 2.450 8.496 0.83014 20.12
Cray ®1 MsP 0.26Hz 252 s7.408 . 1491 . o.zsEs z2.27
Cray w1 msP 0.8aHe 124 39525 14,973 0.70557 20.15
cray ®1 mse o.Mz 0 1.634|  0.003075 14,002 2.144 10,915 116779 1426
I8M Power3  0.375GHz s12| | 0.2253 4.180 . 0.386 ., o.oosos 119.71
IBM Powar & 13z ee| masos| 0.477 . 1148 . owaer 10178
MPG-DV Treffen 2004 O. Haan HPC Challenge Benchmarks 8

3. Anwendung von HPCC-Ergebnissen

Aus den veréffentlichten Ergebnissen der HPC Challenge Benchmarks sol-
len nun fiinf verschiedene Rechnersysteme verglichen werden. Zunichst sol-
len die fir die FEinzelprozessorleistung relevanten Benchmarks
zusammengestellt werden:
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Einzelprozessor-Leistung fur zeitlich lokales
Programm-Verhalten

= Ergebnisse aus HPL pro Prozessor und DGEMM

HPL / Proz. | DGEMM
[GFlop/s] [GFlop/s]
AMD Opteron 2.2 GHz 34 3.9
Itanium2 15 GHz 5.0 5.8
Xeon 3.06 GHz 4.0 -——-
Xeon EM64T 3.4 GHz 55 6.1
NEC SX-6 0.5 GHz 7.1 7.9
MPG-DV Treffen 2004 0. Haan HPC Challenge Benchmarks 9

Einzelprozessor-Leistung fur raumlich lokales
Programm-Verhalten

= Ergebnisse aus STREAM: SN und EP

STREAM STREAM
triad, SN triad, EP
[GFlop/s] [GFlop/s]
AMD Opteron 2.2 GHz 0.20 0.20
Itanium2 1.5 GHz 0.31 0.18
Xeon 3.06 GHz 0.14 0.06
Xeon EM64T 3.4 GHz 0.24 0.11
NEC SX-6 0.5 GHz 2.66 2.24
MPG-DV Treffen 2004 0. Haan HPC Challenge Benchmarks 10
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Einzelprozessor-Leistung Programm-Verhalten
ohne zeitliche und raumliche Lokalitat

= Ergebnisse aus Random Access : SN und EP

Random Random
Access, SN | Access, EP
[GFlop/s] [GFlop/s]
AMD Opteron 2.2 GHz 0.0092 0.0091
Itanium2 15 GHz 0.0054 0.0047
Xeon 3.06 GHz 0.0046 0.0026
Xeon EM64T 3.4 GHz 0.0089 0.0050
NEC SX-6 0.5 GHz 0.1933 0.2217
MPG-DV Treffen 2004 0. Haan HPC Challenge Benchmarks 11

Eine Relevanz fiir bestimmte Anwendungen ergibt sich nun aus deren Last-
profil. Je nach Anteil der verschiedenen Grundmuster ergeben sich durch
Berticksichtigung der gemessenen Leistung fiir diese Grundmuster unter-
schiedliche Einzelprozessorleistungen fiir die Gesamtanwendung.
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Bewertung der Einzelprozessor-Leistung

= Angenommenes Lastprofil:
Bruchteil x mit Programmverhalten nach L-a
Bruchteil y mit Programmverhalten nach L-b
Bruchteil z mit Programmverhalten nach L-c

= Leistungsfahigkeit fur dieses Lastprofil

- =
E -1 -1 1
X-r +y- L +zZ-1
MPG-DV Treffen 2004 O. Haan HPC Challenge Benchmarks 12

Beispiele fur Einzelprozessor-Leistung

= drei Last-Szenarien:

L1: x=0.3, y=0.6, z=0.1
L2: x=0.5, y=0.5, z=0.0
L3: x=1.0, y=0.0, z=0.0
L1 L2 L3
[GFlop/s] [GFlop/s] | [GFlop/s)]
AMD Opteron 2.2 GHz 0.07 0.38 3.9
Itanium?2 15 GHz 0.04 0.35 5.8
Xeon 3.06 GHz 0.02 0.11| gesch. 4.6
Xeon 64T 3.4 GHz 0.04 0.22 6.1
NEC SX-6 0.5 GHz 1.89 3.50 7.9
MPG-DV Treffen 2004 0. Haan HPC Challenge Benchmarks 13
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Ebenso werden auch die fiir die Kommunikation zwischen Prozessoren aus-
sagekriftigen Benchmarks dargestellt. Dabei ist natiirlich die Leistung des
die Prozessoren verbindenden Kommunikations-Netzwerkes der entschei-
dende Faktor.

Kommunikations-Leistung

= Ergebnisse aus b_eff

Latenz Latenz | Bandbr. | Bandbr.
PingPong | Ring | PingPong Ring
[us] [us] [GB/s] [GB/s]
AMD Opteron QsNet Il 1.55 6.24 0.873 0.364
Itanium2 Numalink 2.31 4.38 5.892 0.715
Xeon Myrinet 7.77 21.99 0.242 0.054
Xeon 64T Infiniband 5.96 6.21 0.654 0.201
NEC SX-6 Crossbar 6.17 9.01 8.575 6.774
MPG-DV Treffen 2004 0. Haan HPC Challenge Benchmarks 14
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T TTTTTTEEESSSS———
Kommunikations-Leistung

= Ergebnisse aus PTRANS, FFT, Random Access

(In Klammern Einzelprozessor-Werte )

PTRANS FFT RA
pro Proz. pro Proz. pro Proz.
[GB/s] [GFlop/s] [MFlop/s]

AMD Opteron QsNet Il 0.099 0.212 (0.57) | 0.073 (9.1)
Itanium?2 Numalink 0.059 0.110 (0.52) | 0.088 (4.7)
Xeon Myrinet 0.012
Xeon 64T Infiniband 0.030 0.162 (0.57) | 0.067 (5.0)
NEC SX-6 Crossbar 0.539 0.234 (0.58) | 0.041 (211)
MPG-DV Treffen 2004 0. Haan HPC Challenge Benchmarks 15

Auch hier wird die Relevanz der verschiedenen Leistungszahlen erst durch
die Angabe eines Lastprofils deutlich, das nun auch die Kommunikations-
muster beschreiben muss. Ein Beispiel fiir die Parametrisierung der Kommu-
nikationslast gibt die ndchste Abb.:
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B
Bewertung der Kommunikations-Leistung

= Vorgegebenes Lastprofil
Nop Anzahl der Operationen
Nk, Anzahl zu kommunizierenden Daten
N, Anzahl der Kommunikationsphasen

= Ausfiihrungszeit fiir dieses Lastprofil

a1 -
T= Ie 'NOp + o NKo +tLa'NLa

= Leistungsfahigkeit pro Prozessor fir dieses Lastprofil

L=rc . n
f Ko,norm
1+ E X La + y )
rE,norm tLa,norm rKo
MPG-DV Treffen 2004 O. Haan HPC Challenge Benchmarks 16

Aus den beiden Komponenten Einzelprozessorleistung und Kommunikati-
onsleistung kann nun die Leistung des Gesamtsystems beziiglich einer defi-
nierten Zusammensetzung der Last ermittelt werden. Die folgende Abb. gibt
ein Beispiel:
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Beispiel fur Gesamtleistung pro Prozessor

= t,und r,, aus Ring-Kommunikation
" tLa.norm = 5 Hsv rKo,norm = 1 GB/S’ rE,norm = 015 GF|Op/S
= Kommunikationslast so, dass fur norm-Werte

L=05rg @ x=y=05

re [GFlop/s] L [GFlop/s]
AMD Opteron QsNet Il 0.38 0.15
Itanium2 Numalink 0.35 0.19
Xeon Myrinet 0.11 0.03
Xeon 64T Infiniband 0.22 0.09
NEC SX-6 Crossbar 3.50 0.44
MPG-DV Treffen 2004 O. Haan HPC Challenge Benchmarks 17

4. Schlussbemerkung

Die Vorteile der Leistungsbestimmung eines Parallelrechnersystems durch
standardisierte Benchmarks fiir typische Grundmuster von Programmver-
halten sind von der GWDG bei zwei Beschaffungsmalinahmen genutzt wor-
den. Dabei wurden, da zur Zeit der ersten Ausschreibung die HPC Challenge
Benchmarks noch nicht existierten, von der GWDG ausgewdihlte Bench-
marks eingesetzt.
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Erfahrungen bei der GWDG

= Beschaffung PC-Cluster 4Q. 2003
99 Dual Xeon 3.06 GHz, SCI

= Beschaffung 64bit-Cluster 4Q. 2004
32 Dual Opteron 2.2 GHz, Infiniband

= VVerwendete Benchmarks:

1000 x 1000 LINPACK (anstatt DGEMM)

DGEMV (anstatt STREAM)

PingPong und MPI_ALLTOALL (anstatt b_eff)
MPG-DV Treffen 2004 0. Haan

HPC Challenge Benchmarks 18
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Trouble-Ticket-Systeme — Kriterien, Auswahl,
Erfahrungen

Wilfried Grieger

Gesellschaft fiir wissenschaftliche Datenverarbeitung mbH Gottingen

Einleitung

Die GWDG hat sich dazu entschlossen, eingehende Probleme, Anfragen,
Auftrage und Fehlermeldungen weitestgehend elektronisch zu verwalten und
innerhalb dieses Systems auch zu bearbeiten. Die Griinde dafiir sind vielfil-
tig. Zum einen wurde von Benutzerseite beklagt, dass einige Anfragen bei
der GWDG bisher doch verloren gehen kénnen. Zum anderen wurde die
Dauer der Abarbeitung beméngelt. Ein elektronisches System soll also auf
jeden Fall das Verlorengehen verhindern und zumindest statistisch auswei-
sen konnen, wie lang die Bearbeitungszeit gedauert hat.

Als elektronisches System bietet sich ein Trouble-Ticket-System an, das in
einem Helpdesk eingesetzt wird. Was ein Trouble-Ticket-System leisten
kann oder auch leisten muss, ist im RFC 1297! beschrieben. Ein Trouble

Ticket wird dabei mit einem Krankenblatt im Krankenhaus verglichen, das
einen Patienten von der Aufnahme bis zur Entlassung begleitet. Ahnlich soll

1. http://www.faq.org/rfcs/rfc1297 . html
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es mit einem gemeldeten Problem sein: Im Trouble Ticket wird all das ver-
merkt, was von der Meldung bis zur Losung an Aktivititen erfolgt ist.

1. Anforderungen der GWDG an ein Trouble-Ticket-System

Die GWDG hat einen eigenen Anforderungskatalog an ein Trouble-Ticket-
System erstellt:

1. Eingehende Anfragen, Auftrige und Fehlermeldungen sollen erfasst,
bearbeitet und weiter geleitet werden kénnen. Nach einer festzulegenden
Zeit, in der das Trouble Ticket nicht bearbeitet wird, soll automatisch ein
Eskalationsmechanismus in Gang gesetzt werden.

2. Abgeschlossene Probleme sollen nachverfolgt werden konnen, um even-
tuelle Losungssackgassen oder auch Musterlosungen zu erkennen.

3. Uber die Bearbeitung von Trouble Tickets sollen Statistiken erzeugt wer-
den konnen, um die Giite der Bearbeitung nachzuweisen.

4. Die Kunden- und Bearbeiter-Schnittstellen sollen per WWW-Browser
oder per E-Mail bereitgestellt werden. Ein eigener Client-Zugang ist
nicht erwiinscht, weil in der heterogenen Wissenschaftsumgebung nur
iber einen WWW-Browser allen der Zugang er6ffnet wird.

5. Eine Wissensdatenbank soll erstellt werden, um Probleme schon auf
Grund bereits vorhandener Eintrdge in der Wissensdatenbank 16sen zu
konnen.

6. Das Trouble-Ticket-System soll leicht durch automatische Fehlermel-
dung von Servern oder anderen Uberwachungssystemen erweitert wer-
den koénnen.

Die Uberwachung von Service Level Agreements (SLAs) soll erst spiter in
ein Trouble-Ticket-System integriert werden.

2. ITIL-Konformitat

Heutzutage wird haufig bei neu einzufithrenden Geschéftsprozessen, wie
beispielsweise bei der Bearbeitung eines Trouble Tickets, die ITIL-Konfor-
mitét gefordert. ITIL ist dabei die Abkiirzung fiir Information Technology
Infrastructure Library. Diese vom Office of Government Commerce (OGC)
zusammen gestellte Bibliothek beschreibt IT-Prozesse, die einen effizienten
und effektiven Betrieb der gesamten IT-Infrastruktur erméglichen, um die
zwischen der IT-Organisation und ihren Kunden vereinbarten Service Levels
einhalten zu konnen.
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Die von der GWDG untersuchten Trouble-Ticket-Systeme beanspruchten
alle fir sich, ITIL-konform zu sein.

3. Help-Desk-Forum

Auf dem Markt wird zur Zeit eine schier untibersehbare Menge von Trouble-
Ticket-Systemen angeboten, so dass eine Auswahl extrem schwerfillt.
Gliicklicherweise findet alljahrlich in Mainz eine Konferenz des Help-Desk-

Forums? statt, auf der insbesondere iiber Trouble-Ticket-Systeme diskutiert
und vorgetragen wird. Eine mehr als 50 Anbieter umfassende Liste der fiih-
renden Systeme ist auf den dortigen WWW-Seiten abgelegt, aus der eine
Auswabhl getroffen werden kann.

4. Auswahl

Aus der Liste des Help-Desk-Forums wurden die folgenden Systeme ausge-
wihlt und genauer untersucht:

1. Touchpaper/VEGA

Die Firma Touchpaper hat mit ihrem Produkt VEGA ein eigensténdiges
System entwickelt, das sich jedoch nur mit Hilfe der Firma anpassen und
erweitern ldsst. Auch Schnittstellen zu anderen Systemen sind nicht
offen, sondern miissen durch Touchpaper programmiert werden. Als
Datenbanken lassen sich Oracle, SQL-Server und Sybase anschlief3en.
Benachrichtigungsmechanismen und Eskalationen werden ausschlieBlich
innerhalb des Systems abgewickelt. Die Software ist rein client-basiert
und verfligt nur ansatzweise tiber einen WWW-Zugang. Zur Erzeugung
von Statistiken ist der mitgelieferte Report Generator uniibertrefflich.

2. IntraWare/Gedys

Das von den Firmen IntraWare und Gedys angebotene System basiert auf
Lotus Software und verwendet dementsprechend auch eine Lotus-Daten-
bank. Angepasst und erweitert werden kann es dann nur durch Program-
miereingriffe der Firmen. Als WWW-Client miisste ein eigenes Modul
beschafft werden, das auf dem Internet Explorer basiert. Reports miissten
ebenfalls durch die Firmen programmiert werden. Eskalationen kdnnen
sowohl innerhalb des Systems als auch tiber E-Mail oder SMS abgewik-
kelt werden.

3. HP ServiceDesk
Das von der Firma Hewlett Packard angebotene ServiceDesk integriert in

2. http://www.help-desk-forum.de
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idealer Weise alle von HP-Produkten erzeugten Meldungen in ein
Trouble-Ticket-System. Leider ldsst sich dieses nur innerhalb der HP-
Produkte anpassen und nur schwer mit Meldungen fremder Produkte
erweitern. Als Datenbanken lassen sich sowohl Oracle als auch SQL-Ser-
ver anschlieBen. Reports konnen nur iiber HP-Produkte erzeugt werden.
Ein WWW-Client wird erst ab dem ersten Quartal 2005 verfligbar sein.
Eine Authentifizierung iiber einen externen LDAP-Server ist nicht mog-
lich, da ServiceDesk eine eigene Benutzerverwaltung integriert hat.

4. CA Unicenter

Das Helpdesk-System der Firma Computer Associates ist nur ein Teil des
Management-Systems CA Unicenter. Es integriert demzufolge auch aus-
schlieBlich die Module dieses Systems. Es existieren zwar Schnittstellen
zu Fremdprodukten; diese miissten allerdings vollstindig neu program-
miert werden. Reports sind lediglich konfigurierbar, nicht neu erstellbar.
Als Datenbanken lassen sich sowohl Oracle als auch SQL-Server anbin-
den.

5. Remedy/ARS

Das Action Request System (ARS) der Firma Remedy besteht aus einem
beliebig erweiterbaren Baukasten, der an bestehende Konfigurationen
leicht angepasst werden kann. Schnittstellen zu anderen Systemen stehen
tiber Perl und C zur Verfiigung. Nahezu beliebige Daten kénnen impor-
tiert werden. Als Datenbank sind Oracle und viele andere Systeme
anschlieBbar. Uber ein eigenes Modul kénnen alle géingigen WWW-
Browser als Client eingesetzt werden. Ein Report-Generator wird mitge-
liefert.

6. OTRS

Das Open source Ticket Request System (OTRS) basiert auf Open-
Source-Software, l4sst sich damit nahezu beliebig anpassen und erwei-
tern, wobei die Programmierarbeit selber oder von einer Fremdfirma
durchgefiihrt werden muss. Die Benachrichtungsmechanismen basieren
ausschlieBlich auf E-Mail. Als Client gibt es nur den WWW-Browser, da
die Oberfliche durch reines HTML dargestellt wird. Es stehen allerdings
keine vorgefertigten Reports zur Verfiigung.

5. Engere Wahl

Auf Grund der oben zusammen gestellten Haupteigenschaften der unter-
suchten Systeme sind Remedy/ARS und OTRS in die engere Wahl gekom-
men.
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Die Vorteile von Remedy/ARS gegentiber den anderen Systemen sind: Es
handelt sich um den Marktfiihrer im Helpdesk-Bereich. Es handelt sich um
ein Baukastenprinzip. Es gibt sehr unterschiedliche Eskalationsmechanis-
men. Ein Report-Generator wird mitgeliefert. Die Nachteile sind: Sowohl
die Anschaffung als auch der Betrieb des Systems sind sehr teuer.

Die Vorteile von OTRS gegentiber den anderen Systemen sind: Die Software
ist Open Source. Die Oberfldchen sind rein HTML-basiert. Beliebige Eska-
lationsmechanismen lassen sich programmieren. Die Anschaffung ist extrem
billig. Die Akzeptanz bei den Mitarbeitern ist wegen der offenen Strukturen
sehr hoch. Die Nachteile sind: Es gibt keine fertigen Reports. Die Dokumen-
tation ist schlecht.

Nach dem Abwégen der Vor- und Nachteile fiel die Entscheidung zu Gun-
sten von OTRS.
6. OTRS im Einsatz

Die Installation des Systems ist bereits erfolgt. Zur Zeit (November 2004)
wird das System konfiguriert und dabei auch innerbetrieblich getestet.

Ab dem ersten Quartal 2005 soll das Trouble-Ticket-System dann von allen
Mitarbeiterinnen und Mitarbeitern der GWDG genutzt werden, wobei
gleichzeitig intensive SchulungsmaBnahmen durchgefiihrt werden. Ab dem
zweiten Quartal 2005 soll es dann in den Benutzerbetrieb iiberfiihrt werden.

Als besonders nachteilig hat sich die schlechte Dokumentation erwiesen,
trotzdem scheint die Entscheidung fiir OTRS richtig zu sein.
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Uberblick iiber die Cybercrime Konvention des
Europarates und ihre Implikation fiir die Tétigkeit
von Systemadministratoren

Marco Gercke

Ludwig-Maximilians-Universitiit Miinchen

Die ,,Convention on Cybercrime* (im folgenden Cybercrime Konvention)
des Europarates (Treaty 185) zéhlt neben dem Rahmenbeschluss der EU zum

Schutz vor Angriffen auf Informalionssysleme[ zu den bedeutensten interna-

1. Rahmenbeschluss 2005/222/J1 des Rates. Das mit zahlreichen Initiativen
auf EU-Ebene verbundene Ziel, die Sicherheit innerhalb der fiir die
moderne Informations- und Dienstleistungsgesellschaft so bedeutenden
Kommunikationsinfrastruktur sicher zu stellen, wurde vom Rat im Rah-
menbeschluss im Wesentlichen auf die Harmonisierung des materiellen
Strafrechts beschrinkt. Darin kommt die Uberzeugung zum Ausdruck,
dass die Angleichung der Strafnormen die einerseits notwendige und
andererseits ausreichende Voraussetzung fiir eine effektive Bekdmpfung
der Computerkriminalitdt schaffe. Ausweislich der Begriindung zum
ersten Vorschlag des Rahmenbeschlusses sah der Rat ,,die rechtlichen
Unterschiede und Diskrepanzen® als ein Hindernis fiir die wirksame poli-
zeiliche und justizielle Zusammenarbeit® an.
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tionalen Ubereinkommen im Bereich des Informationsstrafrechts. Neben der
Harmonisierung des materiellen Strafrechts beinhaltet die Konvention eine
Reihe von strafprozessualen Ermittlungsinstrumenten, von denen insbeson-
dere Art. 19, der die Durchsuchung und Beschlagnahme gespeicherter Com-
puterdaten thematisiert, fiir die Tdtigkeit der Systemadministratoren von
zentraler Bedeutung sein wird.

1. Einleitung
Am 23.11.2001 haben 30 Staaten, unter ihnen auch Deutschland, in Buda-

pest die Cybercrime Konvention des Europarates unterzeichnet.” Bei der
Konvention handelt es sich um einen volkerrechtlichen Vertrag, der in Uber-
einstimmung mit den meisten nationalen Regelungen gemall Art. 36 Abs.2
der Konvention der Ratifikation, bzw. eines vergleichbaren Aktes der

Umsetzung in nationales Recht bedarf. 3 Bisher haben zehn Unterzeichner

die Konvention ratifiziert.* Anders als bei dem im Hinblick auf die Zielrich-
tung vergleichbaren Rahmenbeschluss der Europdischen Union {iber
Angriffe auf Informationssysteme, besteht keine Moglichkeit, die Unter-
zeichner der Konvention nach Ablauf einer Frist zur Umsetzung der Rege-

lungen in nationales Recht zu zwingen.5

2. Neben Deutschland haben am 23.11.2001 die Europaratsmitglieder Alba-
nien, Armenien, Osterreich, Belgien, Bulgarien, Estland, Finnland,
Frankreich, Griechenland, GroBbritannien, Holland, Italien, Kroatien,
Moldawien, Norwegen, Polen, Portugal, Ruménien, Spanien, Schweden,
Schweiz, Ehemalige Jugoslawische Republik Mazedonien, Ukraine,
Ungarn und Zypern, sowie die Nichtmitgliedsstaaten Kanada, Japan,
Siidafrika und USA die Konvention unterzeichnet. Spiter folgten Bos-
nien und Herzegowina (2005), Danemark (2003), Irland (2002), Island
(2001), Lettland (2004), Litauen (2003), Luxemburg (2003), Malta
(2002), Slovakei (2005), Slowenien (2002), Tschechien (2005) - (Stand:
April 2005). Der aktuellen Stand der Unterzeichnungen kann auf den
Internetseiten des Europarates abgerufen werden.

3. Zu den allgemeinen Regeln des Vélkerrechts, die ohne Transformations-
akt Teil des Bundesrechts sind, zdhlen nur solche Normen, die von der
weit liberwiegenden Mehrheit der Staaten als verpflichtend anerkannt
sind. Vgl. BverfG 15, 34.; Stern, Band 1, § 14.

4. Albanien, Bulgarien, Ehemalige jugoslawische Republik Mazedonien,
Estland, Kroatien, Litauen, Ruménien, Slovenien, Ungarn und Zypern.
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Obwohl die Konvention wichtige Instrumente enthilt, die sowohl fiir die
nationale Strafverfolgung, als auch fiir die Koordinierung internationaler
ErmittlungsmaBBnahmen unerlésslich sind, fehlt es in Deutschland bislang an
einer Umsetzung der Konvention in nationales Recht.

2. Aufbau und Inhalt der Konvention

Die Konvention besteht aus vier Kapiteln. Im ersten Kapitel werden zentrale
Begriffe legaldefiniert. Das zweite Kapitel enthilt einen Katalog von Straf-
vorschriften, die als internationaler Mindeststandard die grenziiberschrei-
tende Strafverfolgung erleichtern sollen. Ohne eine entsprechende
Harmonisierung der nationalen Strafvorschriften wiirden sich transnationale
Ermittlungen schwierig gestalten. Zu den im zweiten Kapitel aufgefiihrten
Strafvorschriften zdhlen u.a. der Schutz von Computersystem und Daten vor
unberechtigten Zugriffen und die Strafbarkeit der Verbreitung von Kin-
derpornographie tiber das Internet. Weite Teile der in der Konvention enthal-
ten Strafvorschriften sind bereits im geltenden deutschen Strafrecht
enthalten, so dass sich der Anpassungsbedarf insoweit auf wenige Strafvor-
schriften beschrankt. Dariiber hinaus umfasst das zweite Kapitel einen Kata-
log grundlegender strafprozessualer Ermittlungsinstrumente. Neben einer
Reihe von Eingriffsbefugnissen, die bereits in der geltenden Strafprozessord-
nung enthalten sind, enthilt die Konvention auch neue Instrumente. Fiir die
Tatigkeit der Systemadministratoren von besonderer Bedeutung sind dabei
die Anordnung der beschleunigten Sicherung in Art. 16 und die Erweiterung
der bestehenden Durchsuchungsvorschriften durch Art. 19 der Konvention,
die im Folgenden néher dargestellt werden. Das dritte Kapitel enthilt Rege-
lungen zur internationalen Kooperation und Rechtshilfegesuchen, wéhrend
das letzte Kapitel die Schlussbestimmungen enthilt.

Die Konvention wurde im ersten Zusatzprotokoll vom 7.11.2002 um Straf-
vorschriften im Hinblick auf rassistische und fremdenfeindliche Inhalte

ergéinzt.6 Eine Integration dieser Vorschriften in die Konvention selbst
erwies sich als problematisch, da sie Lédndern, wie den USA, mit einer exten-
siven, verfassungsrechtlich garantierten Meinungs- und Kommunikations-

freiheit, die Unterzeichnung der Konvention unmdglich gemacht hitte.”

5. Zum rechtspolitischen Mehrwert der EU-Initiative vgl. auch Sanchez-
Hermosilla, CR 2003, 778.

6. Vgl. dazu Kugelmann, DuD 2003, 345ff.; Gengler, Computer Fraud &
Security, Volume 2002, Issue 4, Page 4ff.

47



3. Anordnung der beschleunigten Speicherung (,,quick
freeze®)

GemiB Art. 16 der Konvention sind die Vertragsparteien verpflichtet, im
nationalen Recht die Moglichkeit einer Anordnung der beschleunigten
Sicherung von Computerdaten, insbesondere Verbindungsdaten, vorzusehen.
Die Vorschrift trigt dem Umstand Rechnung, dass die fur die Riickverfol-
gung von Ubertragungsvorgingen notwendigen Verbindungsdaten meist nur

fiir sehr kurze Zeit bei den beteiligten Diensteanbietern Vorliegen.8 Die
Anordnung der beschleunigten Speicherung soll den Strafverfolgungsbehor-
den insoweit die Moglichkeit geben, die Loschung von beweisrelevanten
Computerdaten zeitnah durch eine entsprechende Sicherungsanordnung ver-
hindern zu kénnen. Sie umfasst nur die Sicherung der Daten, aber berechtigt
die Strafverfolgungsbehérden nicht, die Herausgabe der Daten anzuordnen.
Die Herausgabe der Daten erfolgt tiber eine gesonderte Anordnung, die in
Art. 18 der Konvention im Detail geregelt ist.

Fiir die Systemadministratoren ist in soweit von Bedeutung, dass die MaB3-
nahme im Unterschied zur klassischen Durchsuchung und Beschlagnahme,
die nur mit einer Duldungspflicht einhergeht, eine aktive Mitwirkungspflicht
der Betroffenen — im Regelfall der Systemadministratoren — begriindet. Bis-
lang existiert ein entsprechendes Instrument im deutschen Recht. Die beste-
henden Ermittlungsinstrumente, wie beispielsweise die Beschlagnahme von
Datentragern mit Verbindungsdaten greifen erheblich weiter in die Rechts-
sphire der Betroffenen ein als die Anordnung der Sicherung, weshalb sie
unter einem Richtervorbehalt stehen. Die durch die gerichtliche Priifung und
den physischen Zugriff bedingte Verfahrensdauer hat sich im Zusammen-
hang mit Ermittlungen im Bereich der Internetkriminalitét als problematisch
erwiesen. Unter dem Druck der praktischen Notwendigkeit, aber weitgehend
ungeklérten rechtlichen Rahmenbedingungen hat sich in den letzten Jahren
in vielen Strafverfahren ein der Regelung des Art. 16 vergleichbares Proce-

dere durchgesetzt.9

7. Schwarzenegger in Festschrift fiir Trechsel, S. 309; Rechtsvergleichend
zum Spannungsverhéltnis von Meinungsfreiheit und strafrechtlicher Ver-
antwortlichkeit am Beispiel illegaler Inhalte Holznagel, ZUM 2000,
1007.

8. Zur Definition der Verbindungsdaten vgl. Art. 1 d) der Konvention. Zur
Funktion der Verbindungsdaten bei der Strafverfolgung im Internet vgl.
Gercke, DuD 2002, 4771f.
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Fiir die kooperationsbereiten Unternehmen und insbesondere Systemadmini-
stratoren beinhaltet die in Art. 16 enthaltene Regelung zunéchst eine wesent-
liche Voraussetzung flir die Zusammenarbeit mit den Ermittlungsbehorden,
da die Diensteanbieter durch die Anordnung sowohl von hiufig bestehenden
vertraglichen Verpflichtungen gegentiber ihren Nutzern zur Geheimhaltung
der Verbindungsdaten, als auch von datenschutzrechtlicher Bestimmungen
im geltenden Recht befreit werden. Die Umsetzung der Regelung in das
nationale Recht schafft damit erstmals die Grundlage fiir die Kooperation
zwischen den Diensteanbietern und den Ermittlungsbehérden.

Dariiber geht mit der Implementierung eines entsprechenden Ermittlungsin-
strumentes aber auch die Notwendigkeit einher, die technischen und perso-
nellen Voraussetzungen dafiir zu schaffen, zeitnah auf die Anordnung
reagieren zu konnen. Nur so kann das Ziel des Ermittlungsinstrumentes
erreicht werden. Dabei ist von besonderer Bedeutung, dass die Anordnung
nur solche Daten umfasst, die zum Zeitpunkt der Anordnung in gespeicher-
ter Form vorliegen; sie verpflichtet die Diensteanbieter weder zur Erhebung
bestimmter Daten, noch begriindet sie eine Pflicht zur Vorratsdatenspeiche-

rung.'?

Im Vergleich zu den Auswirkungen und Risiken der Einfiihrung einer derzeit

intensiv diskutierten Vorratsdatenspeicherpﬂicht11 zeigt sich der Vorteil der
Anordnung der sofortigen Speicherung, die als begrenztes Ermittlungsin-
strument einer pauschalen Speicherung vorzuziehen ist.

Wihrend grundsitzlich, wie oben dargestellt, die Speicheranordnung die
Systemadministratoren nur zur Sicherung der Daten, nicht aber zu deren
Herausgabe an die Ermittlungsbehérden verpflichtet, findet sich in Art. 17
der Konvention eine Sonderregelung fiir Verbindungsdaten, welche die Spei-

9. Aufdie informelle Anfrage und Anregung von Strafverfolgungsbehorden
werden sensible Daten von den Providern hiufig vorldufig gesichert, um
die Chancen fiir einen Zugriff in einem spéteren formellen Verfahren zu
wahren.

10. Explanatory Report Nr. 152.

11. Die vom Bundesrat, basierend auf der Empfehlung des Rechtsausschus-
ses (BR-Drs 755/03), angeregte Vorratsspeicherung von Verkehrsdaten
hat in der Novelle des TKG (BR-Drs. 15/2329) keine Mehrheit gefunden.
Die Bundestagsfraktionen sprachen sich geschlossen gegen eine pau-
schale Kriminalisierung der Nutzer aus. Zur Vorratsspeicherung von Nut-
zungs- und Verbindungsdaten vgl. Dix, DuD 2003, 234; Heidrich, DuD
2003, 237; Breyer, DuD 2003, 491.
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cheranordnung mit einer begrenzten Herausgabeaufforderung kombiniert.
Art. 17 der Konvention verpflichtet die Vertragsparteien im Hinblick auf
Verbindungsdaten, die umfangreiche Sicherung auch dann zu ermdéglichen,
wenn mehrere Diensteanbieter an Dateniibertragungsprozessen beteiligt
sind. Der Grund fiir die Sonderbehandlung der Verbindungsdaten ist der
Umstand, dass diese, anders als Inhaltsdaten, meist keinen direkten Riick-
schluss auf die unmittelbaren Beteiligten zulassen. Aufgrund der Beteiligung
unterschiedlicher Diensteanbieter muss die Riickverfolgung vielmehr

schrittweise erfolgen.12 Bereits im Rahmen der beschleunigten Speicheran-
ordnung muss daher erstmals die Kommunikationsroute rekonstruiert wer-
den, um die Diensteanbieter, die an der Ubertragung beteiligt waren, zu
identifizieren und zur Speicherung der Verbindungsdaten aufzufordern. Um
die Ermittlungsbehorden in die Lage zu versetzen, eine solche Riickverfol-
gung vorzunehmen, sieht Art. 17 neben der Speicheranordnung des Art. 16
einen Herausgabeanspruch im Hinblick auf den Teil der gesicherten Daten

vor, der zur Rekonstruktion der Kommunikationsroute erforderlich ist. 13

4, Durchsuchung und Beschlagnahme

Art. 19 Abs.1 der Konvention verpflichtet die Vertragsparteien, die gesetzli-
chen Voraussetzungen flir die Durchsuchung von Computersystemen,
Datentragern und den gespeicherten Daten zu schaffen. Das Ziel der Rege-
lung ist die Harmonisierung und Modernisierung der teilweise sehr unter-

schiedlichen nationalen Regelungen.]4 Neben der Erweiterung der
Durchsuchungsobjekte und der Befugnisse der Ermittlungsbehdrden im
Rahmen der Beschlagnahme liegt der bedeutendste Unterschied zum gelten-
den Recht in Art. 19 Abs.4 der Konvention. Dieser erweitert die rein passive
Duldungspflicht hinsichtlich der Durchsuchung und Beschlagnahme dahin-
gehend, dass Personen, die Kenntnisse tiber die Funktionsweise der von den
vorgenannten Ermittlungsmafnahmen betroffenen Computer oder vorhande-
ner Maflnahmen zum Schutz der darin enthaltenen Daten haben, also insbe-
sondere Systemadministratoren, aktive Mitwirkungspflichten auferlegt
werden konnen. Die Konvention sieht eine Verpflichtung dieser Personen

12. Zu den technischen und juristischen Anforderungen an eine Riickverfol-
gung von Straftitern im Internet vgl. Gercke, DuD 2002, 477ft.

13. Im Gegensatz zum zentralen Herausgabeanspruch des Art. 19 stellt der
Teilherausgabeanspruch des Art. 17 damit ebenso wie Art. 16 eine
SofortmaBinahme dar.

14. Explanatory Report Nr. 184.
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vor, zur Ermoglichung der Ermittlungsmafnahmen in ,,verniinftigem Mafe*

Auskunft zu erteilen.'> Die Aufnahme des Auskunftsanspruchs basiert auf
der Erkenntnis, dass fiir die Ermittlungsbehorden die Durchsetzung eines
Durchsuchungsbeschlusses, insbesondere bei komplexen oder besonders
gesicherten Computersystemen, mit erheblichen Schwierigkeiten verbunden
ist. Zugleich sollen kooperationsbereite Diensteanbieter, dhnlich wie im
Rahmen von Art. 16 der Konvention durch die gesetzliche Verpflichtung zur
Auskunftserteilung von entgegenstehenden, vertraglichen oder sonstigen
Geheimhaltungspflichten entbunden werden.

Fiir die Systemadministratoren wird dabei in praktischer Hinsicht von ent-
scheidender Bedeutung sein, ob und ggf. wie der Gesetzgeber die wenig pré-
zise Vorgabe der Konvention hinsichtlich des MaBes der erforderlichen
Kooperation konkretisiert. In Anbetracht der zu erwartenden Konfliktsitua-
tionen, in denen sich die Systemadministratoren befinden, ist eine préazise
Anordnung erforderlich. Die Begriindung der Konvention ist insoweit nicht
unproblematisch, da sie Tendenzen erkennen lédsst die Priifungspflicht, ob
eine Auskunftspflicht besteht, faktisch auf die Systemadministratoren zu
verlagern. Weigern diese sich unberechtigt, kann dies zu einer unzuldssigen
Behinderung der Ermittlungen fithren — kooperieren sie, ohne dass eine Ver-
pflichtung besteht, kann dies eine Vertragsverletzung gegeniiber den Nutzern
darstellen und moglicherweise zivilrechtliche Konsequenzen nach sich zie-
hen.

5. Zusammenfassung

Die Konvention enthilt zahlreiche Vorschriften, die fiir die Strafverfolgungs-
behoérden von zentraler Bedeutung sind und ohne deren weltweite Imple-
mentierung die Identifikation von Straftitern im Internet erheblich behindert
wiirde. Im Rahmen der Umsetzung der Konvention werden die Systemadmi-
nistratoren sowohl im Rahmen der Schaffung der technischen und organisa-
torischen MaBnahmen zur Umsetzung von Speicheranordnungen, als auch
im Rahmen von unmittelbar an sie gerichtete Auskunftsersuchen wihrend
Durchsuchungsmafnahmen in die Pflicht genommen. Die Umsetzung der
Konvention in das nationale Recht wird zeigen, ob es dem Gesetzgeber
gelingt, die fiir die Praxis so wichtigen Vorgaben der Konvention umzuset-
zen, ohne die Prifungspflichten hinsichtlich der Voraussetzungen fiir die

15. Mogliche Mitwirkungshandlungen konnten beispielsweise das Offenba-
ren von Passwortern oder die Lokalisierung von Daten sein. Vgl. Expla-
natory Report 201ff.



Mitwirkungspflichten in unbilliger Weise auf die Systemadministratoren zu
verlagern.
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LDAP in der GWDG - Einsatzspektrum

Konrad Heuer, Andreas I3leiber

Gesellschaft fiir wissenschaftliche Datenverarbeitung mbH Gottingen

Einleitung

In diesem Vortrag wird dargestellt, wie sich

* das Einsatzspektrum von OpenLDAP bei der GWDG zurzeit darstellt,
» wie die aktuelle Konfiguration der Server aussieht,

» wie sich die Verzeichnisdaten darstellen,

* welche Zielvorgaben es gibt,

* und wie die Anbindung der RADIUS-Server vorgesehen ist.

1. Einsatzzwecke

Insbesondere viele der bei der GWDG im Einsatz befindlichen Linux-
Systeme, an erster Stelle zu nennen die Knoten der als Parallelrechner betrie-
benen Compute-Cluster, verwenden OpenLDAP zur Benutzeranmeldung
und -verwaltung. Hinzu kommen einige Spezialdienste wie Lotus- oder Apa-
che-Web-Server sowie Rechner mit FreeBSD oder Mac OS X als Betriebs-
system.
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2. Server-Konfiguration

OpenLDAP ist auf unterschiedlichen UNIX-Varianten sowie Linux einsetz-
bar. Die GWDG betreibt OpenLDAP-Server unter FreeBSD und Linux.

Replikation . :
=lurpd ﬁ 1 | '—_

o

[ gwdull2.gwdg.de J

nailer.gwdg.de
Primarer OpenLDAP-Server

mailbox.gwdg.de

Replikation

rcp

LDAP 3 Client-Systeme

gwdulll.gwdg.de
Sekundarer OpenLDAP-Server

Abb. 1: OpenLDAP-Server der GWDG

Abb. 1 zeigt die Zusammenhinge zwischen den von der GWDG betriebenen
OpenLDAP-Servern und -Klienten, wobei das jeweilige Betriebssystem
durch Symbole angedeutet wird (Daemon — FreeBSD, Pinguin — Linux, X —
Mac OS X).

Der primdre Server gwdull2 ist die Quelle aller Verzeichnisdaten; der
Abgleich mit der traditionellen UNIX-Benutzerdatenbank der GWDG NIS
(Network Information System von SUN, frither yellow pages genannt)
erfolgt zurzeit mit Hilfe kleiner Programme.

Zur Erhéhung der Ausfallsicherheit und zur Verteilung der Last werden
zusitzliche OpenLDAP-Server verwendet, welche die Verzeichnisdaten per
Replikation iibermittelt bekommen.

OpenLDAP bietet zwei Mechanismen zur Replikation an: Zum einen kann
der primére Server iiber einen als UNIX-Daemon laufendes Programm
slurpd alle Anderungen zeitnah an sekundire Server weitergeben, oder
diese holen periodisch Anderungen beim primiren Server ab (sog. sync
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replication). Das zweite Verfahren ist relativ neu und gilt als noch nicht sta-
bil genug.

Die slurpd-Replikation wird verwendet, um die OpenLDAP-Server auf
den Linux-Mailsystemen der GWDG zu aktualisieren. Die Mailserver sind
selbst OpenLDAP-Klienten mit einem hohen Lastpotenzial und wenden sich
an ihre eigenen exklusiven Replikationsserver, um die Last nicht anderen
Servern aufzubiirden und auch bei Ausfall der anderen OpenLDAP-Server
oder der Netzwerkkommunikation dorthin autonom weiterarbeiten zu kon-
nen.

Da auch die slurpd-Replikation in seltenen Fallen zu Inkonsistenzen fiih-
ren kann, kopiert der sekunddre OpenLDAP-Server gwdull1l periodisch
die kompletten Datenbanken, auf die OpenLDAP sich stiitzt, per rcp-
Befehl von dem Rechner gwdul12. Beide Rechner sind u. a. zu diesem
Zweck unmittelbar {iber separate Netzwerkadapter und ein gekreuztes Netz-
werkkabel verbunden.

Abgesehen von den Linux-Mailsystemen wenden sich alle OpenLDAP-
Klienten an die Server gwdul12 und gwdulll.

Der Zugang zu den Verzeichnisdaten ist bis auf einzelne Ausnahmen auf
Rechner im IP-Adressbereich des GONET beschrinkt.
3. Verzeichnisdaten

In Abb. 2 ist ein Beispieleintrag fiir eine GWDG-Kursbenutzerkennung zu
erkennen. Bislang beinhaltet das von OpenLDAP verwaltete Verzeichnis
hauptséchlich Daten, die fiir eine Benutzeranmeldung unter UNIX (z. Z. nur
FreeBSD oder Mac OS X) oder Linux benétigt werden.
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dn: cn=4kurst00, ou=GKRS,k ou=gwdgadm,dc=gwdg,dc=de
objectClass: inetOrgPerson
objectClass: person

objectClass: posixAccount
objectClass: shadowAccount
objectClass: inetLocalMailRecipient
objectClass: GWDGuser

objectClass: top

cn: 4kurst00

cn: 4kurst00 Kursleiter (in)
gidNumber: 5050

ou: GKRS

gecos: 4kurst00 Kursleiter (in) ,,,
givenName: 4kurst00

mail: 4kurst00@gwdg.de

mailHost: -

mailPrefs: -

homeDirectory: /usr/users/4kurst00
loginShell: /bin/ksh

sn: Kursleiter (in)

uid: 4kurst00

uidNumber: 5265

userPassword: {crypt}41q/F9j/UbOWg

Abb. 2: Beispiel fiir einen Verzeichniseintrag

Zu erkennen ist, dass ein Nutzer durch mehrere Objektklassen beschrieben
wird, beispielsweise durch posixAccount und shadowAccount. Diese
Objektklassen beinhalten ihrerseits Attribute wie homeDirectory und
loginShell, die notwendig sind, damit OpenLDAP die Benutzerverwal-
tung fir UNIX-Systeme tibernehmen kann.

Ein groBer Sicherheitsvorteil gegeniiber der Benutzerverwaltung per NIS ist,
dass das verschliisselte Benutzerkennwort nur bei einer autorisierten Anmel-
dung am OpenLDAP-Server durch den Nutzer selbst oder einen besonders
privilegierten Administrator sichtbar wird.

Alle Nutzer der existierenden NIS-Datenbasis sind automatisch in das Ver-
zeichnis tibernommen worden, und die Eintrige werden kontinuierlich

gepflegt.

Ein weiterer Vorteil von OpenLDAP gegeniiber NIS ist die Moglichkeit der
hierarchischen Strukturierung der Benutzereintrige. Abb.2 zeigt dies
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anhand des distinguished name (dn-Zeile ganz oben): Jedes Institut stellt im
Verzeichnis eine eigene Organisationseinheit (organizational unit —ou, im
Beispiel GKRS) dar, wodurch sich bei Bedarf Verantwortung fiir die jeweili-
gen Benutzereintrage leichter delegieren ldsst. Auch kann der Zugriff von
Klienten so auf ein einzelnes Institut begrenzt werden.

Neben der Organisationseinheit gwdgadm fiir die GWDG-Benutzerverwal-
tung (ebenfalls in Abb. 2 zu erkennen) existieren andere Organisationsein-
heiten wie gwdgovid fiir die OVID-Benutzer der Max-Planck-Gesellschaft
oder auch schon institutsspezifische Organisationseinheiten, die Instituten
eine Absicherungsmoéglichkeit fiir selbstbetriebene OpenLDAP-Server bie-
ten konnen.

4. Zielvorgaben

Fiir das Jahr 2005 ist geplant, das OpenLDAP-Verzeichnis als priméire
Datenquelle fir die GWDG-Benutzerverwaltung einzusetzen und auch einen
gewissen Abgleich mit dem Active Directory der Windows-Welt vorzuneh-
men. Dazu ist die Einfihrung einer ganzen Reihe weiterer Attribute erfor-
derlich, die in Abb. 2 noch nicht zu erkennen sind. Sie sind in einem
GWDG-eigenen Schema definiert und der Objektklasse GWDGuser zuge-
ordnet.

Uber ein Kennwort-Portal sollen Verschliisselungen fiir alle Betriebssysteme
gesetzt werden konnen, um ein einheitliches Kennwort zu erméglichen; in
diesem Zusammenhang wird auch eine Anbindung der Samba-Server vorge-
nommen werden, die bislang mit eigenen Kennwortdateien arbeiten.

Bei dieser Neustrukturierung des OpenLDAP-Verzeichnisses im Zuge der
Ubernahme der primiren Benutzerdatenbankfunktion wird es sogar moglich
sein, unterhalb der Institutsebene Abteilungen als zusitzliche Organisati-
onseinheiten einzufiihren, was fiir gro3e Institute wie z. B. das Max-Planck-
Institut fiir biophysikalische Chemie wichtig sein kann. Die gemeinsame
Mitgliedschaft in einer UNIX-Gruppe (hier dann MBPC) bleibt davon unbe-
riihrt.

5. Anbindung der RADIUS-Server

RADIUS ist ein sehr verbreitetes Authentifizierungsverfahren, welches mitt-
lerweile von nahezu jeder Hardware unterstiitzt wird. RADIUS benétigt
einen Zugriff entweder auf eine eigene lokale Datenbank oder auf externe
Datenbanken, um Benutzer authentifizieren zu kénnen. Bei der GWDG dient
RADIUS als Schnittstelle zwischen den Systemen, die iiber das RADIUS-
Protokoll die Benutzer authentifizieren, und der zentralen Benutzerdaten-
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bank in Form eines LDAP-Servers. Der RADIUS-Server benutzt den
LDAP-Server hierbei als reine Authentifizierungsinstanz. Weitergehende
Attribute, welche RADIUS den anfragenden Systemen (z. B. Einwahlsy-
steme oder VPN-Gateways) zur Verfligung stellt, definiert der RADIUS-Ser-
ver selbst. Das kann z. B. die Vergabe von bestimmten [P-Adressbereichen
bei der Einwahl in Abhingigkeit von der entsprechenden Gruppe eines
Benutzers sein.

LDAP-Server & Redundanz

Auth. vom RADIUS ! |
zum LDAP

! RADIUS-Server & Redundanz

#Auth. vom NAS
wzum RADIUS

Client

Abb. 3: Kommunikation zwischen RADIUS- und LDAP-Server
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PKI-Leistungen der GWDG

Sebastian Rieger

Gesellschaft fiir wissenschaftliche Datenverarbeitung mbH Gottingen

1. Einleitung

Das Thema IT-Sicherheit ist in den letzten Jahren zu einem Schliisselthema
innerhalb der Informationstechnologie geworden. Viele Institute und Ein-
richtungen arbeiten an Sicherheitskonzepten, die u. a. auch die Integration
von Zertifikaten (signierte 6ffentliche Schliissel bzw. public keys) beinhal-
ten. Die GWDG bietet fiir die Umsetzung dieser Anforderung praxisnahe
Losungsmoglichkeiten an.

Fir die Verwaltung von Zertifikaten und deren Anwendung sind dabei
Public-Key-Infrastrukturen (PKI) erforderlich, die die Basis fiir das Ver-
trauen in digitale Signaturen und die Verschliisselung von Daten liefern. Zer-
tifikate nach dem X.509-Standard basieren auf einem hierarchischen
Vertrauensmodell, im Vergleich zum Web-of-Trust, bei dem einzelne Teil-
nehmer gegenseitig lhre Schliissel signieren (vgl. PGP). An der Spitze des
hierarchischen Modells steht hierbei eine Wurzelzertifizierungsstelle, die
durch einen gemeinsamen vertrauenswiirdigen Dritten betrieben wird, und
daher auch Vertrauensstellungen ohne personlichen Kontakt der Kommuni-
kationspartner oder die Notwendigkeit von gemeinsamen Bekannten ermog-
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licht. Wurzelzertifizierungsstellen vieler Unternehmen werden bereits
standardméBig z. B. mit gingigen Web-Browsern oder Betriebssystemen
ausgeliefert.

X.509-Zertifikate finden daher in vielen Anwendungen, z. B. der Authentifi-
zierung von Web-Servern und Clients tiber HTTPS oder der Signatur und
Verschliisselung von E-Mails mittels S/MIME, Verwendung. In den meisten
Anwendungen lassen sich Zertifikate ohne zusétzliche Erweiterungen direkt
fur die Erhohung der IT-Sicherheit verwenden. Zertifikate ermdglichen
dabei die Umsetzung der Grundlagen der IT-Sicherheit durch die vertrauli-
che Ubertragung von Daten, die Wahrung ihrer Integritit und die verbindli-
che Zuordnung eines Absenders sowie eines Adressaten innerhalb der
Kommunikation. Durch den Einsatz von Zertifikaten fiir die Authentifizie-
rung von Servern, Clients und Benutzern und die Abwehr von unberechtigen
Dritten kann iiberdies die Verfiigbarkeit von Systemen als weiteres Grund-
element der IT-Sicherheit unterstiitzt werden.
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2. Struktur der GWDG-CA

Die PKI der GWDG stellt eine dreistufige Hierarchie, wie in der folgenden
Abbildung gezeigt, dar:

Ebene 1 GWDG-CA
Pw* e
"DEN...
CERT =l
Ebene 2 Sub-CA Ebene 2
e

Ebene 3 Sub-CA Ebene weitere Sub-CA
—

Benutzer- Endgerate-
Zertifikate Zertifikate

Abb. 1: Zertifizierungshierarchie der GWDG

Auf der Ebene 1 der Hierarchie befindet sich dabei die oberste Zertifizie-
rungsstelle der GWDG (GWDG-CA; CA steht fiir Certification Authority),
deren Zertifikat von der Wurzel-Zertifizierungsstelle des DFN-Vereins
(DFN-PCA) signiert wurde. Vertrauensgrundlage fiir die von der GWDG-
CA ausgestellten Zertifikate stellen daher die Vergaben und die Struktur der
PKI des DFN-Vereins dar.
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Die zweite Hierarchieebene (Ebene 2) erméglicht die Integration unter-
schiedlicher Organisationen in die dargestellte PKI. Im Ausnahmefall kon-
nen auf dieser Ebene bereits Zertifikate fiir Endbenutzer bzw. Endgerite
ausgestellt werden, z. B. wenn diese fiir den Betrieb untergeordneter CAs
erforderlich sind.

Zertifizierungsstellen ab der Ebene 2 konnen iiber einen Netzanschluss ver-
fugen. Eine Absicherung der Systeme erfolgt nach der jeweils aktuellen IT-
Sicherheitsleitlinie der GWDG sowie den zugehdrigen spezifischen Richtli-
nien.

Auf der Ebene 3 innerhalb der in Abb. 1 gezeigten Hierarchie kénnen Zerti-
fizierungsstellen eingerichtet werden, die ihrerseits Zertifikate fiir Endbenut-
zer bzw. Endgerite ausstellen. Die Signierung von Zertifikaten fiir
Endbenutzer und Endgerite ist, abgesehen von der genannten Ausnahme fiir
die Ebene 2, erst ab dieser Ebene moglich.

Die PKI-Leistungen der GWDG sind integraler Bestandteil des Gesamtkon-
zepts fur eine einheitliche Authentifizierung und Identity Management.

Weitere Informationen zur GWDG-CA bietet die Web-Seite
https://ca.gwdg.de

Hier kann auch das Wurzel-Zertifikat des DFN iiber eine gesicherte Verbin-
dung auf dem eigenen Rechner installiert werden. Die Web-Seite verwendet
hierfiir ein von allen géngigen Browsern bereits akzeptiertes Zertifikat der
Fa. Trust Center.

2.1 Aufgabe

Die PKI der GWDG bietet eine digitale Vertrauensstruktur innerhalb der
GWDG und des GO*-Projekts. PKI-Leistungen der GWDG-CA werden
daher derzeit von verschiedenen Max-Planck-Instituten, dem Rechenzen-
trum Garching, der Universitit Gottingen sowie der Stadt Goéttingen genutzt.

Innerhalb der PKI der GWDG werden seit Juni 2004 Zertifikate auf den
Ebenen 2 und 3 vergeben. Seit September 2004 werden zusétzlich Zertifi-
kate fiir die MPG ausgestellt.

2.2 Technische und organisatorische Realisierung

Die oberste Zertifizierungsstelle der GWDG-CA verfligt iiber keinerlei
Netzanbindung. Die GWDG-CA wird ausschlielich bei Bedarf in Betrieb
genommen. Zugriff auf die GWDG-CA besitzen vier Administratoren sowie
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die Geschiftsleitung der GWDG. Backup und Datenaustausch erfolgt tiber
separate Datentréger.

Die Daten der GWDG-CA werden ausschlieBlich verschliisselt gehalten. Die
GWDG-CA ist gemi3 den aktuellen Vorgaben der innerhalb der GWDG
verwendeten IT-Sicherheitsleitlinie sowie den zugehdrigen Richtlinien reali-
siert.

Fiir die technische Realisierung der GWDG-CA werden die Microsoft-Win-
dows-Zertifizierungsdienste sowie die OpenCA (http://
www . openca . org) unter Linux verwendet. Durch die Verwendung ver-
schiedener PKI-Software konnen effiziente Losungen umsetzt werden, die
Schwichen einer Einzell6sung kompensieren, ohne kostenintensive Spezial-
16sungen zu erfordern. Die Interoperabilitit der PKI-Software ist dabei
durch den X.509-Standard gewéhrleistet. Zertifikate werden in gemeinsa-
men Verzeichnisstrukturen (basierend auf Active Directory und OpenLDAP)
sowie im Web verdffentlicht und verwaltet.

Innerhalb der beschriebenen PKI-Struktur existieren ebenfalls keine explizi-
ten Hard- und Software-Vorgaben. Fiir Sub-CAs konnen verschiedene
Betriebssysteme und Plattformen eingesetzt werden, sofern diese der jeweils
aktuellen IT-Sicherheitsleitlinie der GWDG und ihren zugehorigen spezifi-
schen Richtlinien entsprechen.

Zertifikate konnen direkt tiber die Web-Seite
https://ca.gwdg.de

beantragt werden. Bei der Beantragung des ersten, personlichen Zertifikats
ist eine personliche Identifizierung des Zertifikatnehmers erforderlich. Fol-
gezertifikate fiir den gleichen Zertifikatnehmer kénnen direkt digital signiert
eingereicht werden.

Zukinftig wird neben der Beantragung tiber die Web-Seite auch die Erstel-
lung eines Schliisselpaares und Zertifikats durch die GWDG angeboten.
Dem Zertifikatnehmer wird anschlieBend auf gesichertem Weg sein Schliis-
selpaar (PKCS 12) verschliisselt ausgehindigt. Nach der Ubergabe des
Schliisselpaares wird das Schliisselpaar auf Seiten der GWDG vollstindig
und unwiederbringlich geldscht.

2.3  Pilot-Anwendung der neuen Policy des DFN-Vereins

Seit dem 1. Quartal 2005 nimmt die GWDG als einer von vier ,,Piloten” am
Pilotbetrieb der neuen PKI des DFN-Vereins teil. Der DFN strebt mit seiner
neuen PKI den Ausbau und die Integration von weiteren europaweiten und
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internationalen Zertifizierungsstrukturen an, um die Akzeptanz des Zertifi-
kats des DFN-Vereins zusitzlich und nachhaltig zu starken.

Zertifikatnehmer konnen innerhalb der neuen Struktur optional auf eine
Archivierung der verwendeten Schliissel (gesicherte Hinterlegung des priva-
ten Schliissels fiir Verschliisselungs-Zertifikate) sowie die Identifizierung
durch externe Dienstleister (z. B. Postldent) zuriickgreifen. Durch letzteres
wird beispielsweise die Reise nach Géttingen fiir die personliche Identifizie-
rung der Zertifikatnehmer entfallen.

3. Nutzung der PKI-Leistungen der GWDG

Die GWDG bietet Zertifikate z. B. fiir Endbenutzer, Endgeréte, aber auch fiir
eigene Zertifizierungs- und Registrierungsstellen interessierter Institute und
Anwender an. Institute konnen so eigene PKI-Leistungen realisieren und
dabei Aufgaben fiir deren Betrieb an die GWDG flexibel auslagern. Bei-
spielsweise kann durch eine im Institut realisierte Registrierungsstelle die
Identifizierung der Zertifikatnehmer (Anwender) im Institut erfolgen, wih-
rend Betrieb und Wartung der zugehdrigen Zertifizierungsstelle innerhalb
der GWDG erfolgen. Hierbei kann auch der technische Betrieb der Regi-
strierungsstelle selbst von der GWDG angeboten werden.

Zertifikate der GWDG-CA konnen z. B. fiir die Signatur und Verschliisse-
lung von E-Mails, die Authentifizierung von Benutzern, Clients und Servern
(auch mittels Smart Card und Token) sowie fiir Dokument- und Code-Signa-
turen verwendet werden.

4. Realisierte Anwendungen

Durch den X.509-Standard und seine Unterstiitzung in den meisten géngigen
Anwendungen konnen Zertifikate plattformiibergreifend interoperabel ein-
gesetzt werden. Die GWDG hat hierfiir folgende Anwendungen und
Betriebssysteme erfolgreich getestet:

Anwendungen

E-Mail (Signatur, Verschliisselung) | KMail, Mail.app, Mozilla, Net-
scape, mutt, Outlook, pine, PC-
Pine, Thunderbird, (ListProc) ...

Authentifizierung Server Apache, IIS, Notes, LDAP,
RADIUS, ...
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Authentifizierung Client 802.1X (EAP), Web, LDAP, IPsec,

Verschliisselung u. Sig. Daten Dateiverschliisselung EFS, PDF-
Dokumente, Word bzw. MS-
Office-Dokumente, ...

SUB-CA OpenCA, openssl, Windows-CA

SCEP Cisco im Test

Smart Card / Token

Verwendung in Applikation Firefox, Mozilla, Netscape, Win-
dows, openssl

Login Windows (Aladdin, Microsoft),
PAM / Linux

Betriebssysteme

Unix / Linux openssl, Firefox, Mozilla, KDE,
GNOME

Mac OSX Schliisselbund, Safari, Firefox,
Camino

Windows ,,Windows*, Firefox, Mozilla,
Netscape

Tab. 1: Innerhalb der GWDG realisierte Anwendungen mit Zertifikat-
Verwendung

5. Zukiinftige Planung

Fir die sichere Speicherung der Schliisselpaare und Zertifikate werden
zukiinftig fiir Endanwender auch praxisnahe Token- und Smart-Card-Losun-
gen optional angeboten. Hierbei werden zusitzlich die Datei-Verschliisse-
lung anhand von Zertifikaten sowie die optionale Archivierung von
zugehorigen Schliisseln geboten.

Zertifikate werden von Benutzern hierbei selbstindig beantragt und kénnen
iiber ein Self-Service-Web-Interface verwaltet werden. Der Umgang mit
Zertifikaten wird dadurch schrittweise vereinfacht und pragmatische
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Losungsansétze realisiert. Dies ermdglicht die Steigerung der Akzeptanz der
PKI sowie die Reduzierung ihrer Komplexitét aus Sicht der Anwender bei
gleich bleibend hoher Gewéhrleistung der IT-Sicherheit.

6. Verfiigbarkeit der MPG-CA

Seit dem zweiten Quartal 2005 steht neben der GWDG-CA auch die offizi-
elle Zertifizierungsstelle der MPG zur Verfiigung. PKI-Leistungen der MPG
konnen daher direkt unter

https://ca.mpg

und
https://user-ca.mpg.de

bezogen werden.

Weitere Informationen zur GWDG- sowie MPG-CA konnen unter
https://ca.gwdg.de

sowie
https://ca.mpg.de

bezogen werden. Weitere Fragen kénnen an
gwdg-ca@gwdg.de

gerichtet werden.
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VoIP und Videolésungen bei der GWDG sowie im
MPI-Umfeld

Andreas I3leiber

Gesellschaft fiir wissenschaftliche Datenverarbeitung mbH Gottingen

Die GWDG betreibt und bewertet die Einsatzfahigkeit von VoIP-Systemen
bereits seit dem Jahr 2000. Insbesondere VoIP-Systeme der beiden weit ver-
breiteten Anbieter Siemens und Cisco stehen bis heute bei der GWDG in
einem direkten Vergleich.

Die ersten VoIP-Systeme bei der GWDG waren allerdings Spectralink-Funk-
telefone, die die Funk-LAN Infrastruktur als Ubertragungsmedium nutzen
konnten. Diese Telefone stellen in der VolP-Umgebung einen Sonderfall dar,
weil damit ausschlieBlich via Funk-LAN telefoniert wird und das System
nicht fiir groBe kabelgebundene Telefoniesysteme geeignet ist. Die sechs
Spectralink-VoIP-Telefone sind bis heute bei der GWDG im Einsatz.

1. VoIP von Siemens (HiPath)

In den GWDG-Nachrichten Midrz 2003 wurde bereits {iber den Stand der
damaligen VolP-Installation berichtet. In der Zwischenzeit hat sich beziig-
lich der verfligbaren Gerite sowie der Software- und Hardwareversionen
Einiges getan. Die GWDG beschaffte im Mai 2003 eine neues Siemens-
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VoIP-System, ,,HiPath 5000 genannt. Dieses bestand aus einem Gatekee-
per, sechs VoIP-Telefonen sowie einem Gateway, um damit den Anschluss
an die hauseigene Telefonanlage zu realisieren. Uberdies wurden zehn Soft-
Clients beschafft, die VoIP-Kommunikation als reine Softwarelésung von
einem beliebigem PC oder Laptop aus erlauben.

Anfang Januar 2005 ist die VoIP-Anlage von Siemens (HiPath 3500) durch
eine deutlich modernere, die HiPath 4000, ausgetauscht worden.

Der Umfang der an dieser Anlage angebundenen Telefone ist mit sechs
Hardware- und 20 Softwaretelefonen zwar relativ klein, gentigt aber voll-
kommen, um eine Aussage iiber die Integrationsfihigkeit in bestehenden
Netzwerkstrukturen treffen zu konnen.

A -."“:
(optiPoint) /-é :
—
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(optiPoint) i
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—t

§ G
% (optiClient)

{8

p— D
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Internet

F

E HiPath 3000 (optiClient)

(optiClient) with HG 1500

Abb. 1: Siemens-HiPath-System
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Wesentliche Eckdaten der Siemens HiPath sind:
* Erlaubt den Anschluss von Systemtelefonen (non-VoIP)
* Gleichzeitige Anbindung von Siemens-VoIP-Telefonen
¢ 2x S0 Anschluss (erweiterbar)
* Gatekeeper & Gateway in einem Gerét
* Protokoll:

* H.323

» proprietire CorNet-IP

+ SIP (zukiinftig)

Das HiPath-System vereint gleichzeitig den Gatekeeper sowie das Gateway,
welches fiir die externe Kommunikation erforderlich ist. Ein weiterer
getrennter Server als Gatekeeper ist nicht mehr erforderlich.

Das Siemens-System beherrscht natiirlich H.323 als grundlegendes VoIP-
Protokoll. Die Kommunikation mit den systemeigenen Telefonen geschieht
allerdings tiber das proprietire, Siemens-eigene CorNet-IP-Protokoll. Erwei-
terungen in Richtung SIP sind bei Siemens bereits abzusehen, so dass mit
zukiinftigen Gerdten auch SIP das zentrale Protokoll sein wird.

2. VoIP von Cisco (CCM)

Parallel zur Siemens-Anlage betreibt die GWDG auch ein VoIP-System von
Cisco. Es ist der CCM (Cisco Call Manager 3.5), welcher bei der GWDG
bereits im April 2003 installiert wurde. Das Cisco-System besteht im
Wesentlichen aus einer reinen Softwarelosung auf einem Server, der unter
Windows 2000 (Server) eingerichtet ist. Zukiinftige CCM-Versionen (4.1 ->
5.0) werden unter Windows 2003 sowie Linux als Betriebssystem laufen.
Cisco plant, den CCM als Gesamtsystem zu vertreiben, so dass eine Trenn-
nung zwischen Betriebssystem und der eigentlichen Serversoftware (CCM)
weniger deutlich wird und das System dadurch eine Einheit bildet.
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Abb. 2: Derzeitiges VoIP-System von Cisco bei der GWDG

3. Komponenten der Cisco-VoIP-Anlage bei der GWDG

31

Das Cisco-System besteht aus der Software CCM, welche die Vermittlung
der Gespriache tibernimmt (Callmanager). Ein getrenntes Gateway (Hard-
ware) ist bei der GWDG ein Cisco-Router (Cisco 1760), welcher durch ent-
sprechende Interfaces in der Lage ist, als VoIP-Gateway zu fungieren. Das
Gateway besitzt ein S2M-Interface, welches direkt an der Telefonanlage der
Universitdt Gottingen angeschlossen ist. Dariiber lassen sich gleichzeitig bis
zu 30 Telefonate via ISDN fiithren. Der Cisco 1760 verbindet die VoIP-Welt
mit der klassischen Telefonie.
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Mit dem Cisco-System sind bei der GWDG
e sechs Hardwaretelefone,

+ ein Funktelefon und

* acht Softphones

installiert.

Fiir eine Bewertung der Leistungsfahigkeit ist die Anzahl an Telefonen aus-
reichend. Eine weitere Planung bei der GWDG sieht jedoch eine vollstéin-
dige Versorgung der GWDG durch Cisco-Telefone vor.

3.2 Merkmale des Cisco-VoIP-Telefon
* LDAP-Integration

* Ticker Internetintegration)

* Content Transformation

* Radio

e SMS-Integration

» Zentrale Excel-Liste

* Raumsteuerung

» Datenbankanbindung ohne CTI
+ Kalender

+ Kantinenplan

» Zeiterfassung
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Abb. 3: Cisco-VolP-Telefon

Die Cisco-Telefone bieten eine ganze Reihe von Merkmalen, die bei klassi-
schen Telefonen in der Regel nicht existieren. Ein wesentlicher Vorteil ist die
Moglichkeit der direkten Anbindung an Datenbanken und Verzeichnisdien-
ste wie LDAP. Zentrale Namens- und Telefonlisten sind so fiir jedes VoIP-
Telefon zugénglich. Vergleicht man jedoch die Leistungsmerkmale, die in
bisherigen klassischen Telefonanlagen zur Verfiigung stehen, mit den Merk-
malen von VoIP-Telefonen, so erkennt man deutlich, dass VoIP-Systeme
meistens weniger Merkmale aufweisen als klassische Telefone. Jedoch ist
fraglich, ob Benutzer tatsichlich die nicht selten in den dreistelligen Bereich
reichende Anzahl an Merkmalen {iberhaupt nutzt (oder jemals nutzen kann).
Durch Einzug der VolIP-Telefone ist die Diskussion iiber die Merkmale
erneut entbrannt und dadurch eine Konsolidierung von Merkmalen bei der
Entwicklung neuer Telefone entstanden. Der direkte Vergleich der Merkmale
zwischen VoIP und klassischer Telefone geht meist zu ungunsten von VoIP
aus. Allerdings ist der Vergleich meist so sinnlos, wie viele der ungenutzten
Merkmale selbst. VoIP-Systeme nutzen die Stirken in anderen Bereichen.
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33 Protokolle

Auch das Cisco-System benutzt ein eigenes, proprietires Protokoll fiir die
Sprachkommunikation (Skinny, SCCP=Skinny Client Control Protocol).
Aber auch bei Cisco ist ein deutlicher Wechsel in Richtung SIP als priméres
Kommunikationsprotokoll zu erkennen. Neuere System von Cisco werden
SIP verstehen.

4. VoIP-System der Wahl

Die GWDG hat sich aufgrund der Ergebnisse der Tests und der Integrations-
fahigkeit des VoIP-Systems in die bestehende Netzwerkinfrastruktur fiir das
System von Cisco entschieden. Im Vergleich zur Siemens-Anlage besitzt der
CCM eine groBere Flexibilitdt hinsichtlich der Netzwerkeinstellungen.
Uberdies ist der CCM eine reine VoIP-Anlage und kein Hybridsystem wie
bei Siemens, an dem auch Systemtelefone Anschluss finden.

Dennoch bleibt der Blick der GWDG auf die VoIP-Landschaft offen, so dass
ggf. auf Neuerungen anderer Hersteller geeignet reagiert werden kann.

5. Ist das Netzwerk ,,VoIP ready*?

Diese Frage ist ganz entscheidend und unbedingt vor einer gréBeren Installa-
tion von VoIP zu klédren. Bei der Frage geht es nicht immer nur um die zur
Verfiigung stehende Bandbreite. Eine ganze Reihe weiterer Faktoren
bestimmt, ob ein lokales Netzwerk ,,VoIP ready* ist.

Das folgende Bild zeigt die ganz unterschiedliche Ubertragungweise bei
Daten und Voice-Daten und deren Merkmale.

Data Voice

= | L‘A E I
" Bursty = Smooth
VS. = Drop Sensitive

* Delay Sensitive
= UDP Best Effort

= Drop Insensitive
= Delay Insensitive
= TCP Retransmits

Abb. 4: Vergleich von Daten- und Voice-Daten-Ubertragung
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Bei VoIP treten seltener Lastsspitzen (Bursts) auf. Die Ubertragung und die
dazu erforderliche Bandbreite ist relativ konstant und berechenbar. Aller-
dings ist allein schon aufgrund des verwendeten IP-Protokolls (UDP) eine
Uberpriifung, ob Pakete auch beim Empfinger angekommen sind, nicht
moglich. Dieses reduziert allerdings auch ganz deutlich den ,,Overhead* und
verringert die Latenz, da keine Antwortpakete geschickt und beim Absender
wiederum verarbeitet werden miissen.

6. Bandbreite und Verzogerung (Latenz)

6.1 Bandbreite

Fiir eine Planung der Integration von IP-Telefonie im lokalen Netz ist vor
allem auch das zu erwartende Telefonieaufkommen zu beriicksichtigen.
Wenn bekannt ist, wie viele Telefonate gleichzeitig in welchem Netzwerkbe-
reich gefiihrt werden sollen, so kann die dafiir erforderliche Bandbreite
bereits im Voraus berechnet und mit einem entsprechenden ,,Sicherheitsauf-
schlag® in die Planung einbezogen werden.

Die erforderliche Bandbreite ist entscheidend vom verwendeten Codec
abhingig, den die VoIP-Anlage verwendet. Oft werden verschiedene Codes
von einer Anlage unterstiitzt und auch benutzt. Die folgende Tabelle zeigt
den Codec und die dazugehorige Bandbreite an. Hieraus und aus der Anzahl
der gleichzeitigen Telefonate ermittelt man einen ungefdhren Bandbreitenbe-
darf.

Die Tabelle ,,Call Control* zeigt den Bandbreitenbedarf fiir die Kontrollpa-
kete wihrend des Telefonates und des Verbindungsaufbaus und verlduft etwa
linear mit der Anzahl der Telefone.

Bandbreiten Bandbreite “Call Control”
Centralized Call Processing
# of IP Phones, )
Galowsys Bandwidth
G711 50 80 kbps 110 30 8 kbps
50 11 kbps
G.729 50 24 kbps
100 23 kbps
G.711
with cRTP 50 65.4 kbps 150 34 kbps
G.729
with cRTP 2t 9.6 kbps

Abb. 5: Bandbreitentabellen
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6.2 Latenz

Natiirlich muf3 fur die IP-Telefonie ausreichend Bandbreite zur Verfiigung
stehen, jedoch sind Verzogerungen innerhalb des Netzwerkes ein weiteres,
sehr entscheidendes Merkmal.

I o = T -
Szrizllfiz Ciijzliey
g Qualiiy = VA I ET TR [RRTS —
T T T T T T T 1
0 100 200 300 400 500 600 700 80
Time (msec)
Delay Target

Abb. 6: Verzogerungen und Qualitiitsdefinition

Zu groBle Verzégerungen im Netzwerk fithren sehr schnell zu inakzeptabler
Verstindigungsqualitét. Bei VoIP werden Verzégerungen von bis zu 150 ms
als noch gerade akzeptabel angesehen.

Jitter, also Schwankungen in den Verzégerungszeiten, sind auch ein Merk-
mal eines Netzwerkes. Ein fiir VoIP akzeptabler Wert von 30 ms hat sich als
obere Grenze bei der Sprachkommunikation herausgestellt.

6.3  Paketverluste

Natiirlich sind auch die Paketverluste in einem Netzwerk eine Eigenschaft,
die sich auf die Sprachkommunikation auBerordentlich negativ auswirken
kann.

7. Das Netzwerk fiir den Einsatz von VoIP vorbereiten
Folgende Punkte sind fiir ein VoIP-Netzwerk entscheidend.:

* QoS bei den eingesetzten Netzkomponenten (Router und! Switches)

» Alternativ gro3e Bandbreiten zur Verfiigung stellen (kein QoS)

» Latenzen reduzieren

« Abtrennen des VoIP-Netzes vom Datennetz entweder durch VLAN oder
physikalisch

* Absichern der VoIP-Umgebung durch Firewalls

* Bei Verbindungen zwischen VoIP-Partnern {iber die lokalen Netzwerk-
grenzen hinweg verschliisselte Verbindung erméglichen (ggf. VPN)
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7.1  ,,VoIP ready“ testen ... aber wie?

Eine erste Einschétzung iiber die VoIP-Fahigkeit des lokalen Netzwerkes
bekommt man tiber folgende Verfahren:

¢ Bandbreiten- und Latenztest zu unterschiedlichen Uhrzeiten messen
durch Sniffer oder durch Auslesen der Statistiken (SNMP) der Netzkom-
ponenten.

e Feststellen der Latenzen im einfachsten Fall durch PING; manche Sniffer
konnen eine Aussage tiber Latenzen wéhrend des ,,Mitschniiffelns einer
VoIP-Verbindung geben.

* Erzeugung von Lasten: Fiir die Lastsimulation eignen sich ,, Trafficgene-
ratoren®, die gelegentlich auch in Sniffer (Software) mit eingebaut sind.
Alle Latenz- und Jittermessungen miissten dann unter Last erneut durch-
gefiihrt werden. Hierfiir gibt es auch spezielle Software wie z. B.
»NetAlly™.

8. Sicherheit

8.1  Sicherheit bei klassischen Telefonanlagen

Auch bei klassischen Telefonanlagen ist Sicherheit ein Thema, welches oft
zuwenig betrachtet wird. Auch klassische Telefonanlagen sind attackierbar.
Die folgende Auflistung zeigt einen Ausschnitt von Angriffspunkten bei
klassischen TK-Anlagen.

* Mithéren von Raumgespriachen
* Analog (Frequency Flooding)
* Digital
* Mithoéren von Telefongesprachen
» Konferenzschaltung
* Zeugenschaltung (Silent Monitoring)
* Aufschaltung (Seamless Intrusion)
* Physikalischer Zugriff

* z. B. Gerite manipulieren
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8.2

Service Terminal

+ z. B. iiber Internet Liste von Hersteller-Standardpasswortern; nach
Login freie Konfiguration

Fernwartungszugang

* oft ab Werk aktiviert und nur Einfachsicherung,

» Standard-Passwortliste im Internet

Gebiihrenbetrug

Verlust der Verfiigbarkeit

z. B. DoS via Massenanruf, Aktivierung Priifschleife etc.

Zugriff auf Signalisierungs- und Accounting-Daten (Communication
Profiling)

Sicherheit bei VoIP

Einige der Attacken sind auch bei VoIP-Systemen durchfiihrbar, jedoch
unterscheiden diese sich in den zu ergreifenden Maflnahmen zur Erh6hung
der Sicherheit.

Im Folgenden sind wesentliche Punkte fiir die Erhéhung der Sicherheit auf-
gefiihrt:

9.

Physikalische Sicherheit
(Zugriff auf die Telefone)

Sicherung der Netzwerkkomponenten
Physischer und netztechnischer Zugriff auf Switches und Router

Netzwerk-Design (VLANS etc.)
Abtrennung der Netzbereiche, Layer 3 und Layer 2

Zugriffsschutz (Firewall, NAT)
Verschliisselung der Ubertragung

Absichern zentraler (ggf. personenbezogener) Daten

Video over 1P

Das Cisco-VoIP-System, bietet eine einfache Einbindung von Videoarbeits-
pldtzen in eine bestehende IP-Telefonieumgebung des CCM. Hiermit lassen
sich auf dem Rechner des Anwenders leicht Videoverbindungen (Punkt zu
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Punkt) zu Kollegen aufbauen, ohne eine grofere Installation in Gang zu set-
zen.

In Kiirze wird die GWDG die Erweiterungen der Cisco-VoIP-Losung im
Rahmen des neueren CallManagers (CCM 4.1) installieren und neben der
Telefonie auch die Videoiibertragung testen. Kombinationslésungen wie
Voice und Video in Verbindung mit Applicationsharing sind unverkennbarer
Trend im Bereich des VoIP. Sie sollen neben der klassischen Telefonie einen
spiirbaren Mehrwert fiir das wissenschaftliche Umfeld bringen. Uber das
Ergebnis dieses Tests wird zu gegebener Zeit in den GWDG-Nachrichten
berichtet.
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