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Vorwort

Im Jahr 1984 initiierten einige engagierte DV-Fachleute in der Max-Planck-
Gesellschaft ein Treffen fir den regelméRigen Informationsaustausch zwi-
schen den DV-Mitarbeitern der MPG unter dem Namen ,,DV-Nutzertreffen®.
Ihre Anregung traf ins Schwarze. Was als uberschaubare Zusammenkunft
begann, ist langst zu einer festen Gréle im Max-Planck-Veranstaltungskata-
log geworden, findet jahrlich statt und erreicht mittlerweile knapp 200 Teil-
nehmer. Die DV-Mitarbeiter konnten 2008 ein kleines Jubildum feiern. Das
Treffen jahrte sich zum 25. Mal und wurde vom 18. bis 20. November in der
historischen Paulinerkirche in Géttingen abgehalten.

Die Agenda unter dem Motto ,Diversitdt der Ideen 2.0: Zukunft ist
... mobil?, .... griin?, ... virtuell?* bot neben einer Vielfalt an modernen
Themen, die heute das Tagesgeschéft bestimmen, auch Raum fiir Retrospek-
tiven und die Vergegenwartigung einer rasanten Entwicklung in der IT. Ein-
drucksvoll hat sich bestétigt, dass der Bedarf an Diskussion und
Erfahrungsaustausch unter Fachkollegen auch heute nicht an Aktualitat eige-
biRt hat und wesentlich zur Attraktivitat des Treffens beitrégt.

Das 25. Treffen markiert nicht nur ein Jubildum, sondern auch eine neue
Qualitat in der Kommunikation der DV-Mitarbeiter. In vielen wiederkehren-
den Diskussionen der vergangenen Jahre wurde die Notwendigkeit unterstri-
chen, eine eigene Interessenvertretung zu griinden, welche die Belange ihrer
Mitglieder artikuliert und koordiniert. Das Jubildumstreffen bot einen wiirdi-



gen Rahmen fur die Wahl des ersten IT-Sprecherkreises der Max-Planck-
Gesellschaft als dedizierter Interessenvertretung der Mitarbeiterinnen und
Mitarbeiter in der IT.

Die Aufgaben im Bereich der Datenverarbeitung nehmen an Umfang und
Komplexitat stetig zu. Dies zeigen auch die im vorliegenden Band enthalte-
nen Beitrage aus der Praxis einiger DV-Abteilungen der Max-Planck-Gesell-
schaft, die natirlich nur einen kleinen Ausschnitt aus dem breiten
Themenspektrum des DV-Alltags an einem modernen Forschungsinstitut
abdecken kdnnen.

Auf der Begleit-CD im Anhang finden sich weitere Informationen, die im
Buch nicht berucksichtigt werden konnten. Sie enthélt eine von Theo Plesser
und Peter Wittenburg — zwei Initiatoren des ersten Treffens — zusammenge-
stellte Zeitreise ,,25 Jahre DV-Treffen in der MPG* und weitere Materialien
u. a. zur Postersession in der Paulinerkirche. Besonders hingewiesen sei auf
die Berichte von der Griindung des IT-Sprecherkreises der MPG.

Wir danken allen Vortragenden und Teilnehmern fiir das gelungene Jubila-
umstreffen und wiinschen dem Leser eine interessante Lektire.

Jena, 10.08.2009 Thomas Baumann, Dieter Ruder, Bertram Smolny



Storagevirtualisierung mit DataCore SANmelody

Dirk Vieregg

Max-Planck-Institut fiir demografische Forschung, Rostock

1. Uberblick

Gegen Ende des Jahres 2007 wurde am Max-Planck-Institut fir demografi-
sche Forschung Rostock (MPIDF) die Serverlandschaft mit VMware ESX
virtualisiert. Damit einhergehend erfolgt der Ubergang von direkt ange-
schlossenem Speicher auf ein Storage Area Network (SAN) mit Storagevir-
tualisierung. Die entsprechenden Uberlegungen, der Umstellungsprozess
und die gewonnenen Erfahrungen sollen Inhalt dieses Beitrags sein.

2. Ausgangssituation

Anfang 2007 betrieb die IT-Gruppe des MPIDF etwa 25 Server. Dazu gehor-
ten neben klassischen Aufgaben eines Rechenzentrums wie File-, Print- und
Mailserver auch Gerate, die im Rahmen des Institutsneubaus im Jahre 2002
angeschafft worden waren und, Uberwiegend auf PC-Basis, Dienste z. B. fir
das Management der Telefonanlage oder die Zutrittskontrolle zur Verfligung
stellten. Insgesamt war fir die Jahre 2007 und 2008 der Austausch von ca.
10 bis 12 veralteten Servern vorgesehen.



Damals bestand am MPIDF kein SAN. Es wurde entweder mit internen Fest-
platten gearbeitet oder Speichersysteme verwendet, die tber Fibre Channel
direkt an die entsprechenden Server angeschlossenen waren. Die Speicher-
auslastung des Fileservers betrug ca. 85 Prozent; der Mailserver hatte nur
noch 10 Prozent freie Speicherkapazitat. Unter Berticksichtigung der durch-
schnittlichen jéhrlichen Zuwachsraten war eine Erweiterung bis Ende 2007
dringend geboten.

3. Servervirtualisierung

Zur Erhohung der Verfligbarkeit von Diensten, der besseren Auslastung von
Serverhardware sowie zur Verringerung der Kosten fur Energie und Klimati-
sierung wurde die Umstellung der zu ersetzenden Server auf eine Virtualisie-
rungslosung geplant. Dabei sollten im ersten Schritt vorrangig gering
ausgelastete Server wie Web- und Printserver, Domain Controller, Lizenz-
und Proxyserver sowie die Managementserver fiir TK-Anlage, Zeiterfassung
und Zutrittskontrolle virtualisiert werden. Eine Migration grof3erer Systeme
wie File- und Mailserver war nach einer Einfiihrungsphase ebenfalls beab-
sichtigt.

Als Virtualisierungslésung wurde VMware ESX ausgewahlt. Grundlage flr
diese Entscheidung war vor allem die breite Installationsbasis und der
dadurch mogliche Erfahrungsaustausch innerhalb der Max-Planck-Gesell-
schaft, die dieses Produkt im Gegensatz zu konkurrierenden Lésungen wie
Microsoft Hyper-V oder Xen besal}. Durch die Module High Availability
(HA) und Distributed Resource Scheduler (DRS) konnten die Forderungen
nach einer hohen Verfligbarkeit sowie einer besseren Auslastung der Hard-
wareressourcen erflllt werden. Zur Nutzung beider Module ist ein SAN
zwingend erforderlich. Details dazu werden im Abschnitt ,,Verfligbarkeit*
eingehender beschrieben.

4. Storagevirtualisierung

Da die Erweiterung der zentralen Speicherkapazitadt ohnehin geplant war,
wurde dies nun auf Basis eines SAN vorangetrieben. Nachteilig schien aller-
dings der Umstand, dass es mit Hilfe der Servervirtualisierung zwar moglich
war, eine Auslagerung von Kapazitaten in einen anderen Brandabschnitt zu
realisieren, dies flr den Speicherbereich jedoch einen sehr hohen Aufwand
in Gestalt von teuren Speicherclustern erforderlich machte. Im Rahmen der
weiteren Marktanalyse wurden Ldsungen zur Storagevirtualisierung gefun-
den, die sowohl eine bessere Auslastung von verfligbarer Plattenkapazitat als
auch eine synchrone oder asynchrone Datenspiegelung an einen zweiten
Standort gestatteten.



Bei internem oder direkt angeschlossenem Speicher steht jedem Server eine
bestimmte Speicherkapazitat zur Verfugung. Ist diese erschopft, so missen
neue Platten hinzugefiigt werden. Dies gilt auch dann, wenn andere Server
Uber sehr viel freie Kapazitat verfligen. Da es sich um getrennte Systeme
handelt, kann dieser freie Speicherplatz nicht dem Server mit Speicherman-
gel zugewiesen werden. Es ist anzunehmen, dass in der Praxis eine Vielzahl
von Servern mit Uberdimensionierten Platten betrieben werden und die tat-
sachliche Auslastung nur wenige Prozent betragt. Es gibt jedoch auch einen
Vorteil: Der Ausfall eines Speichersystems betrifft in diesem Szenario nur
den einen Server, der mit diesem Speicher verbunden ist.

Bei der Storagevirtualisierung werden unterschiedliche Speichersysteme zu
einer Einheit zusammengefasst. Die Speicherung der Datenbldcke erfolgt
verteilt Gber alle Festplatten und ist fir den Nutzer nicht mehr transparent.
Der Ausfall eines Speichergerats hat daher gravierende Folgen fir alle ange-
schlossenen Server. Vorteilhaft ist jedoch die Auslastung: Die freie Kapazitat
aller im Gesamtsystem befindlichen Festplatten kann fiir alle Server genutzt
werden. Je nach Betriebssystem des Servers lasst sich neuer Plattenplatz im
laufenden Betrieb hinzufiigen. Neue Speichergerdte kdnnen ebenfalls im
laufenden Betrieb eingebunden und ihre Kapazitat genutzt werden.

Zur Abdeckung unterschiedlicher Bedirfnisse an Leistungsféhigkeit und
Ausfallsicherheit lassen sich Festplatten verschiedener Bauarten, z. B. SATA
und SAS, zu so genannten Speicherpools zusammenfihren.

5. DataCore SANmelody

Am MPIDF wurde die Software SANmelody des Herstellers DataCore fiir
die Storagevirtualisierung ausgewahlt. Weitere Produkte wie SANsymphony
(ebenfalls DataCore) oder IPStor von FalconStore schienen fir die geplante
Losung deutlich Gberdimensioniert und daher auch zu teuer.

Bei SANmelody handelt es sich um eine Inband-L&sung, d. h. Daten und
Steuerinformationen werden Uber denselben Kanal (ibertragen. Es kénnen in
der Anfang 2009 verfligbaren Version maximal 32 TB Speicher pro Spei-
cherserver (Storage Domain Server, SDS) verwaltet werden. Die Software
lauft auf einem Windows Betriebssystem und erweitert die Microsoft Mana-
gement Console um ein entsprechendes Plugin zur Systemverwaltung. Die
Anbindung der Server an den zur Verfligung gestellten Speicher kann utber
iSCSI oder Fibre Channel erfolgen. Als optionale Module stehen die Funk-
tionen Snapshot, AutoProvisioning, synchrone sowie asynchrone Datenspie-
gelung zur Verfiigung.



Samtlicher Speicher, der von Windows-Betriebssystemen nutzbar ist, kann
mit Hilfe von SANmelody virtualisiert und Applikationsservern zugewiesen
werden. Es ist unerheblich, ob es sich um interne Festplatten, direkt ange-
schlossenen Speicher, Gerate im SAN oder sogar USB-Gerate handelt.

Zunachst erfolgt die Zusammenfassung der Speichersysteme zu Speicher-
pools. Dabei sollten nur Gerdte mit gleichen Eigenschaften (z. B. RAID-
Level, Performance) zu einem Pool zusammengefasst werden. Am MPIDF
sind dies derzeit drei Pools: SAS-Platten mit RAID-5, SAS-Platten mit
RAID-1 und SATA-Platten mit RAID-5. Letztere werden ausschliellich
durch den Fileserver genutzt.

In der zweiten Stufe werden so genannte Network Managed \Volumes
(NMV) eingerichtet. Das geschieht wie der eben erlauterte Schritt auf jedem
SDS separat. Diese NMV's werden spéter fiir die synchrone Datenspiegelung
benétigt und haben in der eingesetzten Version von SANmelody eine unver-
&nderliche Grolle von 2 TB.

Als letzte Aufgabe bei der Erstellung eines Speicherbereichs ist es notwen-
dig, ein virtuelles Volume auf einem SDS zu erstellen und ein NMV zuzu-
weisen. Bei der Nutzung des Moduls fir die synchrone Datenspiegelung
kénnen dies auch mehrere NMVs auf unterschiedlichen Speicherservern
sein. Virtuelle Volumes kdnnen beliebige Kapazitaten bis maximal 2 TB
besitzen. Fir Anfang 2009 sind 64-Bit-Versionen von DataCore SANmelody
und SANsymphony angekindigt, mit denen diese Grenze nicht mehr vorge-
geben sein wird.

Nachdem nun aus physikalischem Speicherplatz ein virtuelles Volume
erzeugt wurde, kann dieses einem Server zugewiesen werden. Typischer-
weise erfolgt diese Zuweisung Uber redundante Pfade, wobei es einen prima-
ren und mehrere sekundédre Pfade geben kann. Der Applikationsserver
kommuniziert im Normalfall Giber den priméren Pfad mit einem Speicherser-
ver. Bei Schreibzugriffen werden die Daten zunéchst im Cache des SDS
abgelegt. Von hier erfolgt tber einen zusatzlichen Mirrorpfad zwischen den
SDS die Spiegelung der Daten in den Cache des zweiten SDS. Sobald dies
erfolgreich war und dem ersten SDS bestatigt wurde, bekommt auch der
Applikationsserver eine entsprechende Quittung zuriickgeliefert und kann
weitere Daten schreiben.

Sowohl SANmelody als auch SANsymphony nutzen Teile des Hauptspei-
chers furr das Caching. IPStor von FalconStor verzichtet bewusst auf diese
Funktionalitat.



Am MPIDF werden sdmtliche virtuellen Volumes synchron in einen zweiten
Serverraum gespiegelt. Daher kommt fir die SATA-Platten kein RAID-6
zum Einsatz, das sonst auf Grund der erfahrungsgeman héheren Ausfallraten
flir diese Plattentechnologie in Betracht gezogen worden ware.

6.  Verfugbarkeit

Die am MPIDF realisierte Losung bietet eine hohe Verfiigbarkeit sowohl fir
die Server als auch die Speichersysteme.

Es existieren zwei Serverrdume in unterschiedlichen Brandabschnitten. Ser-
verraum 1 ist mit zwei VMware ESX-Servern, einem SDS, zwei Plattensy-
stemen (SAS, SATA) sowie der entsprechenden Fibre-Channel-Infrastruktur
ausgestattet. Serverraum 2 ist fast identisch bestuickt. S&mtliche ESX-Server
haben redundante Pfade zu beiden SANmelody-Servern. Als primarer
Datenpfad ist jeweils derjenige SDS eingetragen, der sich im selben Server-
raum befindet.
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Abbildung 1: ,,SAN-Topologie*

Sollte es zu einem Ausfall eines VMware-Servers kommen, so wird dies
Uber das VMware-Modul HA erkannt und die ausgefallenen virtuellen Ser-
ver auf den verbleibenden ESX-Servern werden neu gestartet. Da sowohl die
Betriebssysteme als auch die Anwendungen im SAN liegen, ist dies pro-
blemlos mdglich. Die VMware-Server sind hinsichtlich Prozessor und



Arbeitsspeicher so konfiguriert, dass sogar nur ein Gerat alle virtuellen Ser-
ver Ubergangsweise beherbergen kann.

Im laufenden Betrieb (ibernimmt das VMware-Modul DRS die Steuerung
der Serverauslastung. Virtuelle Server kénnen damit, z. B. fir Wartungs-
zwecke, im laufenden Betrieb auf einen anderen VMware-Server umgezo-
gen werden.

Der Ausfall eines Speichergerates oder eines SDS wird ebenfalls toleriert.
Die Kommunikation zwischen VMware-Server und SDS erfolgt nun Gber
den sekundéren Pfad. Erkennt ein SDS den Ausfall seines Spiegelpartners,
so wird das Caching beim Schreiben von Daten abgeschaltet. Die Schaffung
von weiterer Redundanz ist durch das Hinzufligen von zusatzlichen Spei-
cherservern moglich. Dies wurde am MPIDF jedoch nicht realisiert.

Zu Wartungszwecken ist auch im laufenden Betrieb die Abschaltung eines
SDS maglich. SANmelody wird dazu gestoppt. Nach erfolgter Wartung und
Neustart der Software wird automatisch eine Synchronisierung der Daten
durchgefiihrt. In Abhangigkeit von der zwischenzeitlich angefallenen Daten-
menge ist die Synchronisierung entweder vollstandig oder inkrementell.

Die Datensicherung erfolgt ebenfalls redundant. Zunéchst werden die Volu-
mes aller virtuellen Server auf Festplatten gesichert, die sich im Serverraum
1 befinden. Die zur anschlieBenden Duplikation genutzten Bandlaufwerke
sind in Serverraum 2 installiert. Tresore fur die Archivbander sind ebenfalls
in unterschiedlichen Brandabschnitten vorhanden.

7. AutoProvisioning

Im Rahmen der Storagevirtualisierung erdffnet sich die Mdglichkeit, den
Applikationsservern mehr Speicher zur Verfligung zu stellen, als tatsachlich
physikalisch vorhanden ist. Diese Funktionalitat wird von den Herstellern
unterschiedlich bezeichnet. DataCore benutzt den Begriff AutoProvisioning;
bei FalconStor wird ThinProvisioning verwendet.

So kann z. B. eine 300 GB SAS-Platte als virtuelles Volume von 2 TB ver-
wendet werden. Die Vorteile liegen in der vereinfachten Erweiterbarkeit des
Gesamtsystems. Festplattenkapazitdt kann zu bestehenden Speicherpools
hinzugefiigt werden, ohne dass Veranderungen an den Applikationsservern
notwendig sind.

Problematisch ist jedoch das Uberschreiten der physischen Speichergrenze.
Da das Betriebssystem des Applikationsservers diese Grenze nicht kennt,
werden keine Schutzmechanismen aktiviert. Lediglich die ausbleibende
Schreibquittung des SDS verhindert den Verlust von Daten.



Ahnliche Probleme entstehen auch, wenn mit hoher Frequenz Daten erzeugt
und wieder geldscht werden. Die Ursache dafiir ist die langsame Freigabe
von Speicher durch SANmelody. Nach dem L&schen von Daten steht der
Speicherplatz nicht sofort wieder in vollem Umfang zur Verfligung, sondern
wird nach und nach blockweise wieder geldscht. Sollten nun neue Daten auf
einen bereits sehr hoch ausgelasteten Speicherpool geschrieben werden, so
besteht auch hier die Gefahr des Uberschreitens der tatsachlich vorhandenen
Festplattenkapazitat.

AutoProvisioning scheint daher nur bei Servern mit langsam wachsender
Datenmenge und guter Vorhersagemoglichkeit des Datenwachstums sinn-
voll. Ein Beispiel am MPIDF ist Microsoft Exchange. Nach dem Ldschen
von Mails oder anderen Objekten werden freie Blocke innerhalb der Daten-
bank generiert und von neuen Objekten belegt. Die Datenbank selbst wachst
mit Uberschaubarer Geschwindigkeit.

8. Fazit

Die beschriebene Losung ist am MPIDF seit ca. einem Jahr im produktiven
Einsatz und funktioniert reibungslos. Die Installation wurde von Mitarbei-
tern der IT-Gruppe des MPIDF unter Anleitung eines von DataCore zertifi-
zierten Technikers durchgefihrt.

Alle beabsichtigten Ziele wie bessere Auslastung der Hardware, héhere Ver-
flgbarkeit, Auslagerung von redundanten Systemen in einen zweiten Brand-
abschnitt und Ausbau der Speicherkapazitat wurden erfiillt. Es gab bisher
weder Datenverluste noch Nutzerbeschwerden.

Als problematisch, aber nicht unldsbar, stellte sich die 2-TB-Volumegrenze
dar. So konnte die von DataCore empfohlene Umwandlung von physikali-
schen zu virtuellen Volumes im laufenden Betrieb am MPIDF nicht genutzt
werden, da am Fileserver mehrere 2-TB-Volumes zu einem Volume-Set
zusammengefasst sind. Stattdessen mussten die Daten auf den neuen Spei-
cher kopiert werden. Ein weiterer Nachteil zeigte sich bei den Snapshots.
Diese stehen unter SANmelody fur Volume-Sets nicht zur Verfugung. Hier
waére ein Wechsel auf SANsymphony notwendig. Der Support durch Data-
Core zeigte sich bei allen Problemen zlgig und kompetent.

Bisher konnten etwa 20 Server virtualisiert werden. Nur Server mit speziel-
ler Hardware wie z. B. ISDN-Karten sind davon ausgenommen. Gerate mit
seriellen Schnittstellen werden mit Hilfe von seriell-auf-Ethernet-Adaptern
von LANTtronix betrieben und stehen dadurch unabhdngig vom VMware-
Server allen virtuellen Servern zur Verfligung.



Prinzipiell besteht sogar die Moglichkeit, auch die SDS unter VMware zu
betreiben. Da jedoch die Speichersysteme am MPIDF (iber SAS an die SDS
angebunden sind, ist dies nicht méglich. Voraussetzung waren Speicherge-
rate mit Fibre-Channel-Schnittstelle.

Als néchster Schritt soll geprift werden, inwiefern eine weitere Virtualisie-
rung von Netzwerkinfrastruktur durchgefiihrt werden kann. Entsprechende
Produkte liefern z. B. die Firmen Astaro oder Clavister mit ihren Firewalls.
Gute Erfahrungen mit der Einbindung von VLANSs auf den VMware-Servern
liegen bereits vor.
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Server Consolidation with Xen Farming

Ulrich Schwardmann

Gesellschaft fiir wissenschaftliche Datenverarbeitung mbH Géttingen

Abstract

Most consolidation concepts for servers are based on virtualization of the
underlying hardware components. This usually is implemented by either
operating system-level virtualization, paravirtualization or virtual machines.
All of these techniques are made flexible by allowing to implement a more
or less broad variety of operating systems. This flexibility usually means
individual administration of all these systems on the other hand.

But real server consolidation should be more comfortable for the administra-
tor than just virtualizing the hardware: there should be an essential benefit in
administration too. To our knowledge the only technique, except our propo-
sal, that allowes an update mechanism, which is centralized on file system
level, is the proprietary system Virtuozzo [1], that virtualizes on the opera-
ting system level. But in the open source path of this software, OpenVZ [2],
this property is unfortunately not available.

The aim of this paper is to show a way to implement such a possibility of
centralizing the update and installation mechanism to a group of xen
instances on a xen server [3]. The main idea behind this concept is borrowed
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from the technology of diskless clients. Like these diskless systems the xen
clients all share a common file system that accommodates the main structure
for the software components. Just the individual parts of the operating
system and software components are hold in a special writable file system.
Here in contrast to diskless clients a real file system is used, that additionally
can hold the special software and data that is used on the individual client. In
this file system of course all types of configuration and logging data is inclu-
ded.

This obviously means furthermore, that software installation and update
cannot be done by the client on the central file system, but has to be done
centrally on the so called master of this farm. A mayor part of the develop-
ment of this farming was therefore a decision about the possibilities the cli-
ent administrators should have and what the constraints due to the central
management should be. Our viewpoint was, that the client administrators
should concentrate on the application aspects. They should focus on the con-
figuration of their needed software components and use the underlying ope-
rating system as a secure and updated basis.

This farming concept started at GWDG as a feasibility study, but is now in a
state of hosting nine clients, with seven of them already in production. This
paper describes the exact structure of the filesytem, the problem of data con-
sistancy, the details of the boot process of the clients in order to get the
whole file system available and the state of the utility components for instal-
ling and administrating master and clients.

1. The Concept

1.1 The Xen Servers Viewpoint

For the xen server itself there exist just a couple of xen clients, some of them
working permanently, some started only for a very short time and shut down
afterwards again.

These xen clients reside in a special network structure as shown in figure 1.
The xen server bridges the clients external network connections and additio-
nally the clients have an internal network interconnect, that is used to mount

12



the NFS share and for administration tasks, that can be executed from the
Xen server.

external network 0

external network 1

external network 2 P

Xen Clients

>

R/O
NFS
Share

internal network 0

rsync from
loopback device

Xen Server

Xen Master

internal network 1 (masq.)

Figure 1:Logical structure of the clients and master and its network
view

1.2 The Orchestration of the Xen Farm

The xen farm is orchestrated by a couple of simple shell scripts. These
scripts are used to create the master, the clients, or the NFS share, to update
or change these entities according to the changes made on the master, to con-
trol them or get access to them from the xen server. Furthermore there exists
a configuration skript, that holds all variables used by these administration
scripts.

1.3 The Clients Viewpoint

The client in a xen farm is a xen machine, that does not have write access to
mayor parts of its installation. It imports these parts readonly from an NFS-
server, as explained in section 2.1.

13



Already during the boot process at the init process of the initial RAM disk,
the local part of the file system on virtual disk is enhanced by mounting the
missing files of the read only part. This is done via NFS-mount to a special
directory called */mroot” for the masters root directory. This file system
has to be accessible during the whole life time of the system, since all bina-
ries, libraries etc., used in the system, are located there.

All services are configurable by their locally available configuration files.
Data bases and software, that is not supported by the distribution used, can
be installed into the local writeable disk space in */root” or */usr/
local”.

1.4 The Necessity of a Network File System

Updates on the clients are mainly done on the readonly file system from out-
side, as decribed later in chapter 3.8.1. So the files in this file system change
during the update process of a xen farm.

These changes during the runtime of the clients are the reason for the neces-
sity of a NFS-mounted network file system, since these changes from out-
side have to be transparent to the operating system inside the clients. The file
system has to have control of files, changed by processes outside the opera-
ting system, and the inodes, that point to these files and are currently used by
processes inside the operating system.

Like the whole xen server itsself this NFS service can be a single point of
failure, in case there is only one xen server used.

14



2. The File System Model

In order to find out, which parts of the server administration can be centrali-
zed and which parts have to be local, the main guideline is to distinguish bet-
ween the centrally provided software itself and its configuration.

Figure 2: The structure of writable and read-only directories in the file
system

2.1  Separation into Writable and Readonly Parts of the File System

Especially all containers of the software executables, libraries, static data
etc. can be hold without write access of the clients administrator. All files
that are changed by the operating system during its work, need obviously to
have write access. Write access is needed furthermore for all areas with con-
figuration files, that are meant to be changed for the user’s needs. Since this
is not everywhere consistently mapped into the directory structure of linux,
one has to make some decisions here and there will be areas, that will not
completely fit into this picture. The decision, which parts of the file system
can be readonly and which parts have to be writable, depends to some extend
on the choice of the linux distribution. Till now in this context there was only
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the szenario with SUSE Linux Enterprise Server 10 [4] from Novell used.
Especially in the */var~ subdirectories some changes might be necessary
for other distributions.

The structure of read only and writeable directories and subdirectories cho-
sen for the clients of the xen farm is shown in figure 2.

For the home directories the decision, whether they should be readonly or
writeable, depends on its usage. In our local context we decided to use a pre-
configured structure of mount points as read only directory. But there exist
good reasons to use it as writeable area too.

2.2 Providing Space for Application Data

For the clients it should be possible to store application data. This type of
data can be stored in a special writeable directory */local”, which is the
only directory that has a link backwards from the imported read only file
system from */usr/local” into the local writeable area. Beside the usual
directories in */usr/local” some additional are found here as “etc”,
“home~, *scratch” or “var”. This list can be extended by the needs of the
clients administrator.

3. The Technology

The first mayor problem here is, how the kernel gets access to both, the
local disk and the remote NFS share during its boot process, i.e. before the
init scripts need to use the files in the NFS share. Here an old concept of
diskless clients provides the necessary technology.

3.1  The Concept of Diskless Clients

This concept (or the diskless X concept, called DXS) was developed in order
to administrate a greater amount of computer, mainly used as X server, by
one central NFS server, see [5] and [6].

The concept was used for the students computer pool at the University of
Gottingen since 1998. The main advantage of this approach compared to a
thin client or X terminal is, that the processes can have the full advantage of
the local hardware and its peripherie and did not have to share it with others.

While these DXS got there complete network configuration, kernel, initial
ram disk and file system via TFTP boot from the server, our concept only
uses the technology developed for DXS to mount a remote file system into
the initial ram disk and afterwards to remount it to the mountpoint used by
the operating system
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3.2  The Boot Process for the Xen Clients

The xen client has a special boot option for its individual internal network
configuration, written in the ethernet option of its xen configuration file, that
will be read by the init process of the initial ram disk. This option contains
the ip-address, the NFS server, the gateway and the broadcast setting of this
client, and can be found by the operating system in “/proc/cmdline*. The
init process of the initial ram disk then can set up a network interface and the
routing according to the settings of this kernel boot option.

Afterwards init starts the portmapper, loads the appropriate drivers for the
NFS mount and mounts the readonly file system from the NFS server.

As a debugging function we included the possibility to interrupt the boot
process at this point by starting a shell inside the init process of the initial
ram disk. This option is implemented during the build process of the inititial
ram disk.

When the initial ram disk continues at this point, it looks for an init binary on
the root file system, typically found at ’/sbin/init’. This file is already located
in the readonly file system. Before the init script of the initial ram disk hand-
les over to this init binary, the mount point of the readonly file system has to
be moved to the correct place of the real operating system that starts after-
wards.

From this point on everything continues as with a usual operating system
init, despite the fact, that the data of most of the root file system is readonly
and shared with others.

3.3 Setup of the Xen Server

The xen server is started just as in the generic xen server setup. The config
files, images etc. are located as usual. It has a couple of xen clients to main-
tain, just as in an ordinary setup. There are only some requirements on the
network, local bridge and firewall setup, that are described later.

3.4 Generate the Xen Master

Even the generation of a xen master is done in the standard manner by crea-
tion of a virtual disk and boot of an installation disk, that installs the favorite
operating system. The only restriction here is, that the xen name of the xen
master has to begin with master\_~ and a special environment variable
*DISTID” has to be set in the configuration file *xen\_cons.conf”.
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The content of the xen masters file system is basis of the NFS share that is
exported as a readonly file system to the clients. The only difference to an
ordinary file system of some distribution is, that there is a link from ~/usr/
local” to */local” as it was mentioned before.

After the initialization the xen master it is powered down. It is only started,
when its software stack has to be changed or updated.

An administration script for the masters setup together with the setup of the
NFS share could be easily provided too, but is not part of the software at the
moment.

3.5 Generate a Xen Client

This step is not as simple as the generation of the master, but it is already
scripted. First a xen system that uses a readonly file system for most of its
files is generated out of the content of the xen masters disk. There exists a
script that performs this task. It starts with the generation of the xen clients
configuration file, usually found in ”/etc/xen/vm~. For this the external
IP-address and the full qualified domain name are asked by the script. This
name is used as internal xen name too, so the name of the config file has the
same name. Additionally the wanted disk size and the name of the applica-
tion administrators email address are asked here. This is a useful information
for central administration purposes.

In the next step the script generates free IP address for the internal network
interface and MAC addresses for the external and internal interfaces, and a
unigue xen id: *XEN\_UUID”.

These parameters are tested on consistency before the xen configuration file
is written and the network configuration is stored to some special files for
later use. Now the initial ram disk of the xen masters kernel is adapted.
Afterwards the disk is generated with root file system and swap space, and
populated with those files, that are determined to be local and writeable. At
this point the only files, that are special to this xen client, are the configura-
tion files for the network settings. From the software point of view the client
is a clone of the master.

3.6  Setup of the NFS Share

The NFS share resides in the center of the xen farming concept. But concep-
tually it is fairly simple. It contains the complete root file system of the xen
master. The structure to find the missing parts of the clients file system is
completely incorporated in the writeable part of the clients file system. For
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the first setup of this file system the masters root file system is completely
copied. Later it sufficies to synchronize these two file systems, whenever
there was an update of the xen master.

This synchronization must be done by the xen and NFS server since this is
the only instance, that has write access to the NFS share. The xen server the-
refore mounts the xen masters virtual file system as loopback device from
the virtual disk and synchronizes this to the NFS share. At the moment the
file systems name can be chosen as a variable of the configuration script. If
the xen server should populate more than one xen farm, one has to use two
different file systems as NFS shares and at the moment one has to use two
different sets of administration and configurations scripts too.

3.7  Disk Usage of Writable and Readonly Parts of the File System

In the current installation of the xen farm, based on a rather complete soft-
ware stack of a SuSE Linux Enterprise Server 10 [4] operating system, we
have a disk usage of about 4.5 GB in the read only area and about 150 MB in
the read only area after initiating a new client.

It is recommended to configure the clients local and writeable diskspace
with 1 GB or more, since file systems like */proc?, that are populated by
the operating system during runtime need already about 300 MB.

3.8 Update of the Xen Farm

The update of the operating system as well as all other changes in the soft-
ware stack of the xen farm is performed in four steps:

3.8.1 Update of the Xen Master

Because the xen master is usually offline, the first that has to be done is to
start it. Afterwards in this virtual machine all necessary or wanted updates
are performed as in a usual xen client.

There is a slight difference for the case of a kernel update, that additionally
comes with an update of the kernel modules found in ”/lib/modules”,
and usually this way the old modules will be deleted. In order to grant the
running kernel on the client systems further access to its modules, this modu-
les directory is moved away and back again during the update process of the
master.
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3.8.2 Update of the NFS Share

After this the xen machine of the master is shutted down and the xen server
synchronizes the NFS share from the loopback mounted virtual disk of the
xen master. This automatically updates all files in the readonly part of the
clients file system. by the properties of the network file system.

3.8.3 Update of the initial ram disk and the kernel modules

Whenever a new kernel is installed during the update of the master, a new
initial ram disk comes with it. In this environment we need a modified one,
therefore this modification has to be done inside the new initial ram disk
after the update process.

Since the kernel modules of old kernels were saved in the masters file
system, the old modules stay in the NFS share too. So it is not necessary to
restart the clients immediatly after an update of the master and the xen farm,
but it should be done as soon as possible, since a kernel update is most often
a security udate. But this way the reboot can be planned by the clients admi-
nistrators due to their needs. They just have to get informed.

3.8.4 Update of the Xen Clients

After all this there are still open the changes that where done in the masters
file system, that belong to those parts, that are local and writeable to the cli-
ents.

In order to find out, what changes are done by the administrator already and
what files are updated by the update process on the master, a complete check
on differences between all files of the writeable part of the client with the
corresponding files in the masters copy is done in advance on all clients
before the update of the master is started. After the update all files, that did
not differ before and differ now are replaced, because they have been untou-
ched by the administrator. Those local files that differ from the masters copy
are assumed to be changed by the administrator. Here the adminstrator has
the possibility, to decide whether those files should be replaced by the update
process or not. This decision has to be specified in the file */etc/nosync”,
that counts all files that should be left untouched. But because it is often
necessary for the administrator to be informed about files, which changes are
done by the update process, a copy of the updated version of those files with
an appendix to the name (.xennew). All the other differing files are replaced
by the new version, but the old version is saved before to a file again with an
appendix to the name (.xensave).
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3.9  Administration of the Xen Farm

Even if the advantage of a central administration of such a xen farm is con-
ceptually clear, it is necessary, to have a couple of tools, that are able to
maintain this farm. At the moment there are scripts for the following tasks:

e build a xen client

e delete a xen client

« exec acommand on all or one client

¢ update xen master, NFS share and all clients

¢ build a new initial ram disk (as part of the update process)

« build a backup of all clients (see below)

¢ show network configuration or the administrators email address

¢ notification of the admins about important issues (kernel updates, xen
server reboot etc.)

¢ an integration into the virtual machine manager API [7]
What is still missing at the moment:

¢ build a xen master, together with an NFS share

« central control of kernel modifications

« migrating the clients of the xen farm

¢ availibility concepts

4, Conclusion and Further Outlook

First this xen farming concept was implemented at GWDG as a feasiblity
study, but it is now already since nearly one year with seven xen clients in
production. It is installed on two xen server. These two server are used in a
redundancy mode and to migrate clients for load balancing. The operating
system of master and clients is only tested for SUSE Linux Enterprise Server
10 [4], but it should work for other distributions with minor adaptions. The
software of this project is open and can be obtained directly from the author.
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Wikis, Blogs und RSS in SharePoint V3

Thorsten Hindermann

Gesellschaft fiir wissenschaftliche Datenverarbeitung mbH Géttingen

Jede Firma mdchte in der heutigen Zeit mit auf den Web-2.0-Zug aufsprin-
gen, um dabei zu sein. Im Web-2.0-Umfeld haben sich Wikis, Blogs und
RSS-Feeds als Synonym fiir diese neue Art, mit und im Web zu arbeiten,
herauskristallisiert. Auch die Firma Microsoft mdchte da nicht hinten anste-
hen, sondern mittendrin dabei sein. Also hat Microsoft seine Kollaborations-
software um eben diese drei Web-2.0-Mdglichkeiten erweitert. Leider hat sie
diese neuen Mdglichkeiten nicht bis ganz zu Ende verarbeitet, sondern ist in
der Mitte stehen geblieben, so dass nur kleine Losungen dieser ansonsten
fantastischen Madglichkeiten implementiert wurden. Einzig die Unterstit-
zung der Browser ist schon ein Novum fur Microsoft, neben dem Internet
Explorer (IE) auch noch andere Browser zum Zugriff auf SharePoint zuzu-
lassen.
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Wikis, Blogs und RSS in SharePoint V3

= Gleich am Anfang folgende Feststellung:

» Die Wiki-Funktionalitat in SharePoint ist nicht
vergleichbar mit der einer Wiki-Software wie z.B.
MediaWiki

* Diese Feststellung gilt auch fir die Blog-
Funktionalitat, die keineswegs an die Mdglichkeiten
wie z.B. Wordpress heranreicht

= Folgende Browser kénnen verwendet werden
* Microsoft Internet Explorer ab 6
» FireFox ab 1.5 (Windows/Unix/MAC)
» Safari ab 2.0

Im Folgenden werden die einfachen Mdglichkeiten des SharePoint Wiki
beschrieben:

Wikis, Blogs und RSS in SharePoint V3
SharePoint Wiki

= Die Wiki-Funktionalitdt in SharePoint ist einfach!

» Es gibt nur ein einziges Element, dass aus vielen
Wikis bekannt ist:

- [[Wikiseite|Anzeige im Text]]
 Die restlichen Auszeichnungen, wie z.B. Fett, Kursiv
werden durch einen Rich-Text-Editor (RTE) erledigt
» Leider steht der RTE nur dem Internet Explorer zur
Verfligung!
» Wer alternative Browser benutzt, muss leider mit
HTML-Tags hantieren ®
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Wikis, Blogs und RSS in SharePoint V3
SharePoint Wiki

= Weitere bekannte Elemente sind:
* Die Artikelversionierung
- Was wurde hinzugefigt
- Welche Textstelle wurde entfernt

« Mit farblicher Hinterlegung wird direkt im Text sichtbar
gemacht, was gedndert wurde

» Auch diese Funktion sehr einfach gehalten. Nicht zu
vergleichen mit einem Text-Diff in MediaWiki

Eine SharePoint-spezifische Eingliederung der Wiki-Funktionalitat wird in
der néchsten Folie beschrieben. Ein interessantes Feature bei SharePoint ist
die Vergabe von Berechtigungen bis auf Seiten-Ebene herunter. In einem
»hormalen* Wiki gibt es ja solche Einschrankungen kaum oder gar nicht.
Vom Wiki-Gedanken aus gesehen ist das ja auch genau richtig, aber im Fir-
meneinsatz ist doch oftmals eine Berechtigungsstruktur gewinscht. Hier
kann das SharePoint Wiki mit seiner integrierten Berechtigungsstruktur auf-
trumpfen.
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Wikis, Blogs und RSS in SharePoint V3
SharePoint Wiki

= Ein Wiki kann in jeder SharePoint Top-Level-Site oder
Sub-Site eingerichtet werden

= Das Wiki im SharePoint bietet auf der anderen Seite das
von SharePoint integrierte Rechtesystem

= Benutzer- und Gruppenrechte kénnen an den ganzen
Wiki-Bereich vererbt werden, bis auf Artikel-Ebene

= Es kann aber auch eine véllig neue
Berechtigungsstruktur fir das jeweilige Wiki aufgebaut
werden.

Durch die Integration in SharePoint stehen aber auch noch spezifische Mog-
lichkeiten zur Verfugung, tber die andere Wikis so in dieser Art nicht verfi-

gen.
—

Wikis, Blogs und RSS in SharePoint V3
SharePoint Wiki

= Eine Wiki Artikelseite kann aber auch mit weiteren
Elementen aus SharePoint, den sogenannten Webparts,
angereichert werden.

= Besonderheit der Wiki-Funktionalitat: es kann neben
einer SharePoint-Wiki Sub-Site auch in einer SharePoint
Top-Level oder Sub-Site als Wiki Dokumenten-Bibliothek
integriert werden.

= Bei Gedanken an einen Wechsel der Seiten sollte auf
normale HTML-Konformitét geachtet werden:

 z.B. <h2>Uberschrift</h2> versteht sowohl das
SharePoint Wiki als auch MediaWiki
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Bei der Blog-Funktionalitat in SharePoint ist es ahnlich wie beim Wiki — ein-
fach gehalten und integrierte Rechteverwaltung. In der Folie wird darauf
hingewiesen, das mit dem IE mehr inhaltlich gestaltet werden kann, als mit
anderen Browsern — Stichwort RTE (Rich Text Editor):

—

Wikis, Blogs und RSS in SharePoint V3
SharePoint Blog

= Fir die Blog-Funktionalitét gilt vieles wie fiir die Wiki-
Funktionalitat:
+ Einfach gehaltener Blog
» SharePoint-integrierte Rechteverwaltung
* Beitrdge/Kommentare kbnnen mit Browsern
eingegeben werden
* Mit dem Internet Explorer steht einem der RTE zur
Verfligung, bei alternativen Browsern nicht (wie schon
beim Wiki gesehen)
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Die weiteren Mdglichkeiten des SharePoint Blogs werden in der folgenden
Folie aufgezeigt:

Wikis, Blogs und RSS in SharePoint V3
SharePoint Blog

= Zusatzlich gibt es noch folgende Funktionalitdten im
Blog:
* Artikel kdnnen Kategorisiert werden und Uber diese
gefiltert werden

» Es kdnnen Kategorien neu erstellt oder umbenannt
werden

 Beitrage kénnen neben Webbrowsern mit folgenden
Programmen erstellt werden
- Microsoft Windows Live Writer
- Microsoft Word 2007

Im letzen Punkt wird noch darauf hingewiesen, dass neben der Blogbeitrags-
einstellung mit einem Webbrowser auch die Programme Word 2007 und
Windows Live Writer die Mdglichkeit bieten, in den SharePoint Blog Bei-
trage einzustellen.
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Die Mdglichkeit der RSS-Feedunterstiitzung von SharePoint in der Version
3 wird in dieser Folie dargestellt:

Wikis, Blogs und RSS in SharePoint V3
SharePoint RSS-Feeds

= Neben der bekannten aktiven Benachrichtigung per
Mail, sofern Sie als Konsument diese Funktion innerhalb
eines Webparts eingeschaltet haben, kann...

= ab SharePoint Version 3 vielen Stellen die passive
Benachrichtigung per RSS-Feed abonniert werden.

= Die meisten gangigen Webbrowser oder gar spezielle
Feed-Reader/-Aggregatoren kdnnen diese Feeds
abonnieren
* Hierbei wird bei den Web-Browser meistes das RSS-

Standardsymbol gin der URL-Zeile eingeblendet

—

Wikis, Blogs und RSS in SharePoint V3
SharePoint RSS-Feeds und Fazit

= Durch einen Klick auf das RSS-Symbol kénnen dann
diese Informationen abonniert werden
» Fazit:
» Wikis und Blogs in SharePoint kénnen schnell und
unkompliziert erstellt werden
» Es besteht nicht die Notwendigkeit, einen neuen
Server mit einer Wiki- oder Blogsoftware zu
installieren und zu administrieren
* Weiterhin kénnen alle SharePoint-Eigenschaften mit
genutzt werden, wie z.B. die Rechteverwaltung
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Auf der vorigen Folie werden im Fazit noch einmal ein paar Kernpunkte
zusammengefasst aufgelistet.

Im folgenden ,,Praxis“-Teil zeigen die Folien die Erstellung und die Arbeit
mit der Wiki-, Blog- und RSS-Funktionalitat.

Ein SharePoint-Wiki-Bereich wird erstellt:

Wikis, Blogs und RSS in SharePoint V3
SharePoint Wiki erstellen

Neue SharePoint-Website
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Die Bearbeitung und das Anlegen einer neuen Seite werden in den folgenden
drei Folien gezeigt:

E—_
Wikis, Blogs und RSS in SharePoint V3
A SharePoint Wiki bearbeiten

58 sharcirome w
Wiki-Seiten: Homepage

— § Boedios - ]

I ]
Wikis, Blogs und RSS in SharePoint V3
SharePoint Wiki neue Seite anlegen

=
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Wikis, Blogs und RSS in SharePoint V3
SharePoint Wiki neue Seite anlegen

Willkommen auf der Wiki-Website!

Klicken Sie oben auf dieser Seite auf Bearbeiten, um anzufangen und dieser Seite Inhalt hinz
dieser Wiki-Website, um mehr tiber Wiki-Websites zu erfahren.

Was ist eine Wiki-Website?

Wikiwiki bedeutet auf Hawaiianisch 'schnell’. Eine Wiki-Website ist eine Website, auf der Benutz
vorhandene Seiten miteinander verkniipft werden oder Hyperlinks zu neuen Seiten erstellt wer
Hyperlink folgen und die Seite erstellen.

In Geschaftsumgebungen stellt eine Wiki-Website eine wartungsarme Méglichkeit bereit, um W
Unterhaltungen auf dem Gang ausgetauscht oder auf Papier festgehalten werden, kénnen statt

Andere Beispiele fir die Verwendung von Wiki-Websites sind die Sammlung von Ideen, die Zus
das Nachverfolgen von Call Center-Informationen und das Erstellen eines Sachwérterbuches,

Hier geht es zu einer|

Die Funktionalitat der Seitenhistorie wird gezeigt:

—

Wikis, Blogs und RSS in SharePoint V3
SharePoint Wiki Seitenverlauf

B Shacesoint Wik

Mo (e 1 . ety g A o/ 91 e At Pt 41 P DA T T N0 @ vom— Er=Na
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Die Bearbeitung der neu angelegten Seite wird betrachtet:

—— ]
ﬁ Wikis, Blogs und RSS in SharePoint V3

SharePoint Wiki Neu angelegte Seite

Wikis, Blogs und RSS in SharePoint V3

SharePoint Wiki Neu angelegte Seite R
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Und schlielich wird die Portierung eines SharePoint-Wiki-Seiteninhaltes in
eine MediaWiki-Seite gezeigt.

—— ]
Wikis, Blogs und RSS in SharePoint V3
SharePoint Wiki Neu angelegte Seite

2 Thinder Eigene Diskussion Einstellungen Beobachtungsliste ~Eigene Beitrdge  Abmelden [}

Benutzerseite | | Diskussion Bearbeiten || + | | Versionen/Autoren | | Verschieben nichtmehr beobachten

Benutzer Diskussion:Thinder/Neue Seite

ion.Thinder

S sion:Thinder > Benutzer Diskusion:T
Willkommen auf der Wiki-Website!
Klicken Sie oben auf dieser Seite auf Bearbeiten, um anzufangen und dieser Seite Inhalt hinzuzufiigen. Oder kiicken Sie in der Symbolleiste fiir den Schnellstart auf Verwendung dieser
Wiki-Website, um mehr aber Wiki-Websites zu erfahren

deriNeve Seite

Was ist eine Wiki-Website?

Wikiwiki bedeutet auf Hawaiianisch ‘schnell” Eine Wiki-Website ist eine Website, auf der Benutzer auf einfache Weise beliebige Seiten bearbeiten konnen. Die Website wachst, indem
vorhandene Seiten miteinander verkniipft werden oder Hyperlinks zu neuen Seiten erstellt werden. Wenn ein Benutzer einen Hyperlink zu einer nicht erstellten Seite findet, kann er dem
Hyperlink folgen und die Seite erstellen

In stellt eine Wiki-Website eine Maglichkeit bereit, um Wissen aufzuzeichnen. Informationen, die in der Regel in E-Mail-Nachrichten weitergegeben,
in Unterhaltungen auf dem Gang ausgetauscht oder auf Papier festgehalten werden, konnen stattdessen mit ahnlichen Informationen auf einer Wiki-Website erfasst werden

Andere Beispiele fir die Venwendung von Wiki-Websites sind die Sammlung von Ideen, die Zusammenarbeit an Entwirfen, das Erstellen einer Anleitung, das Zusammenstellen von Daten.
das Nachverfolgen von Call Center-Informationen und das Erstellen eines Sachworterbuches

Hier geht es zu einer Seite.

Hiermit bietet sich die Mdglichkeit, spater SharePoint-Wiki-Seiteninhalte in
eine andere Wiki-Software zu portieren, in diesem Beispiel in die Media-
Wiki-Software.
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Die Erstellung eines SharePoint Blogs wird dargestelit;

Wikis, Blogs und RSS in SharePoint V3
SharePoint Blog erstellen

-
Neue SharePoint-Waebsite

In den néchsten Folien wird gezeigt, wie ein neuer Blogeintrag und -kom-
mentar mit einem Webbrowser eingestellt werden:

Wikis, Blogs und RSS in SharePoint V3
SharePoint Blog Beitrag erstellen
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Wikis, Blogs und RSS in SharePoint V3
SharePoint Blog erster Beitrag verd

ffentlicht
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~ SharePoint Blog Eintrag kommentieren

— —

Wikis, Blogs und RSS in SharePoint V3

herems b

P

22




Wie Blogeintrage mit dem Windows Live Writer in einen SharePoint Blog
eingestellt werden, zeigen die nachsten Folien:

Wikis, Blogs und RSS in SharePoint V3

o Live W)

SharePoint Blog Editoren (Live Writer)

K7 SharePoint-Weblog-Homepage
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Baitrag mit Windows Live Writer

—

Wikis, Blogs und RSS in SharePoint V3
SharePoint Blog Editoren (Live Writer)
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Wikis, Blogs und RSS in SharePoint V3
SharePoint Blog Editoren (Live Writer)
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Wikis, Blogs und RSS in SharePoint V3
SharePoint Blog Editoren (Word 2007)

LR Dolument? - Microsot Word

1

/ Blogbeitrag | Einfugen  Adddng
L A o | P b R - :
A (1) / Em B il AaBhCeDe | AaBoccde AaBhC /

Veroffentiichen Homepage Vorhandenen Konten | Einfiigen o 1 Anfihru., | 9 Standard | 1 Ubersen,, - Rechtschreibun
v Betragofnen venaten | v Fomat berragen b .

Blog Iwischenablage i Basistedt i Fomatvorlagen ! Dokumentprifur

Beitrag mit Word 2007

Dieser Bemah istmit Word 2007 erstelltworden.

Wikis, Blogs und RSS in SharePoint V3
SharePoint Blog Editoren (Word 2007
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In den letzen beiden Folien wird die RSS-Feed-Funktionalitdt mit dem
Safari Webbrowser gezeigt:

Wikis, Blogs und RSS in SharePoint V3
SharePoint RSS-Feeds

Beitrag mit Word 2007

Beltrag mit Windows Live Writer

Erster Beitrag

Willkommen im Blog!

Wikis, Blogs und RSS in SharePoint V3
SharePoint RSS-Feeds

e bos Setisge -
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Dezentrale Authentifizierung fir Web-Anwendun-
gen mit SAML und OpenlID

Sebastian Rieger

Gesellschaft fur wissenschaftliche Datenverarbeitung mbH Géttingen

1. Einleitung

Unterstiitzt durch Entwicklungen wie z. B. dem ,,Web 2.0* haben die Anzahl
und Komplexitat von Web-Anwendungen in den letzten Jahren stark zuge-
nommen. Dabei Ubernehmen Web-Anwendungen zunehmend auch Aufga-
ben, die zuvor Desktop-Anwendungen vorbehalten waren. Viele dieser Web-
Anwendungen verwalten zudem private bzw. vor dem Zugriff durch Dritte
zu schiitzende Daten und erfordern daher vor der Verwendung eine erfolgrei-
che Authentifizierung und Autorisierung der Benutzer. Die Anwender mis-
sen fur jede Applikation Benutzernamen und Passworter verwalten, was
neben dem erhdhten Aufwand bei der Verwendung der Web-Applikation
auch Auswirkungen auf die Sicherheit haben kann, sofern die Benutzer
infolgedessen fur alle Anwendungen die gleichen bzw. einfache Passworter
definieren. Die Vereinheitlichung der Verwaltung der Identitaten durch die
Benutzer sowie auf der Seite der Betreiber der Anwendungen bildet das
Umfeld flr das Identity Management (IdM). Zentralistische 1dM-Lésungen
sind jedoch flr dezentrale Web-Anwendungen nur bedingt verwendbar.
Daher haben sich seit einigen Jahren mit der Security Assertion Markup
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Language (SAML) [1] sowie dem OpenlD-Standard [2] zwei dezentrale
IdM-Anséatze fur Web-Anwendungen etabliert. Gemeinsam mit dem
Rechenzentrum Garching betreibt die GWDG eine auf SAML-basierende
Lésung (MPG-AAI [3]) fir Web-Anwendungen der Max-Planck-Gesell-
schaft. Dieser Beitrag schildert die Vor- und Nachteile der konkurrierenden
Ansatze SAML und OpenlD und zeigt Mdglichkeiten flr die Integration bei-
der Verfahren in der MPG-AAI.

2. Evolution des Identity Managements

Um die Verwaltung von Identitaten (z. B. Benutzernamen und Passwdrtern)
auf der Seite der Benutzer sowie der Betreiber zu vereinheitlichen, existieren
unterschiedliche Verfahren, die unter dem Begriff ldentity Management
(1dM) zusammengefasst werden kdénnen [4]. Das IdM zielt hierbei auf eine
Verminderung des Aufwands bei der Authentifizierung, Autorisierung sowie
dem Accounting von Benutzern. Haufig soll in Bezug auf die Authentifizie-
rung ein einheitlicher Benutzername bzw. ein einheitliches Passwort (,,Sin-
gle Username®, ,Single Password”) erzielt oder durch eine einzige
Anmeldung mehrere Anwendungen verwendet werden kodnnen (,,Single
Sign-On*, kurz SSO). In der Vergangenheit wurden einheitliche Benutzerna-
men und Passworter durch die Realisierung zentraler Dienste (z. B. NIS,
Verzeichnisdienste etc.) etabliert. Auch fur die Verwendung unterschiedli-
cher Web-Anwendungen wurden zentrale Verzeichnisse konzipiert (vgl.
z. B. Microsoft Passport [5]). Diese Zentralisierung erleichtert den Betrieb
zentraler IT-Infrastrukturen, weist allerdings zwei Probleme bei der Anbin-
dung externer Benutzer (z. B. von Kooperationspartnern, Kunden usw.) auf.
Einerseits werden nicht nur die Dienste, sondern auch die darin gespeicher-
ten Daten zentralisiert (vgl. einem Datensilo), was aus Sicht des Datenschut-
zes bei zunehmenden Benutzerzahlen aus unterschiedlichen Einrichtungen
inakzeptabel sein kann. Andererseits handelt es sich bezogen auf ein stand-
ortiibergreifendes 1dM um Insel-Ldsungen, die h&ufig untereinander nicht
kompatibel sind. AufRerdem mdissten bei einer Kooperation alle Benutzer der
Kooperationspartner in allen zentralen Diensten an den einzelnen Standorten
repliziert und verwaltet werden. Um die Skalierbarkeit der Dienste beziglich
externer Benutzer zu erhéhen, wurden 1dM-Lésungen entwickelt (zundchst
zentral z. B. als Meta-Directory, Virtual Directory, LDAP oder RADIUS
Proxy) [6]. Auch diese setzen allerdings kompatible Verfahren flr die
Authentifizierung und Autorisierung voraus oder erfordern die standortiiber-
greifende Synchronisation und Verwaltung von Identitdten. Um dezentralen
Benutzergruppen Zugriff auf dezentrale Anwendungen zu ermdglichen, ist
zunehmend eine Dezentralisierung des IdM erforderlich, wie sie in der
Abbildung 1 dargestellt ist:
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Abb. 1: Dezentralisierung des Identity Managements

Fur die dezentrale Authentifizierung existieren bereits einheitliche Verfahren
wie z. B. Kerberos [7] oder X.509-Zertifikate [8]. Durch Trust-Beziehungen
lasst sich in einer Kerberos-Umgebung oder einer Public-Key-Infrastruktur
die dezentrale Verwaltung von Benutzeridentitdten erzielen. Diese lassen
sich jedoch nur bedingt fiir die Autorisierung verwenden und erfordern
erneut einheitliche Verfahren und erleichtern die Zentralisierung der verwen-
deten Daten (z. B. des Benutzernamens). Geeignete Verfahren fir ein voll-
stdndig dezentrales Identity Management fiir Web-Anwendungen lassen sich
derzeit in zwei Kategorien einteilen. Zum einen kénnen mehrere Partner
(Anbieter von Anwendungen und Benutzer unterschiedlicher Organisatio-
nen) ihre Identitdten foderieren (,federated identity”) [4]. Beispielsweise
existiert fir das deutsche Forschungsnetz die vom DFN-Verein betriebene
DFN-AAI (Authentifizierungs- und Autorisierungs-Infrastruktur) [9]. Fir
die Anwendungen der Institute und Partner der Max-Planck-Gesellschaft
betreibt die GWDG gemeinsam mit dem Rechenzentrum Garching die Fode-
ration MPG-AAI. Durch die Fdderation wird das IdM unterschiedlicher
Standorte verbunden. Die Foderation bildet eine Vertrauensgrundlage, die
juristisch auf einer zugehdrigen Policy und technisch auf der Prifung von
digitalen Signaturen (X.509-Zertifikaten) beruht. Als Standard fir Fodera-
tionen wurde von der Organization for the Advancement of Structured Infor-
mation Standards (OASIS) die Security Assertion Markup Language
(SAML) in der aktuellen Version 2.0 [1] spezifiziert. Auf SAML basierende
Implementierungen bieten z. B. Shibboleth [10], simpleSAMLphp [11],
ADFS [12] oder Liberty [13].

Als Alternative zur foderativen Authentifizierung wurden in den letzten Jah-
ren Verfahren entwickelt, die die Dezentralisierung der Verwaltung der Iden-
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titdten weiter ausbauen und sie auf den Benutzer verlagern. Man spricht in
diesem Zusammenhang von benutzerzentriertem (,,user-centric*) IdM. Der-
zeit existieren unterschiedliche Standards und Implementierungen wie z. B.
OpenlD [2], CardSpace [14], OAuth [15], sxip [16] und higgins [17]. Seit
2008 hat insbesondere die \erbreitung von OpenID stark zugenommen.
OpenID fokussiert genau wie SAML derzeit vorrangig Web-Anwendungen.

3. Foderative Authentifizierung mit SAML

Bei der foderativen Authentifizierung werden bei der Durchfuhrung der
Authentifizierung und Autorisierung zwei Parteien unterschieden. Der sog.
Service Provider (SP) stellt eine Anwendung zur Verfligung und fihrt die
Autorisierung berechtigter Benutzer durch. Er verwaltet jedoch keine Benut-
zeridentitaten bzw. Benutzernamen und Passwdrter. Diese verbleiben in der
,Heimat-Organisation“ des Benutzers bzw. seiner Institution, die ihrerseits
einen Identity Provider (IdP) betreibt, der an der Fdderation teilnimmt.
Innerhalb der Foderation vertrauen sich mehrere SPs und IdPs. SPs ver-
trauen bei der Autorisierung der Benutzer auf die durch eine digitale Signa-
tur Uberprifbare erfolgreiche Authentifizierung der Benutzer am IdP ihrer
Heimat-Organisation. Der IdP liefert dem SP dartber hinaus fiir die Autori-
sierung innerhalb der Foderation standardisierte Attribute des Benutzers.
Diese basieren z. B. auf dem eduPerson-Standard [18] (z. B. als eduPerso-
nEntitlement ,,common-lib-terms®“). Die Einhaltung der Attribute sowie
letztlich das Vertrauen der SPs und 1dPs innerhalb der Féderation sind neben
der technischen Implementierung anhand digitaler Zertifikate (z. B. aus der
DFN-PKI [19]) uber die Policy (Richtlinien) der Foderation definiert, die
von den Betreibern von Diensten in der Foderation eingehalten werden mus-
sen. Benutzer konnen nach einmaliger erfolgreicher Anmeldung am IdP
ihrer Heimat-Organisation alle SPs der Foderation verwenden, ohne sich
erneut anmelden zu missen (Single Sign-On).

Der SAML-Standard der OASIS gewabhrleistet hierbei sowohl die Kompati-
bilitdt der verwendeten Authentifizierungs- und Autorisierungsverfahren
(vgl. SAML-Profile [1]) als auch der ausgetauschten Informationen (sog.
Assertions bzw. Tokens).

3.1  Shibboleth 2.0

Abbildung 2 zeigt den Ablauf einer SAML-basierten Authentifizierung und
Autorisierung am Beispiel der Implementierung Shibboleth in der Version
2.0 [10]:
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Abb. 2: Foderative Authentifizierung am Beispiel von Shibboleth 2.0

Zunéchst greift der Benutzer hierbei auf eine Ressource bzw. Web-Anwen-
dung zu, die auf einem SP liegt. Existiert fir den Benutzer bereits eine gul-
tige Sitzung (die anhand des Ubermittelten HTTP-Cookies [20] ermittelt
werden kann), so erhalt dieser direkt Zugriff auf die gewiinschte Ressource.
Greift der Benutzer jedoch zum ersten Mal auf die Ressource zu, erfolgt des-
sen Authentifizierung und Autorisierung. Hierfir leitet der SP den Benutzer
an den Discovery Service (vormals ,Where Are You From?“ bzw. WAYF-
Server) der Foderation um. Der Benutzer wahlt bei dem Discovery Service
seine Heimat-Organisation aus, an der er sich authentifizieren méchte. Er
kann die Auswahl speichern, so dass innerhalb der Foderation spéater keine
erneute Selektion seiner Heimat-Organisation am Discovery Service mehr
erforderlich ist. Der Discovery Service leitet den Web-Browser des Benut-
zers anschlieBend zuriick zum SP um, der seinerseits, sofern er die Auswahl
akzeptiert, eine Umleitung auf den zur gewéhlten Heimat-Organisation
gehorigen IdP vornimmt.

Sofern der Benutzer am IdP noch keine gltige Sitzung hat, wird er aufgefor-
dert, sich anzumelden. Die Authentifizierung kann hierbei gegenuber dem
lokalen 1dM bzw. einem Verzeichnisdienst erfolgen. Nach erfolgreicher
Authentifizierung am 1dP Ubermittelt dieser ein digital signiertes Token
(Assertion) an den Benutzer, dessen Browser diese automatisch an den SP
umleitet. Der SP pruft schlieflich die Signatur des IdP und fiihrt anhand der
Ubermittelten Attribute die Autorisierung des Benutzers durch. Ist auch diese
erfolgreich, erhalt der Benutzer Zugriff auf die gewlinschte Ressource.

Durch die Umleitungen des Web-Browsers des Benutzers zwischen den ein-
zelnen Parteien und die dabei verwendeten Web-Sitzungen (basierend auf
HTTP-Cookies) wird ein Single Sign-On ermdglicht, das dem Benutzer nach
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einmaliger Auswahl seines IdP und dortiger Anmeldung alle Dienste (SPs)
in der Foderation zur Verfligung stellt, ohne ein weiteres Login zu erfordern.

3.2 Probleme der foderativen Authentifizierung

Die in den vorherigen Abschnitten beschriebene Losung fiir ein auf Fodera-
tionen basierendes dezentrales Identity Management weist in der Praxis
einige Probleme auf. Ein Problem besteht in der Tatsache, dass mehrere
Foderationen existieren kdnnen und Benutzer mdglicherweise Dienste in
unterschiedlichen Foderationen verwenden kdnnen mussen. Als Ldsungsan-
satz kdnnen SPs und IdPs hierflr in mehrere Fdderationen integriert werden.
AuBerdem existiert mit eduGAIN [21] ein Ansatz, der mehrere Fdderationen
untereinander zu einer Konfdderation verbindet.

Ein weiteres Problem bildet die Usability der foderativen Authentifizierung.
Benutzer missen bei der Verwendung ihre Féderation und Heimat-Organisa-
tion kennen und auswéhlen. SAML ist zudem momentan nur fiir Web-
Anwendungen implementiert. Allerdings existieren Konzepte fur die Ver-
wendung in Grid- [22] oder Desktop-Anwendungen [23]. Wéhrend ein Sin-
gle Sign-On erreicht wird, ist das einheitliche Abmelden (,,Single Logout*)
auch in Shibboleth 2.0 noch nicht vollstdndig implementiert. Der Benutzer
muss seinen Web-Browser vollstandig beenden, um alle Sitzungen zu been-
den und seine Daten vor dem Zugriff durch Dritte zu schutzen. Die personli-
chen Daten des Benutzers verlassen zusétzlich in Form der Attribute des
Benutzers die Heimat-Organisation und werden bei unterschiedlichen SPs
gespeichert. SPs konnen damit ein Profil des Anwenders und dessen Nut-
zungsverhalten (iber unterschiedliche Anwendungen ermitteln. Um hier den
Datenschutz zu erhéhen, bietet Shibboleth die Mdglichkeit, Attribute nur an
bestimmte SPs zu Ubermitteln (Attribute Release Policy, kurz: ARP), aller-
dings werden Benutzernamen etc. hdufig an alle SPs Ubermittelt. Eine bes-
sere Ldsung bietet die Shibboleth-Erweiterung uApprove der SWITCHaai
[24]. Hierbei muss der Benutzer der Ubermittlung der Attribute an jeden SP
einmalig explizit zustimmen und erhélt somit nicht nur Auskunft, sondern
auch Kontrolle uber die Gbermittelten Daten. Haufig werden auch pseudony-
misierte Attribute (z. B. eine persistente 1D anstelle des Benutzernamens)
verwendet. Diese erschweren jedoch wiederum das Accounting, da der Nut-
zer und die damit verbundene Kostenstelle nicht mehr ermittelt werden kén-
nen.

4. Benutzerzentrierte Authentifizierung mit OpeniD

Insbesondere die Nachteile der Usability und des Datenschutzes der im vor-
herigen Abschnitt beschriebenen foderativen Verfahren werden bei den neu
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entwickelten benutzerzentrierten Verfahren adressiert. Die Zentrierung auf
den Benutzer ist dabei der nachste konsequente Schritt in Bezug auf die in
Abbildung 1 gezeigte Dezentralisierung. Haufig wird in diesem Zusammen-
hang auch von ,,Identity 2.0“ oder ,,user-centric identity* gesprochen [25].

Ahnlich wie bei der foderativen Authentifizierung werden bei der benutzer-
zentrierten Variante ebenfalls zwei beteiligte Parteien unterschieden. Zum
einen der Provider (vergleichbar mit dem Identity Provider bei SAML), der
die ldentitaten der Benutzer lokal verwaltet. Zum anderen der Consumer
(vergleichbar mit dem Service Provider bei SAML), der die eigentliche Res-
source vorhalt und vom Provider ausgestellte beglaubigte Authentifizie-
rungs- und Autorisierungsinformationen konsumiert. Der im Shibboleth-
Beispiel in Abbildung 2 gezeigte Discovery Service entfallt jedoch zu Gun-
sten der Usability. Der Benutzer wéhlt seine Identitat (ID) selbst aus und
Ubermittelt diese direkt beim Zugriff auf die Ressource an den Consumer.
Als ID wird hierbei z. B. eine E-Mail-Adresse oder ein URL verwendet
(z. B. http://mein-name.myopenid.com oder http://muster.xyz.mpg.de). Auf-
grund des Aufbaus als URL oder E-Mail Adresse ist die ID global eindeutig
(nicht nur auf eine Foderation beschrankt) und ubiquitar nutzbar. Anhand der
ID kann der Cosumer (basierend auf der Domain) eigenstéandig den zustandi-
gen Provider ermitteln. In Bezug auf die ID wird bei benutzerzentrierten
Verfahren auch haufig von sog. Information Cards gesprochen. Information
Cards (kurz: 1-Cards) [26] kdénnen mit Visitenkarten verglichen werden.
Benutzer, die mehreren Unternehmen angehéren, kénnen unterschiedliche
Visitenkarten besitzen und verwenden. Dies adressiert auch die im vorheri-
gen Abschnitt genannte Problematik der Zugehdrigkeit einzelner Benutzer
zu mehreren Fodderationen. Um Information Cards zu verwenden, sind
jedoch derzeit Erweiterungen erforderlich, um im Web-Browser die entspre-
chende Karte auszuwéhlen. Eine 1-Card kann unterschiedliche Vertraulich-
keitsstufen abbilden. Benutzer kénnen sich selbst (self-signed) eine I-Card
ausstellen, diese von einem vertrauenswirdigen Dritten (z. B. 1dP) signieren
lassen (managed) oder durch andere Benutzer bestatigen lassen (social net-
working). Bei der Verwendung der Karte kdnnen die Benutzer entscheiden,
welche Informationen sie an den Consumer ubermitteln wollen oder diese
andern (vgl. z. B. Entfernen einer Telefonnummer). Dies erméglicht die
Selbstbestimmung Uber die Identitdt und damit verbundene Daten auf der
Seite der Nutzer und erhoht den Datenschutz gegenuiber foderativen Verfah-
ren.

Aktuell existieren unterschiedliche Implementierungen fir benutzerzen-
trierte 1dM-Verfahren. Seit 2008 haben sich einige grofRe Unternehmen (als
Provider: Google, IBM, Microsoft, Verisign und Yahoo!) fir die Unterstt-

47



zung des OpenID-Standards entschieden. Damit entwickelt sich OpenlD
derzeit zu einem de facto Standard unter den benutzerzentrierten IdM-
Losungen. Daneben besitzt noch der CardSpace-Standard von Microsoft
durch die Integration in Windows Vista ein groRes Potenzial, der auch im
higgins-Projekt verwendet wird.

41 OpenlD 2.0

Die Abbildung 3 zeigt den Ablauf einer benutzerzentrierten Anmeldung an
einem OpenlD-2.0-Consumer und -Provider. Dabei gibt der Benutzer beim
Login im Consumer seine E-Mail-Adresse oder eine URL an. Anhand der
Domain der Adresse kann der Consumer den zustandigen Provider ermitteln,
der daraufhin eine XRDS-Nachricht [27] an den Consumer sendet, die die
Schnittstelle fiir die Authentifizierung tbermittelt. An diese richtet der Con-
sumer anschlieend die Authentifizierungsanfrage. Anschlieffend muss sich
der Benutzer erfolgreich am Provider authentifizieren. Ist dies erfolgt, sendet
der Provider eine beglaubigte persistente ID sowie Attribute des Benutzers
an den Consumer, der basierend darauf den Zugriff auf die vom Benutzer
gewiinschte Ressource gewahren kann.

i Consumer
. Provider, . . . (2) Provider Discovery =+ =« - s+ .

f (3) XRDS Response

‘: (4) Anfrage Authentlft:uerung

7) Perstistente ID, Attribute
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u. Zustimmung
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Benutzer

Abb. 3: Benutzerzentrierte Authentifizierung am Beispiel von OpenlID

In den alternativen benutzerzentrierten Verfahren sowie Erweiterungen fir
den OpenlD-Standard sind daruber hinaus weitere Funktionen implemen-
tiert. Beispielsweise sind unterschiedliche Identitéten des Benutzers moglich
(vgl. Personas bei sxip [16]) oder digitale Signaturen fiir einzelne Attribute
(Trusted Relying-Parties bei sxip und Card Space [14]).
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4.2  Grenzen von OpeniD

OpenlD bietet insbesondere in Bezug auf die Discovery des Providers eine
weitaus bessere Usability als SAML-basierte Verfahren. Bei benutzerzen-
trierten Verfahren, die eine Selektion der anhand der I-Card bermittelten
Daten erlauben, ist zudem der Datenschutz deutlich erhéht. Allerdings erfor-
dert diese Selektion derzeit (teilweise proprietare) Erweiterungen fur den
Web-Browser. Auch die Ubermittlung der Attribute selbst ist derzeit nur eine
Erweiterung flr den OpenlD-Standard. Neben der Verwendung von I-Cards
ist auch die bei OpenlD verwendete ID nicht standardisiert. Wahrend in der
Regel URLs verwendet werden, setzen neue Implementierungen (Google)
auf die E-Mail Adresse, wodurch einerseits die Usability weiter erhéht wird,
aber andererseits eine abweichende Auslegung des Standards erfolgt, die
ggf. nicht von allen Consumern unterstitzt wird.

Dartiber hinaus ist OpenID im Vergleich zu den SAML-basierten Verfahren
noch ein relativ junger Standard, der noch einige Sicherheitsliicken aufweist
[28]. Beispielsweise kénnen Phishing-Attacken erfolgen, sofern der Benut-
zer ohne HTTPS unbemerkt auf einen gefalschten Provider umgeleitet wird.
Replay-Attacken und Man-in-the-Middle-Angriffe sind durchfuhrbar, da im
Standard keine wechselseitige Authentifizierung der Parteien (nur Diffie-
Hellman-Schlisselaustausch) definiert wird. Weitere Probleme bilden klassi-
sche Web-Sicherheitsprobleme wie Cross-Site-Scripting (XSS) und Cross-
Site-Request-Forgeries (CSRF) [28].

Weitaus entscheidender ist der Nachteil der Bindung an einen konkreten Pro-
vider, der durch den Vorteil der global eindeutigen ID in Kauf genommen
wird. Erhélt ein Benutzer z. B. eine OpenlD von einem bestimmten Provider
und nutzt diese bei verschiedenen Consumern, so ist er von der Verfugbar-
keit seiner 1D beim Provider abhangig. Erhebt der Provider Kosten fiir die
Verwendung der ID, so ist der Benutzer abhéngig und muss zahlen, um die
Consumer, bei denen er diese OpenlID verwendet, und seine Daten weiterhin
nutzen zu konnen. AulRerdem ist der Provider in der Lage, Nutzungsprofile
Uber seine Anwender beim Zugriff auf unterschiedliche Consumer zu erhe-
ben. Eine Losung hierfir bildet der urspriingliche Ansatz von OpenlD als ID
flr die eigene Web-Seite bzw. URL (z. B. als Authentifizierung fir Kom-
mentare in Blogs). Durch diese Delegation kénnen OpenlD-Provider inner-
halb der Domain der Heimat-Organisation betrieben werden. Allerdings
bietet OpenlD hierfiir im Vergleich zur Foderation bei SAML keine Verfah-
ren, um eine gemeinsame Vertrauensbasis tber unterschiedliche Domains
bzw. Organisationen hinweg zu ermdglichen.
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5. Fazit und Ausblick

Benutzerzentrierte Authentifizierungsverfahren sind in Bezug auf die verein-
fachte Usability und Discovery ideal fur die Anwender. Die im vorherigen
Abschnitt angesprochenen Sicherheitsprobleme werden aktuell gelést bzw.
werden in neueren Versionen von OpenID adressiert. Auch Erweiterungen
fiir die Auswahl der Attribute (erhdhter Datenschutz) sowie die Ubermitt-
lung der Attribute werden von der OpenlD-Foundation als Extensions stan-
dardisiert. Die Unterstiitzung durch BranchengréRen wie Google und Yahoo!
flr den OpenID-Standard sorgt zusatzlich fiir dessen Akzeptanz und Verbrei-
tung. Allerdings bieten fast alle diese Unternehmen derzeit nur OpenID Pro-
vider flr deren eigene Benutzer, nicht jedoch Consumer fur ihre eigenen
Dienste an. Besitzer einer Google-OpenID kdnnen beispielsweise keine
Dienste von Yahoo! nutzen und umgekehrt. Die Benutzer benétigen daher
nach wie vor unterschiedliche OpenlDs bzw. Benutzerkonten, um alle
OpenID-Consumer verwenden zu kénnen. Interessant ist die Unterstlitzung
von OpenlD durch die grofRen Unternehmen daher momentan nur fur klei-
nere Firmen (z. B. Startups), die schnell eine grol3e Benutzeranzahl erreichen
wollen.

OpenID und SAML lésen gleiche Probleme und weisen individuelle Vor-
und Nachteile auf. SAML und insbesondere dessen Implementierung Shib-
boleth sind derzeit der de-facto-Standard fiir wissenschaftliche Anwendun-
gen wie E-Learning, den Zugriff auf \erlage oder GridShib (vgl. z. B. DFN-
AAI [9], SWITCHaai [29], InCommon [30] oder FEIDE [31]). Fur die
MPG-AAI befindet sich eine Erweiterung fur Shibboleth in der Entwick-
lung, die eine Anmeldung unter Verwendung der E-Mail-Adresse sowie
damit verbunden eine Erhéhung der Usability und des Datenschutzes imple-
mentiert. Dies wurde auch die Discovery fiir die Benutzung unterschiedli-
cher Foderationen erleichtern. Als Ideallésung kann in Bezug auf die
konkurrierenden Verfahren SAML und OpenlD deren Integration angesehen
werden. Beispielsweise wére eine Anmeldung mittels OpenlD oder I-Card
an einem Shibboleth-1dP denkbar. Teilweise stehen diese Erweiterungen
auch schon in der langfristigen Planung auf den Roadmaps des Shibboleth-
Projektes.
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IT-Management mit Hilfe von Best-Practice-
Referenzmodellen

Stefanie Alter
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Management, Frankfurt

Kurzfassung

Fuhrungsaufgaben der IT werden sowohl durch die Wissenschaft als auch
durch praxisorientierte Institutionen, wie bspw. das IT Governance Institute
(ITGI) oder den Berufsverband ISACA (Information Systems Audit and
Control Association) adressiert und jingst vermehrt diskutiert. Ergebnis die-
ses Prozesses sind einerseits wissenschaftlich etablierte Modelle des Infor-
mationsmanagements (IM) und andererseits praxisgeleitete, als ,,Best
Practice* entwickelte Referenzmodelle wie bspw. COBIT (Control Objecti-
ves for Information and related Technology) oder ITIL (IT Infrastructure
Library). Diese Referenzmodelle haben eine tiefe Durchdringung in der Pra-
xis und gewinnen daher auch zunehmend Beachtung in der Wissenschaft.
Ziel dieses Beitrag ist es daher, die beiden gangigsten Modelle (COBIT und
ITIL) vor dem Hintergrund des IT-Managements vorzustellen.
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1. Fuhrungsaufgabe der IT

In Unternehmen wird von der Informationstechnologie (IT) verstarkt gefor-
dert, dass sie aktiver einen Wertbeitrag zu leisten habe. Dies bedeutet, von
ihr wird zunehmend verlangt, flexibler, direkter und messbarer zum
geschaftlichen Erfolg des Unternehmens beizutragen [KO06]. Damit ist die
IT weitgehend der Mdglichkeiten beraubt, sich als — bisweilen technikorien-
tierter — interner Dienstleister einer Wirtschaftlichkeitsdiskussion entziehen
zu kénnen bzw. sich auf Kostengesichtspunkte zu beschréanken. Neben die-
sem geschaftsgetriebenen \erénderungsdruck, der als Business-Pull
bezeichnet werden kann, l&sst sich eine technologieinduzierte Veranderung
der IT feststellen. Diese als Technology-Push bezeichneten gestiegenen
technischen Mdglichkeiten erfordern unter anderem ein hohes Mal an Flexi-
bilitdt und Schnelligkeit der IT.

Abgesehen von diesen veranderten Anforderungen hat sich auch der
Umgang mit der Unternehmensressource Information selbst veréndert.
Gestiegener Umfang und wachsende Bedeutung haben dazu gefiihrt, dass
Information zunehmend einer aktiven Steuerung und Leitung bedarf. Nicht
nur die Unterversorgung mit Information, sondern immer héufiger die
Bewiltigung der Informationsflut ist die Herausforderung. Der gestiegene
Stellenwert zeigt sich auch darin, dass die Etablierung der Informationsfunk-
tion auf Vorstandsebene, in Gestalt des ClO, zunimmt. Bislang entscheiden
jedoch haufig die intuitiven Fahigkeiten des CIO dartber, wie erfolgreich
mit den Herausforderungen der IT umgegangen wird [JGO7]. Dies ist u. a.
auf eine bislang unzureichende Unterstiitzung durch geeignete Methoden
und Techniken zurlckzufuhren. So fehlen bislang insbesondere ganzheitli-
che wissenschaftliche Modelle und Methoden, die das Management d. h. die
Fuhrungsaufgabe, unterstlitzen. Empirische Untersuchungen zeigen, dass
gerade ein effektives und effizientes Management des Technologieeinsatzes
einen hoheren Beitrag der IT zum Erfolg des Unternehmens bewirkt [RS05,
TK98].

Im Gegensatz zur Wissenschaft hat die Praxis friihzeitig die Mdglichkeiten
des konsequenten Managements der IT erkannt und die Nachfrage nach
Konzepten fir die Erfullung dieser Flhrungsaufgabe ist dementsprechend
hoch [ZBP06]. Dieser Nachfrage wurden insbesondere Unternehmensbera-
tungen aber auch Berufsverbande und andere Institutionen gerecht, indem
sie Ansammlungen von Wissen und ,,Best Practices” zu Referenzmodellen
konsolidiert haben. Einige dieser Best-Practice-Ansétze haben einen hohen
Bekanntheits- und Verbreitungsgrad erlangt und entwickeln sich durch einen
kontinuierlichen Prozess aus Verdffentlichungen, Anwendungen und Verbes-
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serungen weiter. Ziel dieses Beitrages ist es, Best-Practice-Ansétze aus Sicht
des Informationsmanagements zu beurteilen. Es wird der Frage nachgegan-
gen, wie die genannten Modelle in den wissenschaftlichen Kontext einzu-
ordnen sind und ob sie aus wissenschaftlicher Sicht eine methodische
Unterstutzung der Fuhrungsaufgabe des Informationsmanagements leisten
kénnen.

2. Informationsmanagement als wissenschaftliche Disziplin

In der Wissenschaftslandschaft ist die FUhrungsaufgabe in der IT eine
Domaéne des Informationsmanagements. Das Informationsmanagement ist
eine zentrale, jedoch lange Zeit eher stiefmatterlich behandelte Teil-Diszi-

plin der Wirtschaftsinformatik.> Es ist Einfliissen verschiedenster For-
schungsrichtungen ausgesetzt und sein Gegenstandsbereich ist, &hnlich dem
anderer Sozialwissenschaften, nicht eindeutig definiert. Jedoch ist es seinen
Wurzeln (bspw. den Bibliotheks- und Informationswissenschaften) ebenso
entwachsen wie der reinen Entwicklung computergestltzter Informations-
und Kommunikationssystemen [TK02].

Wird das Informationsmanagement auch als Flhrungsaufgabe verstanden
und damit klar vom technischen Verstandnis abgehoben, stellt sich die
Frage, welche Konzepte, Aufgaben und Methoden den Herausforderungen
strategischer Natur gerecht werden.

In diesem Kapitel wird zundchst kurz der Stand der Forschung des Informa-
tionsmanagements skizziert. Hierzu werden im folgenden Abschnitt 2.1
Konzepte des Informationsmanagements unterschieden und systematisiert.
Ublicherweise beschreiben die Konzepte verschiedene Aufgaben sowie
Methoden zu ihrer Unterstiitzung. Aufgaben und Methoden sind Gegenstand
des nachfolgenden Abschnitts 2.2.

2.1  Konzepte des Informationsmanagements

In einer Reihe etablierter Monographien sind in der Vergangenheit verschie-
dene Konzepte des Informationsmanagements entwickelt worden (vgl. u. a.
[He99, HLO5, Kr05, LHM95, Sc98, VGO01]). Hierbei kann man eine zeitli-
che Entwicklung des IM-Begriffs beobachten. Diese lasst eine allméahliche
Ausweitung und Verschiebung des Gegenstandsbereiches erkennen: So wan-
delte sich der dominierende Aspekt der IM-Definitionen von ,,Entwicklung

1. Indizien hierfir mdgen sein, dass es keine aktive Fachgruppe im Fachbe-
reich 5 der GI gibt und dass auf den vergangenen grofRen WI-Konferen-
zen das Informationsmanagement stets nur am Rande behandelt wurde.
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und Betrieb von IV-Systemen* (bspw. [Os89] mit Abstrichen auch
[Schm96]) Uber die ,,Informationsversorgung® [H96] hin zu einem umfas-
senden Begriffsverstandnis des Informationsmanagements nach [Kr05,
OBH92, VGO1 oder HLO5]. Beim umfassenden Begriffsverstiandnis ist die
Systementwicklung i. e. S. von untergeordneter Bedeutung. Im Mittelpunkt
steht dagegen die ,,wirtschaftliche (effiziente) Planung, Beschaffung, Verar-
beitung, Distribution und Allokation von Informationen als Ressource zur
Vorbereitung und Unterstiitzung von Entscheidungen ... sowie die Gestal-
tung der dazu erforderlichen Rahmenbedingungen* [VGO01, S. 70]. Im Fol-
genden sollen verschiedene Systematisierungen von IT-Konzepten
dargestellt werden, da diese den Gegenstandsbereich und dessen Wandel
anschaulich werden lassen.

Peterhans systematisiert in [LHM95] die ,,Theorien des IM* nach dem
Erkenntnisobjekt. Hieraus resultiert eine Unterscheidung in eine individu-
elle, eine kollektive, eine organisatorische und eine interorganisationale Per-
spektive. Diese Systematisierung nimmt keine Strukturierung vorhandener
Konzepte anhand der vorgesehenen Aufgaben und/oder Methoden vor und
ist daher flr die hier verfolgte Zielsetzung kaum zu verwenden.

Teubner diskutiert den State-of-the-Art des Informationsmanagements und
wéhlt eine — zuletzt historisch motivierte — Systematisierung in IM als
Management der Informationsressourcen, als Management der Informati-
onssysteme und als Management der Informationsfunktion. Nach einer kriti-
schen Analyse verschiedener Ansétze, die er in diese Systematik einordnet,
formuliert er drei Erweiterungsvorschlage: Das ,,ganzheitliche Informations-
management®, ein ,,integriertes Informationsmanagement“ und ,,unterneh-
merisches Informationsmanagement*. Beim integrierten
Informationsmanagement diskutiert er — aufbauend auf [Kr05] - die ,,Fuh-
rungsaufgabe des Informationsmanagements®.

[Kr05] selbst unterscheidet funf Ansédtze des Informationsmanagements:
problemorientierte, aufgabenorientierte und prozessorientierte Ansétze
sowie Ebenenmodelle und Architekturmodelle. Erganzen lieRen sich wert-
schdpfungsorientierte Konzepte wie das IM-Verstandnis von [ZBP06], wel-
ches das aus der Logistik stammende SCOR-Modell verwendet. Dieses
Modell wird auch als ,,Gesamtmodell des integrierten Informationsmanage-
ments* bezeichnet. Von einer dhnlichen Autorengruppe des IWI (St. Gallen)
stammt das produktorientierte Informationsmanagement [ZB03]. Hierbei
werden ,,IT-Produkte” als Basis der Zusammenarbeit zwischen IT und
Geschéftsbereichen vorgeschlagen und Sichtweisen, Aufgaben und Verant-
wortlichkeiten eines entsprechenden Informationsmanagements beschrie-
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ben. Dieses Konzept kann als Vorlaufer des ,,Gesamtmodell des integrierten
IM* gewertet werden.

Als besonders etabliert kdnnten nach Ansicht der Verfasser solche
Informationsmanagementkonzepte angesehen werden, die in Ebenenmodel-
len die Néahe zur technischen Implementierung oder Managementebenen
heranziehen (vgl. Tabelle 1). Diese werden im Folgenden herangezogen, um
Best-Practice-Referenzmodelle einzuordnen.

VoR/ Heinrich/
Krcmar [Kr01] Gutenschwager
[VGO1] Lehnert [HLO5]
Informationswirtschaft Informationsein- | Strategische
satz Ebene
Informationssysteme IKS Administrative
Ebene
Informations- und Kommuni- | IK-Infrastruktur Operative Ebene
kationstechnik
+ Ebenenibergreifende Fiih-
rungsaufgaben

Tabelle 1: Ubersicht der Informationsmanagementkonzepte

[VGO1] merken kritisch die vorherrschende Technikorientierung der Mehr-
zahl der IM-Konzepte an. Gleichwohl wird jedoch bei Betrachtung der
Historie — die sich bspw. in der Terminologie und Schwerpunktsetzung der
Konzepte widerspiegelt — deutlich, dass vermehrt auch betriebswirtschaftli-
che Aspekte und prozessuale sowie institutionelle Gesichtspunkte hinterfragt
werden, wenn sie auch noch nicht in befriedigendem Mal3e beantwortet sind.
Eine umfassende, explizite und integrierte Thematisierung der Flhrungsauf-
gabe bzw. des Leitungshandeln des Informationsmanagements findet sich
dagegen seltener. Bei [VGO01] finden sich kurze Ausfiihrungen zum DV- und
Infrastrukturmanagement sowie zum Controlling der Informationsverarbei-
tung, die als tibergreifend aufgefasst werden kénnen. [Kr01] hingegen raumt
Governance-, Strategie-, Personal- und Controllingaspekten breiten Raum
ein. [ZBP06] sehen als einen Bestandteil ihres integrierten Informationsma-
nagements den Baustein ,,Govern“, der — in Anlehnung an COBIT (s. u.) —
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flr strategische Ausrichtung, Value Delivery, Risiko- und Ressourcenmana-
gement sowie Controlling zustandig ist.

2.2 Aufgaben und Methoden des Informationsmanagements

Die oben diskutierten Konzepte des Informationsmanagements bestimmen
durch ihre Grundstruktur (in Tabelle die Ebeneneinteilung) tber die Anord-
nung von Aktivitdten, Aufgaben oder Teilprozessen und deren Methoden
und Techniken. Die Begriffe Methoden, Werkzeuge, Techniken werden
jedoch in der Wirtschaftsinformatik allgemein — und so auch im Informati-
onsmanagement — duBerst unterschiedlich aufgefasst. So beinhaltet eine
Methode nach dem St. Gallener Ansatz des Methoden Engineering bspw. die
Komponenten Metamodell, Technik, Ergebnis, Rolle und Aktivitat, wéhrend
[HLO5] eine Methode als ein auf einem System aus Regeln aufgebautes Pro-
blemldsungsverfahren beschreibt (z. B. Algorithmus). Auch werden hier die
Begriffe Methoden und Techniken synonym verwendet. Die Bandbreite der
verschiedenen Verstandnismoglichkeiten erweitert [Br96, Br99], indem er
Prinzipien zu den Methodenkomponenten zahlt. Sie finden als ,,way of thin-
king“ Eingang in das Methodenverstandnis.

[Kr05] clustert die Aufgaben des Informationsmanagements in die Bereiche
Management der Informationswirtschaft, Management der Informationssy-
steme, Management der Informations- und Kommunikationstechnik und in
Fuhrungsaufgaben des Informationsmanagements. Dieser groben Gliede-
rung folgen detaillierte Beschreibungen der einzelnen Aufgaben und eine
Zuordnung von Methoden zur Realisierung der jeweiligen Aufgaben (Jedoch
expliziert er sein Methodenverstandnis nicht). Andere Autoren wie bspw.
[HLO5] oder [Sc98] unterteilen die Aufgaben des IM mithilfe der Manage-
mentebenen und weisen den strategischen, administrativen und operativen
Aufgaben des IM jeweils Methoden zu. Hier wird allerdings global zugeord-
net, d. h. Methoden und Techniken (hier synonym) des Informationsmanage-
ments werden den genannten Ebenen insgesamt zugeordnet und nicht einer
einzelnen Aufgabe (vgl. Tabelle 2).
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Strategische Ebene

Aufgaben Methoden
Situationsanalyse Benutzerbeteiligung
Ziglplanunyg Szenariotechnik
Strategieentw icklung Strategieentwicklung
Mabnahmenplanung Portfolioanalyse
Qualitaitsmanagem ent Erfolgsfaktorenanalyse
Technologiemanagement Korrelationsanalyse
Controlling Kennzahlensystem ¢
Revision Wirtschaftlichkeitsanalyse

Nutzwertanalyse
Evaluierungsmethoden
Administrative Ebene

Projektmanagement Geschéftsprozessmanagement
Personalmanagement W issensmanagement
Datenmanagement Wertanalyse
Lebenszyklusmanagement Aufwandsschitzung
Geschiftsprozessmanagement Kosten-und Leistungsrechnung
W issensmanagement Benchmarking
Vertragsmanagement Checklisten

Sicherheitsm anagement Risikoanalyse
Katastrophenmanagement Computer-Versicherungen

Fehlerbaumanalyse
Qualitdtsmodelle
Operative Ebene

Produktionsmanagement Hardware-Software-M onitoring
Problemmanagement Abrechnungssysteme
Benutzerservice Service Level Agreements

Tabelle 2: Aufgaben und Methoden des IM nach Heinrich

Als Zwischenfazit kann man festhalten, dass dem Informationsmanagement
eine zentrale Bedeutung als anwender- und unternehmensorientierte Koordi-
nations- und Gestaltungsfunktion zugeschrieben wird. Gleichwohl wird
jedoch auch deutlich, dass sowohl der Begriff Informationsmanagement als
auch seine Aufgaben, Methoden und Techniken in der Wissenschaft nicht
besonders klar umrissen sind. Aufgaben sind haufig auf den Kontinuen zwi-
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schen ,,Business*/Informationsnutzung und Technik bzw. strategischem und
operativem Management angesiedelt. Sie dienen jeweils dazu, die Briicke
zwischen den Eckpunkten zu schlagen. Die diesen Aufgaben mehr oder
weniger direkt zugeordneten Methoden und Techniken weisen dagegen eine
groRe Heterogenitat und eine geringe Integration auf. So wird bspw. die
»Benutzerbeteiligung* als Methode eingeordnet — in der Systementwicklung
waére sie dagegen als Prinzip klassifiziert. ,,Geschaftsprozessmanagement*
ist ebenfalls eher ein Organisationskonzept und scheint auf anderer Ebene zu
sein als die ebenfalls aufgefiihrten ,,Rechenverfahren®.

3. Best-Practice-Referenzmodelle

Nicht zuletzt auch deshalb, weil das Thema IT-Management in der Wissen-
schaft eher als Thema ,,der zweiten Reihe* gelten kann, wurden in der ver-
gangenen Dekade eine Reihe von offenen bzw. herstellerunabhangigen
(bspw. ITIL und COBIT) und herstellerspezifischen Referenzmodellen ent-
wickelt (Microsoft Operations Framework (MOF), das IT-Service-Manage-
ment (ITSM) von Hewlett-Packard oder das IBM IT Process Model
(ITPM)). Diese Referenzmodelle, die auch unter dem sich entwickelnden
Thema ,,IT-Governance“ subsumiert werden, beschreiben Ziele, Aufgaben,
organisatorische Aspekte und konkrete Ergebnisse der IT-Steuerung und
Kontrolle, die zur Unterstutzung fur das Management der IT herangezogen
werden kénnen [JG06, JGO7]. Im Folgenden werden ausschlielich die her-
stellerunabh&ngigen Modelle COBIT und ITIL betrachtet.

Die offenen und herstellerunabhdngigen Modelle lassen sich treffend als
,»von der Praxis — fiir die Praxis“ beschreiben. Interessant erscheint die Ent-
stehung von Best-Practice-Modellen: Industrievertreter und ggf. Wissen-
schaftler verdichten ihr Wissen mit dem Ziel, allgemein akzeptierbare
Methoden, Prozesse, Eigenschaften usw. zu definieren. Wesentlich ist die
Konsolidierung von Wissen aus Erfahrung. Obwohl sich an der Entwicklung
der 0. 9. Modelle wie COBIT und ITIL vereinzelt auch Wissenschaftler
beteiligen, sind jedoch vor allem Praktiker Mitglieder der konstituierenden
Experten-Gremien. Auch fehlt bislang eine breite wissenschaftliche Diskus-
sion dieser Modelle. Eine intensive Auseinandersetzung erscheint jedoch
zweckmafig, nicht nur da sie eine intensive Verbreitung in der Praxis gefun-
den haben, sondern auch, da sie eine grof’e Menge an konsolidiertem (Erfah-
rungs-)Wissen enthalten.

Im Folgenden wird das Referenzmodell COBIT (Control Objectives for
Information and related Technology) in seiner aktuellen Version beschrie-
ben, soweit dies fur die hier gewahlte Fragestellung zielfihrend ist. Einge-
gangen wird auch auf die IT Infrastructure Library (ITIL), die sich in ihrer
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neuesten \ersion in einigen Aspekten COBIT deutlich angenahert hat
[GR07].2

3.1  Control Objectives for Information and related Technology
(COBIT)

Im Kern beschreibt COBIT ein generisches Prozessmodell, welches die rele-
vanten Prozesse und Aktivitaten, die man gemaR Best-Practice-Vorstellun-
gen in einer IT-Abteilung oder -Organisation finden sollte, definiert.
Waéhrend frihere Versionen den Schwerpunkt auf Gesichtspunkte der Wirt-
schaftsprifung (IT-Audits) legten, hat sich das COBIT-Referenzmodell
unterdessen zu einer Erganzung der Methoden des IT-Managements entwik-
kelt, das Uber das Audit hinaus eine Vielzahl betriebswirtschaftlicher
Aspekte umfasst. In einer Makroperspektive werden die IT-Prozesse ange-
ordnet, indem sie in vier so genannte Kontrollbereiche (Doménen) gruppiert
werden, die sich an dem Lebenszyklus von Anwendungssystemen orientie-
ren. Abbildung 1 zeigt die 34 Prozesse des COBIT-Frameworks innerhalb
der Doménen:

¢ Plan and Organize,

e Aquire and Implement,
e Deliver and Support und
* Monitor and Evaluate.

Fur jeden der 34 IT-Prozesse werden eine Vielzahl von Komponenten defi-
niert, wie geschaftliche Anforderungen, Ziele, Schlisselkontrollen und
Metriken sowie Aktivitaten, betroffene Ressourcen, Verantwortlichkeiten
etc.

2. [ITGIO3Db, ITGIO7, OGC 2007a, OGC 2007h, OGC 2007¢c, OGC 2007d,
OGC 2007¢]
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I Unternehmensziele

Definition eines strategischen Plans
far die IT

Definition der
Informationsarchitektur
Bestimmung der technologischen
Richtung

Definition der IT-Prozesse, der IT-
Organisation und Beziehungen
Management der IT-Investitionen
Kommunikation von Zielsetzungen
und Richtung des Managements
Personalmanagement
Qualitatsmanagement
Beurteilung und Management von
IT-Risiken

PO10 Projektmanagement

PO1

PO2

PO3

PO4

PO5
PO6

PO7
PO8
PO9

Identifikation von automatisierten
Lésungen

Beschaffung und Wartung von
Applikationssoftware

Beschaffung und Wartung der
technischen Infrastruktur
Sicherstellung des Betriebs und der
Nutzung

Beschaffung von IT-Ressourcen
Anderungsmanagement

Installation und Freigabe von Lésungen
und Anderungen

I Governance-Ziele I
COBIT
- e —————
i ME1 Uberwachung und Evaluierung
: der IT-Leistung
t ME2 Uberwachung und Beurteilung
| der internen Controls
I ME3 Compliance gewahrleisten
| ME4 IT-Governance sicherstellen Informations-
B e e R - kriterien
= Effektivitat
= Effizienz
= Vertraulichkeit
= Integritat
= Verflgbarkeit
= Compliance
= Zuverlassigkeit
IT-Ressourcen
= Applikationen
L || L = Information
W f = Infrastruktur
= Personal
-
H ol
i»_______;
DS1” Definition und Manage‘men_t von - ‘ m H H| ‘ i
Dienstleistungsgraden (Service Level) Al
DS2 Management der Leistungen von Dritten
DS3 Leistungs- und Kapazitatsmanagement Al2
DS4  Sicherstellen des kontinuierlichen Betriebs
DS5  Sicherstellung der Systemsicherheit Al3
DS6 lIdentifizierung und Verrechnung von Kosten
DS7 Aus- und Weiterbildung von Benutzern Ald
DS8 Verwaltung von Service Desk und Vorfallen
DS9 Konfigurationsmanagement AlS
DS10 Problemmanagement Al6
DS11 Datenmanagement Al7
DS12 Management der physischen Umgebung
DS13 Management des Betriebs _____________________

Abbildung 1: COBIT-Prozesse sortiert nach Doménen

Im Detail bedeutet dies, jeder der 34 IT-Prozesse produziert Ergebnisse, d. h.
einen Output, welcher fur die nachfolgenden Prozesse wiederum Input dar-
stellen kann. Weiterhin besteht ein Prozess aus Control Objectives und
beinhaltet Aktivitaten, die von Rollen ausgefihrt werden. Das Rollenkonzept
von COBIT kennt vier Arten von Rollenqualitét: Responsible, Accountable,

Consulted und Informed.® Diese sind nicht disjunkt, d. h ein Mitarbeiter

3. Abgebildet in sogenannten RACI-Charts
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kann allen vier Rollen zugeordnet sein oder seine Rolle von Prozess zu Pro-
zess differieren. Aulerdem enthalt das Rollenkonzept von COBIT zusétzlich
eine Unterteilung nach Rolle in der hierarchischen Struktur des Unterneh-
mens (IT-Leitung, Geschéftsfiihrung etc.). Ob alle Rollen besetzt sein mis-
sen und ob die Aufzdhlung vollstandig ist, wird im Framework nicht
diskutiert.

Jeder Prozess des Frameworks unterstitzt Ziele, welche sich in IT-Ziele,
Prozessziele und Aktivitatsziele aufteilen lassen. Diese Ziele stehen wie-
derum in Beziehung. So losen IT-Ziele Prozessziele aus, die wiederum in
Aktivitatszielen minden. Jedes Ziel wird mithilfe verschiedener Metriken
gemessen. Aulerdem erfillt ein Prozess Information Criteria, diese kdnnen
primér oder sekundér fokussiert sein. Die Information Criteria haben die
Auspragungen Effectiveness, Efficiency, Confidentiality, Availability, Com-
pliance and Reliability. Weitere Bestandteile von COBIT sind ein Reifegrad-
modell, vier Doménen und IT-Ressourcen. Jeder Prozess kann mit Hilfe
eines Reifegradmodells hinsichtlich seines Reifegrades beurteilt werden.
Dies ist der Ausgangspunkt fiir eine kontinuierliche Verbesserung der Pro-
zessreife und deren Kontrolle zum Beispiel durch Soll-Ist-Vergleiche. Jeder
Prozess ist einer Doméne zugeordnet, welche nach dem Lebenszyklusprin-
zip angeordnet sind. Die Zuordnung erfolgt in die Doménen Plan and Orga-
nize, Acquire and Implement, Deliver and Support und Monitor and
Evaluate. Um Ergebnisse zu produzieren, benétigt ein Prozess aulerdem IT-
Ressourcen. Jeder Prozess hat die Attribute Prozesskiirzel und Prozessbe-
schreibung. Das Prozesskiirzel identifiziert den Prozess eindeutig. Es besteht
aus der Doménenabkirzung und einer fortlaufenden Nummer. Beispiels-
weise PO 4 fir den 4. Prozess in der Domane Plan and Organize.

Die IT Governance Focus Areas bilden die Bereiche Strategic Alignment,
Value Delivery, Risk Management, Performance Measurement und Resource
Management, welche primdr oder sekundéar durch einen oder mehrere Pro-
zesse unterstlitzt werden.

Nach diesem allgemeinen Aufbau soll nun der Prozess Al 6 Change Mana-
gement beispielhaft beschrieben werden. Der Prozess Al 6 ist der Domane
Acquire and Implement zugeordnet und beschreibt das Veranderungsmana-
gement. Der Prozess hat die folgenden fnf Control Objectives:

Al6.1 Standards und Verfahren fir Changes

Erstelle formelle Change-Management-Verfahren, um in geregelter
Weise alle Anfragen (inklusive Wartung und Patches) fiir Changes an
Anwendungen, Verfahren, Prozessen, System- oder Serviceparametern
sowie an Basisplattformen zu behandeln.
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Al6.2 Bewertung von Auswirkungen, Priorisierung und Freigabe

Stelle sicher, dass alle Anfragen fiir Changes in einer strukturierten Art
und Weise auf deren Auswirkungen auf die operativen Systeme und
deren Funktionalitéat hin beurteilt werden. Diese Beurteilung sollte eine
Kategorisierung und Priorisierung der Changes umfassen. Vor der Migra-
tion in die Produktion werden Changes durch die jeweiligen Stakeholder
genehmigt.

Al6.3 Notfalls-Changes

Erstelle einen Prozess fur die Definition, Aufnahme, Beurteilung und
Genehmigung von Notfalls-Changes, die nicht dem bestehenden
Change-Prozess folgen. Dokumentation und Tests sollten durchgefiihrt
werden, auch nach der Implementierung des Notfalls-Changes.

Al6.4 Statusverfolgung und Berichterstattung

Erstelle ein Nachverfolgungs- und Reportingsystem, um die entsprechen-
den Stakeholder iiber den Status der Anderung an Anwendungen, Verfah-
ren, Prozessen, System- oder Serviceparametern sowie an den
Basisplattformen informiert zu halten.

Al6.5 Abschluss und Dokumentation von Changes

Sobald System-Changes umgesetzt sind, aktualisiere die betreffende
System- und Benutzerdokumentation sowie die Verfahren entsprechend.
Erstelle einen Review-Prozess, um die vollstdndige Umsetzung der
Changes sicherzustellen.

Zusétzlich hat der Prozess Al 6 alle oben beschriebenen Elemente. D. h.
Ziele (etwa ,,Festlegung und Kommunikation der Verfahren fiir Changes
inklusive Notfallanderungen und -patches® oder ,,Minimiere Fehler, die
durch unvollstdndige Anfrage-Spezifikation hervorgerufen sind“), Metriken
(bspw. ,,prozentualer Anteil der aufgezeichneten und mit automatisierten
Tools verfolgten Anderungen* oder ,Nacharbeit an Anwendungen, die
durch mangelhafte Spezifikation der Anderungen hervorgerufen ist“) sowie
Verantwortlichkeiten u. v. m. COBIT bietet demnach einen méglichen Soll-
Zustand und erleichtert das IT-Management, indem konkrete Vorschlage zur
Prozessgestaltung, -ausfiihrung und -kontrolle bereitgestellt werden.

3.2 IT Infrastructure Library (ITIL)

Die IT Infrastructure Library hat im Vergleich zu COBIT eine starker opera-
tive Ausrichtung. Der Fokus liegt dabei auf den aktuellen und zukiinftigen
Herausforderungen fiir die IT im Allgemein und fiir das Servicemanagement
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im Besonderen, wie z. B. Sourcing, Virtualisierung und die Notwendigkeit,
IT stérker als bisher »als Geschéft zu betreiben«. Besonders seit der Verof-
fentlichung von ITIL V3 ist die Bereitstellung flexibler, dynamischer und
erprobter Servicemanagementmethoden das Ziel des ITIL-Standards. Starker
als in der Vorgangerversion zeigt V3, wie ein (Wert-)Beitrag zu den Unter-
nehmenszielen geleistet werden kann. ITIL V3 besteht aus finf Blichern, die
im Folgenden kurz vorgestellt werden sollen [GR07]. Abbildung 2 zeigt das
Zusammenspiel der einzelnen ITIL-Blcher.

Methods
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60\1& — nd@rds"/}‘
N\ _a) Service Im
:;h}\ ‘\\\“\\a\ D rolfe”; 90’»@
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Abbildung 2: ITIL V3 (Quelle: [GR07])
Service Strategy [OGC 2007a]

Die Abstimmung zwischen dem Kerngeschaft und der IT-Abteilung eines
Unternehmens wird durch unterschiedliche Sichtweisen, Ziele und Sprach-
welten behindert. Zunéchst geht es daher in dem Band Service Strategy um
die Etablierung von strategischem Denken bei der Abstimmung zwischen
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dem Kerngeschéft eines Unternehmens und seiner IT sowie um die Defini-
tion einer Strategie fur das gesamte IT-Servicemanagement. Die Service
Strategy steht daher im Zentrum des ITIL-Lebenszyklus. Beschrieben wer-
den die Grundzige eines effektiven IT-Servicemanagements sowie dessen
Entwicklung und Integration in das Unternehmen. Dies beinhaltet neben der
Festlegung des »Marktes« und der relevanten Kunden die Entwicklung eines
abgestimmten Angebots und das Management der Nachfrage. Als unterstt-
zende Methoden hierfur werden u. a. Finanzmanagement und Serviceportfo-
liomanagement dargestellt. Darlber hinaus wird die zentrale Rolle der
Service Strategy und ihr Verhaltnis zu den anderen Prozessen beschrieben.
Wie in allen Banden werden organisatorische Aspekte sowie Herauforderun-
gen, Erfolgsfaktoren und Risiken diskutiert. Dariiber hinaus wird insbeson-
dere die strategische Bedeutung des Sevicemanagements betont.

Service Design [OGC 2007b]

Der Bereich Service Design hat eine wichtige Funktion bei der (lebens-)
zyklischen Interpretation von Services. Neben dem Entwurf neuer wird auch
die Weiterentwicklung bestehender Prozesse beschrieben. Der Band Service
Design bietet daher Hilfestellung bei der Entwicklung und Gestaltung von
Servicemanagementprozessen, die sicherstellen sollen, dass ein anforde-
rungsgerechtes Serviceangebot bereitgestellt werden kann. Dies beinhaltet
entsprechende IT-Prozesse, eine angemessene Dokumentation sowie eine
Architektur und Richtlinien. Service Design ist ein iterativer Prozess, bei
dem zundchst ein Entwurf des Service entwickelt wird, der in spateren Pha-
sen des Lifecycles ausgebaut, getestet und in die Produktion tberfiihrt wird.

Service Transition [OGC 2007c]

Dieser Band betrachtet den Uberfiinrungsprozess eines IT-Service in das
Geschéaftsumfeld eines Unternehmens und die hierzu erforderlichen Féahig-
keiten. Hierfiir werden Methoden der unterbrechungsfreien Integration in
das operative Geschaft beschrieben. Dies ist notwendig, da die Rechtzeitig-
keit der Bereitstellung von Services sowie ihrer Effizienz und Sicherheit fiir
das Zusammenspiel von IT und Kerngeschéft von entscheidender Bedeutung
sein kann. Dieser Band beinhaltet auBerdem Leistungsbewertung und -pro-
gnose fur neue oder gednderte Services, die in den operativen Betrieb (iber-
flhrt werden, sowie die Ressourcenplanung und -steuerung hierfiir. Des
Weiteren beschéftigt sich Service Transition mit Risikoprognosen sowie
Wartungsaufgaben beziglich der durchgefihrten Releases.
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Service Operation [OGC 2007d]

Service Operation beinhaltet den operativen Teil des IT-Servicemanage-
ments, bestehend aus der Abwicklung und Ausfiihrung von Services. Service
Operation liefert Losungsansatze fur die alltdglichen Aufgaben der IT-Orga-
nisation. Mithilfe der Angaben soll eine gréRere Effektivitat und Effizienz
bei der Lieferung von Services gewahrleistet werden. Hierfiir werden orga-
nisatorische Aspekte beziiglich der operativen Abwicklung sowie Richtli-
nien flr z. B. Monitoring, Measurement, Reporting und Dokumentation
beschrieben. AbschlieRend folgen technische Aspekte zur Abwicklung der
alltdglichen Aufgaben einer IT-Organisation und eine Beschreibung des
Implementierungsprozesses.

Continual Service Improvement [OGC 2007¢]

Den duBeren Rand des ITIL-Lebenszyklus bildet der Prozess Continual Ser-
vice Improvement (CSI). Beschrieben werden die Rahmenbedingungen fir
einen kontinuierlichen Verbesserungsprozess, welcher die bereits beschrie-
benen anderen Bénde umfasst. Der Band gibt eine ausflhrliche Einfiihrung
in das Konzept von CSI, erldutert den durch CSI erhaltenen Mehrwert und
beschreibt die gebrauchlichen Methoden und Techniken sowie deren
Anwendung. Zu den wesentlichen Kernelementen gehdren die Prozesse fir
das Qualitdtsmanagement und das Changemanagement sowie die Verbesse-
rung der Unternehmenskompetenzen (Capability Improvement).
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Abbildung 3 zeigt ein Ablaufdiagramm des Prozesses Change Management
des ITIL-Standards. An diesem Beispiel, inshesondere im \ergleich zum
COBIT-Prozess Al 6, wird deutlich, dass ITIL eine starker operative Aus-
richtung hat.

Sowohl COBIT als auch ITIL bieten demnach Mdglichkeiten, das Manage-
ment der IT zu unterstitzen. Soll in einem Unternehmen die I1T-Abteilung
professionalisiert werden, sind neben den klassischen wissenschaftsgetriebe-
nen Modellen praxisgetriebene Best-Practice-Modelle eine mogliche Berei-
cherung. Insbesondere der Blickwinkel der Modelle, der als ,,von der Praxis
— fur die Praxis* bezeichnet werden kann, ist flr eine alltdgliche Verwen-
dung vorteilhaft.

4. Zusammenfassung und Ausblick

Als Fazit wird festgehalten, dass die diskutierten Best-Practice-Referenzmo-
delle eine sinnvolle Ergénzung zu den bisherigen Systematiken und Konzep-
ten flr das Management der IT sind. Das in den Modellen konsolidierte
Wissen erfahrener Praktiker, das induktive Vorgehen bei der Entwicklung
und die Lebenszyklus- und Prozessorientierung sind gute Argumente fir
eine Verwendung von Best-Practice-Modellen. Weiterer Forschungsbedarf
ergibt sich vor allem im Bereich Implementierungsunterstiitzung. So mussen
Aspekte wie die unternehmensspezifische Adaption, die Priorisierung der
einzufihrenden Prozesse und auch die Folgen einer nur teilweisen Einfuh-
rung analysiert werden.

Im Rahmen eines Verbund-Projekts (Forschungsforderung im Zuge der
LOEWE-Initiative des Landes Hessen) wird daher bereits an der toolunter-
stutzten Einflhrung von Referenzmodellen gearbeitet. In Zusammenarbeit
mit mehreren Partnern soll ein Tool entstehen, das auf Basis semantischer
Technologien die unternehmensspezifische Adaption, die Einfiihrung und
die Nutzung von Referenzmodellen erleichtert. Das Max-Planck-Institut flr
Herz- und Lungenforschung, Bad Nauheim, ist einer der Praxispartner des
bis Oktober 2010 veranschlagten Projekts.
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Betriebserfahrungen mit OTRS

Wilfried Grieger

Gesellschaft fiir wissenschaftliche Datenverarbeitung mbH Géttingen

Einleitung

Die GWDG hatte sich im Jahr 2004 dazu entschlossen, eingehende Pro-
bleme, Anfragen, Auftrdge und Fehlermeldungen weitestgehend elektro-
nisch zu verwalten und innerhalb eines Trouble-Ticket-Systems zu
bearbeiten. Die Auswahl des Systems wurde bereits ausfihrlich beschrie-

ben.! Die GWDG hatte sich damals fiir das Open source Ticket Request
System (OTRS) entschieden. Die Vorteile dieses Systems waren und sind:

¢ Open Source Software

e rein HTML-basiert

» Eskalationsmechanismen beliebig programmierbar

* niedrige Anschaffungskosten

* hohe Akzeptanz bei Mitarbeiterinnen und Mitarbeitern der GWDG

1. W. Grieger, Trouble-Ticket-Systeme — Kriterien, Auswahl, Erfahrungen,
in: GWDG-Bericht Nr. 67, Gottingen 2005
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Die Nachteile des Systems waren und sind:
e keine fertigen Reports

* schlechte Dokumentation

1. Zeitplan von der Auswahl bis zum Produktionsbetrieb

Die folgende Tabelle gibt den Zeitplan wieder, und zwar vom Beginn der
Auswahl des Trouble-Ticket-Systems bis zu den letzten Anderungen im Pro-
duktionsbetrieb:

Zeitraum
Auswahl 01/2004 - 09/2004
Installation und Tests 10/2004 - 11/2004
Konfiguration 11/2004 - 01/2005

Schulungen aller Mitarbeiterinnen und Mit- | 01/2005 - 03/2005
arbeiter

Innerbetriebliche Tests 03/2005 - 04/2005

Einsatz fiir alle Mitarbeiterinnen und Mitar- ab 04/2005
beiter im Probebetrieb

Wartungsvertrag mit der OTRS AG ab 07/2005

vereinfachte Eingabe von Telefontickets ab 09/2005

Produktionsbetrieb, Regelungsabrede mit ab 02/2007
dem Betriebsrat

WWW-Customer-Interface ab 01/2008

Uber die Konfiguration des Systems wurde in einer Projektgruppe ausfiihr-
lich diskutiert und beraten, um bereits zu Beginn eine optimierte sachge-
rechte Anpassung realisieren zu kénnen. Die Schulung der Mitarbeiterinnen
und Mitarbeiter wurde ebenfalls sorgfaltig durchgefiihrt, sodass das System
von Anfang an gleich richtig bedient werden konnte.

Da noch sehr viele Anfragen per Telefon eingehen, musste eine vereinfachte
Eingabe von Telefontickets geschaffen werden, um auch diese Eingénge
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mdoglichst vollstandig zu erfassen. Weiter wurde der Wunsch geduRert, auch
Tickets per WWW-Maske eingeben zu kénnen. Dies wurde im Customer-
Interface realisiert.

Da ein Trouble-Ticket-System auch Rickschlusse auf die Arbeit der Mitar-
beiterinnen und Mitarbeiter zuldsst, musste der Betriebsrat friihzeitig einge-
bunden werden. Die gemeinsam gefundenen Regeln wurden in der
Regelungsabrede niedergeschrieben.

Veroffentlicht wurden die einzelnen erreichten Abschnitte in der Einfiih-
rungsphase in den GWDG-Nachrichten. In der Ausgabe 4/2005 wurde erst-
malig die zentrale E-Mail-Adresse support@gwdg.de bekanntgegeben, ohne
jedoch auf das verwendete OTRS hinzuweisen. Dies wurde noch einmal in
der Ausgabe 9/2005 wiederholt, um die Akzeptanz der Adresse zu fordern.
In der Ausgabe 4/2006 wurde dann OTRS ausfihrlich vorgestellt, in der
Ausgabe 1/2008 mit dem WWW-Customer-Interface.

2. Bearbeitung der Tickets

Die Tickets gehen (ber die E-Mail-Adresse support@gwdg.de oder tber das
Customer-Interface zentral ein. Jeder, der ein Ticket einstellt, erhélt eine
automatische Eingangsbestatigung. Die Mitarbeiterinnen und Mitarbeiter
des First Level Supports nehmen jedes Ticket in Empfang.

Wenn das Ticket im First Level Support bearbeitet werden kann, wird es
auch dort bearbeitet und moglichst erfolgreich geschlossen.

Wenn das Ticket im First Level Support nicht bearbeitet werden kann, wird
es von einer Mitarbeiterin oder einem Mitarbeiter im First Level Support in
eine themenbezogene Queue oder Unterqueue des OTRS verschoben. Diese
Queues und damit auch die dorthin verschobenen Tickets sind flr die Mitar-
beiterinnen und Mitarbeiter des Second Level Supports zuganglich und wer-
den von ihnen dort bearbeitet.

Damit Tickets nicht unbearbeitet liegenbleiben, sind mindestens zwei Mitar-
beiterinnen und Mitarbeiter fir die Bearbeitung in einer Queue eingeteilt.
Damit werden Fehlzeiten weitestgehend ausgeglichen.

Wenn die Tickets trotzdem nicht bearbeitet werden sollten, sorgt ein Eskala-
tionsmechanismus dafir, dass die Vorgesetzten der flir die Queue zustandi-
gen Mitarbeiterinnen und Mitarbeiter informiert werden. Die Vorgesetzten
wiederum ergreifen dann weitere Malinahmen, damit das Ticket erfolgreich
geschlossen werden kann.
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3. Im OTRS eingerichtete Queues

Die folgenden Queues (Oberqueues) sind im OTRS der GWDG eingerichtet:
¢ Anwendungen und Informationssysteme

¢ Benutzerverwaltung und Accounting

¢ Betriebssysteme und Basissoftware

¢ E-Mail
o Kurse
¢ Netzwerk

¢ Rechnerhardware und Peripherie
» Sicherheit

e Sonstiges

« WWW

Unter diesen Oberqueues befinden sich in einer zusatzlichen Ebene noch
Unterqueues zur weiteren Unterteilung der Thematiken. Insgesamt handelt
es sich dabei um ca. 60 Queues. Die Namen der Queues sind so gewahlt,
dass sie die dort behandelten Thematiken erkennen lassen.

4, Bisher bearbeitete Tickets

Im Zeitraum vom 01.02.2007 bis zum 31.10.2008 wurden insgesamt 4.725
Tickets bearbeitet. Dabei wurden bereits 2.225 Tickets (47 %) vom First
Level Support erfolgreich geschlossen. 2.500 Tickets (53 %) mussten an den
Second Level Support weitergereicht werden.

Im Second Level Support teilen sich die Tickets folgendermalien auf die
Queues auf:

Queue Tickets
Anwendungen und Informationssysteme 4%
Benutzerverwaltung und Accounting 8%
Betriebssysteme und Basissoftware 29 %
E-Mail 27 %
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Queue Tickets
Kurse 1%
Netzwerk 17 %
Rechnerhardware und Peripherie 4%
Sicherheit 2%
Sonstiges 5%
Www 4%

Wider Erwarten scheint es bei der Sicherheit von IT-Systemen nur wenig
Probleme zu geben.
5. Vorteile bei der Nutzung von OTRS

Zur Zusammenfassung sollen hier noch einmal die Vorteile dargestellt wer-
den, wenn das OTRS genutzt wird:

e garantierte Erreichbarkeit mindestens einer Mitarbeiterin oder eines Mit-
arbeiters

¢ Tickets werden nicht ,,vergessen®!
¢ Eskalation von verzdgert bearbeiteten Tickets
¢ luckenlose Aufzeichnung der MalRnahmen, Nachverfolgung

¢ Kunden- und Bearbeiter-Schnittstelle per ~ WWW-Browser und per
E-Mail

e Ziel: Erstellung einer Wissensbasis

6. Fur OTRS Zustandige bei der GWDG

Fur die  OTRS-Server-Administration  ist Herr  Michael Binder,
mbinder@gwdg.de, zustandig. Die OTRS-Administration hat Herr Dr. Tho-
mas Otto, totto@gwdg.de, Ubernommen, der von Frau Sigrun Greber,
sgreber @gwdg.de, vertreten wird.
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In der Reihe GWDG-Berichte sind zuletzt erschienen:

Nahere Informationen finden Sie im Internet unter
http://www.gwdg.de/gwdg-berichte

Nr. 40 Plesser, Theo und Peter Wittenburg (Hrsg.):
Forschung und wissenschaftliches Rechnen - Beitrédge zum
Heinz-Billing-Preis 1994
1995

Nr. 41 Brinkmeier, Fritz (Hrsg.):
Rechner, Netze, Spezialisten. Vom Maschinenzentrum zum

Kompetenzzentrum - Vortrdge des Kolloquiums zum
25jéhrigen Bestehen der GWDG
1996

Nr. 42 Plesser, Theo und Peter Wittenburg (Hrsg.):
Forschung und wissenschaftliches Rechnen - Beitrdge zum
Heinz-Billing-Preis 1995
1996

Nr. 43 Wall, Dieter (Hrsg.):
Kostenrechnung im wissenschaftlichen Rechenzentrum - Das
Gottinger Modell
1996

Nr. 44 Plesser, Theo und Peter Wittenburg (Hrsg.):
Forschung und wissenschaftliches Rechnen - Beitrdge zum
Heinz-Billing-Preis 1996
1997

Nr. 45 Koke, Hartmut und Engelbert Ziegler (Hrsg.):
13. DV-Treffen der Max-Planck-Institute - 21.-22. November
1996 in Gottingen
1997

Nr. 46  Jahresberichte 1994 bis 1996
1997

Nr. 47 Heuer, Konrad, Eberhard Monkeberg und Ulrich Schwardmann:
Server-Betrieb mit Standard-PC-Hardware unter freien UNIX-
Betriebssystemen
1998
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Nr. 51

Nr. 52

Nr. 53

Nr. 54

Nr. 55

Haan, Oswald (Hrsg.):

Gottinger Informatik Kolloquium - Vortrage aus den Jahren
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Koke, Hartmut und Engelbert Ziegler (Hrsg.):
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fen der Max-Planck-Institute, 20. - 21. November 1997 in Got-
tingen

1998

Gerling, Rainer W. (Hrsg.):

Datenschutz und neue Medien - Datenschutzschulung am
25./26. Mai 1998

1998

Plesser, Theo und Peter Wittenburg (Hrsg.):

Forschung und wissenschaftliches Rechnen - Beitrdge zum
Heinz-Billing-Preis 1997

1998

Heinzel, Stefan und Theo Plesser (Hrsg.):

Forschung und wissenschaftliches Rechnen - Beitrdge zum
Heinz-Billing-Preis 1998

1999

Kaspar, Friedbert und Hans-Ulrich Zimmermann (Hrsg.):
Internet- und Intranet-Technologien in der wissenschaftlichen
Datenverarbeitung - 15. DV-Treffen der Max-Planck-Institute,
18. - 20. November 1998 in Gottingen

1999

Plesser, Theo und Helmut Hayd (Hrsg.):

Forschung und wissenschaftliches Rechnen - Beitrdge zum
Heinz-Billing-Preis 1999

2000

Kaspar, Friedbert und Hans-Ulrich Zimmermann (Hrsg.):

Neue Technologien zur Nutzung von Netzdiensten - 16. DV-
Treffen der Max-Planck-Institute, 17. - 19. November 1999 in
Gottingen

2000
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Nr. 60

Nr. 61

Nr. 62

Nr. 63

Plesser, Theo und Helmut Hayd (Hrsg.):

Forschung und wissenschaftliches Rechnen - Beitrdge zum
Heinz-Billing-Preis 2000

2001

Hayd, Helmut und Rainer Kleinrensing (Hrsg.):

17. und 18. DV-Treffen der Max-Planck-Institute
22. - 24. November 2000 in Gottingen

21. - 23. November 2001 in Gottingen

2002

Plesser, Theo und Volker Macho (Hrsg.):

Forschung und wissenschaftliches Rechnen - Beitrdge zum
Heinz-Billing-Preis 2001

2003

Suchodoletz, Dirk von:

Effizienter Betrieb grofRer Rechnerpools - Implementierung am
Beispiel des Studierendennetzes an der Universitat Gottingen
2003

Haan, Oswald (Hrsg.):

Erfahrungen mit den IBM-Parallelrechnersystemen
RS/6000 SP und pSeries690
2003

Rieger, Sebastian:

Streaming-Media und Multicasting in drahtlosen Netzwerken -
Untersuchung von Realisierungs- und Anwendungsmdglichkei-
ten

2003

Kremer, Kurt und Volker Macho (Hrsg.):

Forschung und wissenschaftliches Rechnen - Beitrdge zum
Heinz-Billing-Preis 2002

2003

Kremer, Kurt und Volker Macho (Hrsg.):

Forschung und wissenschaftliches Rechnen - Beitrdge zum
Heinz-Billing-Preis 2003

2004
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Nr. 68

Nr. 69

Nr. 70
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Koke, Hartmut (Hrsg.):

GO* — Integriertes Informationsmanagement im heterogenen
eScience-Umfeld: GO*-Vorantrag fiir die DFG-Forderinitia-
tive ,,Leistungszentren fir Forschungsinformation*

2004

Koke, Hartmut (Hrsg.):

GO* — Integriertes Informationsmanagement im heterogenen
eScience-Umfeld: GO*-Hauptantrag fiir die DFG-Forderinitia-
tive ,,Leistungszentren fur Forschungsinformation*

2004

Bussmann, Dietmar und Andreas Oberreuter (Hrsg.):
19. und 20. DV-Treffen der Max-Planck-Institute
20. - 22. November 2002 in Gottingen

19. - 21. November 2003 in Gottingen

2004

Gartmann, Christoph und Jochen Jéhnke (Hrsg.):
21. DV-Treffen der Max-Planck-Institute

17. - 19. November 2004 in Gottingen

2005

Kremer, Kurt und Volker Macho (Hrsg.):

Forschung und wissenschaftliches Rechnen - Beitrdge zum
Heinz-Billing-Preis 2004

2005

Kremer, Kurt und Volker Macho (Hrsg.):

Forschung und wissenschaftliches Rechnen - Beitrdge zum
Heinz-Billing-Preis 2005

2006

Gartmann, Christoph und Jochen Jéhnke (Hrsg.):
22. DV-Treffen der Max-Planck-Institute

16. - 18. November 2005 in Gottingen

2006

Hermann, Klaus und Jorg Kantel (Hrsg.):
23. DV-Treffen der Max-Planck-Institute
15. - 17. November 2006 in Berlin

2007
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Kremer, Kurt und Volker Macho (Hrsg.):

Forschung und wissenschaftliches Rechnen - Beitrdge zum
Heinz-Billing-Preis 2006

2007

Baumann, Thomas, Dieter Ruder und Bertram Smolny (Hrsg.):
24. DV-Treffen der Max-Planck-Institute

6. - 8. November 2007 in Jena

2008

Schwardmann, Ulrich (Hrsg.):

Grid-Technologie in Gottingen - Beitrdge zum Grid-Ressour-
cen-Zentrum GoeGrid

2009

Baumann, Thomas, Dieter Ruder und Bertram Smolny (Hrsg.):
25. DV-Treffen der Max-Planck-Institute

18. - 20. November 2008 in Gottingen

2009






